Fiche voor het CCB

1. Samenvatting

Verzoek om identificatiegegevens gericht aan een
operator

Verzoek noodzakelijk voor: het vervullen van bepaalde opdrachten van het nationale CSIRT als bedoeld
in artikel 60, eerste lid, a) tot e), van de NIS-wet (wet van 7 april 2019 tot vaststelling van een kader
voor de beveiliging van netwerk- en informatiesystemen van algemeen belang voor de openbare
veiligheid).

Art. 60. van de NIS-wet: "De taken van het nationale CSIRT omvatten ten minste het volgende:

a) monitoren van incidenten op nationaal en internationaal niveau, met inbegrip van de verwerking van
persoonsgegevens met betrekking tot het monitoren van deze incidenten,

b) ten behoeve van de betrokken belanghebbende partijen zorgen voor vroegtijdige waarschuwingen,
alarmmeldingen, aankondigingen en verspreiding van informatie over risico’s en incidenten,

c) reageren op incidenten,

d) zorgen voor een dynamische risico- en incidentanalyse en situatiekennis;

e) computerbeveiligingsproblemen opsporen, observeren en analyseren”.

Procedure: voorafgaande toestemming van de hiérarchische meerdere

Wettelijke bepaling: art. 62, § 2, van de NIS-wet

Verzoek om metagegevens gericht aan een
operator

Verzoek noodzakelijk voor: het vervullen van bepaalde opdrachten van het nationale CSIRT als bedoeld in
artikel 60, eerste lid, a) tot e), van de NIS-wet

Procedure: voorafgaande toestemming van de Gegevensbeschermingsautoriteit, behalve in
dringende gevallen (controle achteraf)

Wettelijke bepaling: art. 62, § 2, van de NIS-wet

2. Voorwerp van het verzoek

Voorwerp van het verzoek

Toelichting

Verzoek om identificatiegegevens

Artikel 2, eerste lid, 5°, van de wet van 17 januari 2003 met betrekking tot het statuut van de regulator
van de Belgische post- en telecommunicatiesector betreft andere gegevens dan 'deze bewaard




krachtens de artikelen 126/1 [...] van de wet van 13 juni 2005 betreffende de elektronische
communicatie en met het oog op de identificatie van.

— de abonnee of de gewoonlijke gebruiker van de elektronische-communicatiedienst, ziin
eindapparatuur of de hardware of software die is ingebouwd in deze eindapparatuur of is geinstalleerd
bij de abonnee met het oog op de verstrekking van de elektronische-communicatiedienst, of;

— de elektronische-communicatiediensten waarop een bepaald persoon geabonneerd is of die door een
bepaald persoon gewoonlijk gebruikt worden".

Verzoek om elektronische-communicatiemetage-
gevens

Artikel 2, 93°, van de wet betreffende de elektronische communicatie definieert elektronische-
communicatiemetagegevens als “de gegevens die worden verwerkt in een elektronische-
communicatienetwerk met het oog op de transmissie, de distributie of de uitwisseling van de inhoud
van elektronische communicatie, met inbegrip van gegevens waarmee een communicatie kan worden
getraceerd en de bron en de bestemming van de communicatie kunnen worden bepaald, alsmede
gegevens betreffende de locatie van de apparatuur die in het kader van het aanbieden van elektronische-
communicatiediensten zijn gegenereerd, en de datum, het tijdstip, de duur en de aard van de
communicatie’.

3. Procedure

Samenvatting

Toelichting

Toestemming van de hiérarchische meerdere voor
verzoeken om identificatiegegevens

Alleen de door de directeur van het nationale CSIRT aangewezen personen mogen elektronische-
communicatiegegevens opvragen bij een operator. Indien het verzoek identificatiegegevens betreft,
moet de hiérarchische meerdere vooraf zijn toestemming verlenen.

Toestemming van de Gegevensbeschermings-
autoriteit voor verzoeken om elektronische-
communicatiemetagegevens

Een door de directeur van het nationale CSIRT aangewezen persoon mag elektronische-
communicatiemetagegevens pas opvragen bij een operator nadat hij daarvoor de toestemming van de
Gegevensbeschermingsautoriteit heeft gekregen, behalve in dringende gevallen. In deze laatste gevallen
wordt het verzoek rechtstreeks en onverwijld naar een operator en naar de Gegevensbeschermings-
autoriteit gestuurd met het oog op een controle door laatstgenoemde.

4. Doeleinden bedoeld in artikel 127/1, § 2, van de wet betreffende de elektronische communicatie die door het nationale

CSIRT worden nagestreefd

Doeleinden bedoeld in artikel 127/1, § 2, van de
wet betreffende de elektronische communicatie
die door het nationale CSIRT worden nagestreefd

Toelichting

Het voorkomen van ernstige bedreigingen voor de
openbare veiligheid (§ 2, 2°)

Het nationale CSIRT heeft als taak om met name overheden of aanbieders van essentiéle diensten als
bedoeld in de NIS-wet te beschermen. Aanbieders van essenti€éle diensten zijn publieke of private
entiteiten die een activiteit uitoefenen in Belgié met betrekking tot de verlening van een dienst die van




essentieel belang is voor de instandhouding van kritieke maatschappelijke en/of economische
activiteiten.

Deze aanbieders van essentiéle diensten spelen een belangrijke rol in sleutelsectoren zoals energie,
drinkwater, gezondheidszorg, of nog vervoer over water, spoorvervoer en vervoer over de weg.
Incidenten waarvoor het nationale CSIRT opdrachten vervult op het vlak van monitoring en reactie maar
ook van opsporing en preventie, kunnen er bijvoorbeeld toe leiden dat de elektriciteitsdistributie buiten
werking wordt gesteld of vervoersdiensten niet meer beschikbaar zijn. Aangezien deze incidenten
essentiéle spelers in sleutelsectoren of overheden treffen, vormen zij een ernstige bedreiging voor de
openbare veiligheid.

In het kader van deze wettelijke opdracht kan het nationale CSIRT elektronische-communicatiegegevens
opvragen bij een operator indien dit noodzakelijk is voor het monitoren van incidenten op nationaal en
internationaal niveau, met inbegrip van de verwerking van persoonsgegevens met betrekking tot het
monitoren van deze incidenten; het zorgen voor vroegtijdige waarschuwingen, alarmmeldingen,
aankondigingen en verspreiding van informatie over risico's en incidenten ten behoeve van de betrokken
belanghebbende partijen; het reageren op incidenten; het zorgen voor een dynamische risico- en
incidentanalyse en het opsporen, observeren en analyseren van computerbeveiligingsproblemen (art.
60, eerste lid, a) tot e), van de NIS-wet).

Het onderzoeken van beveiligingsproblemen bij
elektronische-communicatienetwerken of -
diensten of informatiesystemen (§ 2, 4°)

Een van de overheden die bevoegd is voor het onderzoeken van beveiligingsproblemen bij elektronische-
communicatienetwerken of -diensten of informatiesystemen is momenteel het Centrum voor
Cybersecurity Belgié. In zijn hoedanigheid van nationaal CSIRT is het CCB immers, krachtens artikel 60
van de NIS-wet, belast met het opsporen, observeren en analyseren van computerbeveiligingsproblemen
in Belgié.

In het kader van deze wettelijke opdracht kan het nationale CSIRT elektronische-communicatiegegevens
opvragen bij een operator indien dit noodzakelijk is voor het opsporen, observeren en analyseren van
computerbeveiligingsproblemen (art. 60, eerste lid, e), van de NIS-wet).

Het voorkomen, onderzoeken en opsporen van
misdrijven die online of via een elektronische-
communicatienetwerk of -dienst worden gepleegd,
met inbegrip van zware criminele feiten (§ 2, 5°)

De verschillende wettelijke taken van het nationale CSIRT, zoals bepaald bij de NIS-wet, hebben met
name tot doel om misdrijven inzake cybercriminaliteit te voorkomen en op te sporen.
Cyberbeveiligingsincidenten waarvoor het nationale CSIRT optreedt, zijn immers vaak het gevolg van
strafbare handelingen zoals het ongeoorloofd binnendringen in een informaticasysteem (art. 550bis van
het Strafwetboek), het ongeoorloofd invoeren/wijzigen/wissen van gegevens in een informaticasysteem
(art. 550ter van het Strafwetboek), informaticabedrog (art. 504quater van het Strafwetboek) of nog
valsheid in informatica (210bis). Deze handelingen kunnen zware criminele feiten zijn als bedoeld in
artikel 127/1, § 1, 1°, van de wet betreffende de elektronische communicatie.




In het kader van deze wettelijke opdrachten kan het nationale CSIRT elektronische-
communicatiegegevens opvragen bij een operator indien dit noodzakelijk is voor het monitoren van
incidenten op nationaal en internationaal niveau, met inbegrip van de verwerking van persoonsgegevens
met betrekking tot het monitoren van deze incidenten; het zorgen voor vroegtijdige waarschuwingen,
alarmmeldingen, aankondigingen en verspreiding van informatie over risico's en incidenten ten behoeve
van de betrokken belanghebbende partijen; het reageren op incidenten; het zorgen voor een
dynamische risico- en incidentanalyse en het opsporen, observeren en analyseren van
computerbeveiligingsproblemen (art. 60, eerste lid, a) tot e), van de NIS-wet).




