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1. DOEL VAN DE MEDEDELING

Op 16 september 2013 heeft de naamloze vennootschap van publiek recht Belgacom het publiek
via een persbericht laten weten dat het bepaalde computeranomalieén heeft verholpen en een
klacht heeft ingediend bij het federale parket wegens frauduleuze toegang tot zijn interne
computersystemen.

Op 16 september 2013 heeft het federale parket via een persbericht bekendgemaakt dat het een
onderzoek heeft gestart naar aanleiding van de voormelde klacht. Dat onderzoek wordt geleid
door de gerechtelijke politie van Brussel (Regional Computer Crime Unit) met de steun van de
FCCU (Federal Computer Crime Unit) en in samenwerking met Belgacom. Dat persbericht
vestigt ook de aandacht op de mate van geavanceerdheid van de hacking.

In het kader van zijn eigen bevoegdheid inzake veiligheid van de elektronische-
communicatienetwerken en -diensten heeft het BIPT de afgelopen weken een eigen onderzoek
verricht om enerzijds mee te werken aan de oplossing van de problematiek en om anderzijds
zeker te zijn dat alle maatregelen waren genomen om de (eind)gebruikers en de
geinterconnecteerde operatoren te beschermen?.

In deze mededeling wordt, binnen de grenzen van de naleving van de vertrouwelijkheid, dat
onderzoek samengevat en worden de initiatieven beschreven die het BIPT heeft gepland voor
de invoering van maatregelen, met als doel een blijvende bescherming van de netwerken en
diensten, alsook van de gebruikers daarvan te bieden. De rol van het BIPT bestaat niet erin om
de plaats in te nemen van de gerechtelijke autoriteiten noch van de overige instanties die in dit
dossier betrokken zijn.

2. JURIDISCH KADER

Op grond van de artikelen 113, 113/1,113/2,114,114/1 en 114/2 van de wet van 13 juni 2005
betreffende de elektronische communicatie (hierna de "WEC") beschikt het BIPT over
bevoegdheden met betrekking tot de kwaliteit en veiligheid van de openbare netwerken en
diensten voor elektronische communicatie.

Zo schrijft artikel 114 van de WEC voor dat de operatoren de passende technische en
organisatorische maatregelen moeten treffen om de risico’s voor de veiligheid van hun
openbare netwerken of diensten voor elektronische communicatie goed te beheersen.

Bij een inbreuk op de veiligheid (waaronder een bijzonder risico van inbreuk op de beveiliging
van het netwerk) of een inbreuk in verband met persoonsgegevens, overeenkomstig artikel
114/1 van de WEC, moeten de operatoren de bevoegde autoriteiten in kennis stellen.

1 Het BIPT is vroeger al in soortgelijke dossiers tussenbeide gekomen met hetzelfde doel. Zie
bijvoorbeeld "Mededeling van de Raad van het BIPT van 30 april 2013 betreffende de mogelijke
risico's voor schending van de veiligheid van de netwerken en diensten voor mobiele telefonie in
het kader van de 2G- en 2,5G-technologie"



Artikel 14, § 1, 3° van de wet van 17 januari 2003 met betrekking tot het statuut van de
regulator van de Belgische post- en telecommunicatiesector, de zogenaamde statuutwet, belast
het BIPT ermee onder andere de naleving van de WEC te controleren.

3. ONDERZOEK VAN HET BIPT

Op 30 juli 2013 is het BIPT verwittigd van een onderzoek door het federale parket tegen
personen die zich op bedrieglijke wijze toegang hebben verschaft tot de interne systemen van
Belgacom.

Naar aanleiding van die informatie heeft het BIPT bij Belgacom een onderzoek gevoerd om de
omvang van de problematiek te beoordelen, alsook de potentiéle inbreuken op de veiligheid van
zijn netwerken en de risico's die er voor andere marktspelers zouden kunnen zijn.

Het onderzoek van het BIPT strekt zich uit over de hele Belgacom-groep.

4. HUIDIGE TOESTAND EN VOLGENDE STAPPEN

De uitwisselingen tussen het BIPT en de belanghebbende partijen hebben tot op vandaag niet
gewezen op een concrete schade op het gebied van de veiligheid van de netten en diensten voor
elektronische communicatie, buiten de eigenlijke binnendringing.

Het BIPT blijft op dat dossier werken volgens het actieplan hieronder:

- hetonderzoek aandachtig volgen;

- de sector begeleiden bij de verificatie van de staat van de elektronische-
communicatienetwerken en -diensten wat dit soort van binnendringing betreft en deze
verificatie controleren; en

- een uitwisseling van ervaringen vanwege elke operator versterken, zodat binnen de
sector goede praktijken worden gedeeld en ontwikkeld.

Met strikte inachtneming van het kader waaraan het BIPT zich moet houden, zal het blijven
samenwerken met het federale parket en zijn verschillende experts, alsook met de overige
betrokken instanties.
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