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1 Algemene inleiding inzake de medewerkingsplicht

In de maatschappij van vandaag waarin quasi iedereen gebruik maakt van elektronische
communicatiemiddelen en informaticasystemen is het een noodzaak voor de verschillende
overheden om ook in deze “virtuele” omgeving opsporingen te kunnen doen teneinde de rechten
van de maatschappij en de burgers te doen respecteren en om verdachten te kunnen opsporen,
identificeren, lokaliseren en in voorkomend geval informatie te bekomen over hun communicaties of
deze communicaties te onderscheppen.

Het is duidelijk dat deze opsporingen niet mogelijk zijn zonder de medewerking van de operatoren
van netwerken of de verstrekkers van elektronische communicatiediensten (hierna steeds vermeld
als “operator” en “dienstenverstrekker”).

De wetgever heeft hiertoe enerzijds diverse bevoegdheden toegekend aan bepaalde gerechtelijke
overheden en inlichtingendiensten en anderzijds diverse verplichtingen opgelegd aan de operatoren
en dienstenverstrekkers.

In uitvoering van de wettelijke bepalingen zijn diverse overheden betrokken om vorm te geven aan
deze samenwerking tussen overheden en de operatoren en dienstenverstrekkers. De overheid
streeft er naar om deze samenwerking zo efficiént en economisch mogelijk te laten verlopen.

Om deze redenen werd de Dienst NTSU CTIF van de Federale politie voor een aantal
medewerkingsvormen aangeduid als bevoegde tussenpartij voor de uitwisseling van vragen en
antwoorden tussen de overheden en de operatoren en dienstenverstrekkers.

Een uitwisselingsplatform, TANK genoemd, wordt thans ontwikkeld om de gegevensuitwisseling te
automatiseren. In de toekomst zal het aansluiten op dit platform zowel voor operatoren als
dienstenverstrekkers een primordiale voorwaarde vormen om door de overheid vergoed te kunnen
worden voor de geleverde medewerking. Momenteel vereist het wettelijk kader dat de operatoren
zich engageren om dit platform te gebruiken zodra dit beschikbaar wordt.

Dit document wil een beknopt overzicht geven van wettelijk kader, de bevoegdheden, de mogelijke
medewerkingsverzoeken, de verplichtingen van de operatoren, strafbepalingen, de rol van de
verschillende overheden, het project TANK, en de vraag tot engagement als operator of
dienstenverstrekker.

Dit document heeft helemaal niet de pretentie om volledig te zijn. Het is een aanzet voor eenieder
die kennis dient te verwerven over de samenwerking tussen de overheidsdiensten en operatoren en
dienstenverstrekkers.

We hopen dat dit document de samenwerking tussen betrokken partijen mag verbeteren.

Luc Beirens
Hoofd CTIF
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2  Wettelijk kader

2.1 Inleiding

Het wettelijk kader waarbinnen een operator van een netwerk of de verstrekker van elektronische
communicatiediensten gehouden is met de overheid mee te werken wordt gevormd door een reeks
artikelen die verspreid liggen over diverse wetten en Koninklijke Besluiten.

Hieronder vindt u een overzicht van de belangrijkste artikels in deze wetten en Koninklijke besluiten
(KB’s) met een korte omschrijving van de inhoud en van de bevoegde overheid die deze
medewerking kan vragen. Een diepgaandere lectuur van deze artikels is noodzakelijk voor
operatoren en dienstenverstrekkers opdat zij de volledige draagwijdte ervan zouden kunnen
inschatten.

Dit overzicht beperkt zich bovendien tot de samenwerking met gerechtelijke overheidsdiensten en
de inlichtingendiensten. Andere overheden beschikken eveneens over mogelijkheden om de
operatoren en dienstenverstrekkers te bevragen maar hierop gaat dit document niet verder in.

2.2 Basisbepalingen : respect voor de privacy en het geheim van de communicaties

Het privé- en familieleven van elke persoon worden gewaarborgd door art 22 van de Grondwet en
art 8 van het EVRM (Europees Verdrag voor de Rechten van de Mens). Elke afwijking hiervan is enkel
mogelijk op basis van een wet. Volgens nationale en internationale rechtspraak vallen de
communicaties die een persoon heeft onder deze bescherming.

De Belgische Strafwet stelt in art 259bis en 314bis het onderscheppen van privé communicaties
strafbaar. In die artikels wordt ook het opstellen van apparatuur om die communicaties te
onderscheppen strafbaar evenals het gebruiken of verhandelen van informatie verkregen uit illegale
onderschepping.

De Wet op de elektronische communicatie (WEC) werkt in de artikels 122 tot 127 de bescherming
van elektronische communicaties verder uit en stelt dat het verboden is om kennis te nemen van het
bestaan van elektronische communicatie, van identiteit en lokalisatie van de betrokken partijen en
van de inhoud van de communicaties. Het is verboden om over deze communicaties gegevens bij te
houden tenzij deze anoniem zijn gemaakt of tenzij er een andere wettelijke bepaling dit toelaat of
oplegt.

De WEC bepaalt inderdaad ook de gevallen en de omstandigheden waarin wettelijk van de
basisprincipes kan worden afgeweken. De WEC bepaalt welke gegevens omtrent elektronische
communicatie moeten worden bijgehouden en somt de overheden op die deze gegevens kunnen
opvragen. Verschillende KB’s werken verdere details uit over de bewaringsverplichting en omtrent de
modaliteiten voor de identificatie van gebruikers.

Het wetboek van strafvordering en de wet op veiligheids- en inlichtingendiensten voorzien de
bevoegdheden en de omstandigheden waaronder de bevoegde overheden gegevens omtrent
elektronische communicatie kunnen opvragen of waarbij zij op gewettigde wijze een
onderschepping van elektronische communicatie of de medewerking daartoe van een operator of
een dienstenverstrekker kunnen vorderen. Deze wetten verplichten de operatoren of
dienstenverstrekkers om hun medewerking te verlenen aan de vorderende overheden.
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2.3 Wetboek van strafvordering * (Sv)

een strafuitvoeringsonderzoek

Art Omschrijving Bevoegdheid
39ter Bewaring van aangeduide gegevens Officier gerechtelijke politie
39quater §2 | Bewaring van aangeduide gegevens op Door koning aangewezen politiedienst
vraag buitenlandse overheid
46bis Opvraging van gegevens omtrent Procureur des Konings
e |dentificatie van gebruikers / devices rechtstreeks of via
e Informatie van diensten door Koning aangewezen politiedienst
88bis Opvraging van Onderzoeksrechter
verkeers- en lokalisatiegegevens Procureur in bepaalde gevallen
zowel historische als in reéle tijd rechtstreeks of via
door Koning aangewezen politiedienst
90ter Onderscheppen van communicaties Onderzoeksrechter
90quater§2 Procureur in bepaalde gevallen
rechtstreeks of via
door Koning aangewezen politiedienst
90ter Inlichtingen verstrekken / medewerking | Onderzoeksrechter
90quater§4 | verlenen om toegang te (kunnen) Procureur in bepaalde gevallen
krijgen tot communicaties of systemen rechtstreeks of via
door Koning aangewezen politiedienst
464/13 Cfr art 46bis maar dan in kader van Strafuitvoeringsmagistraat
een strafuitvoeringsonderzoek
464/25 Cfr art 88bis maar dan in kader van Strafuitvoeringsmagistraat
een strafuitvoeringsonderzoek
464/26 Cfr art 90ter ev maar dan in kader van Strafuitvoeringsmagistraat

1 http://www.ejustice.just.fgov.be/cgi loi/change Ig.pl?language=nl&la=N&cn=1808111730&table name=wet

(voor bepalingen van opsporings- en gerechtelijk onderzoek)
http://www.ejustice.just.fgov.be/cgi loi/change Ig.pl?language=n|&la=N&cn=1808121230&table name=wet

(voor bepalingen inzake het strafuitvoeringsonderzoek)
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2.4 KB medewerkingsplicht bij gerechtelijke vorderingen

KB 9 JANUARI 2003. - Koninklijk besluit houdende modaliteiten voor de wettelijke
medewerkingsplicht bij gerechtelijke vorderingen met betrekking tot elektronische communicatie?

Art Omschrijving
1 Definities
2 Verplichting hebben van CCJ gevestigd op Belgisch grondgebied

Mogelijkheid gezamenlijke CCJ

Veiligheidsadvies CCJ leden

Permanente beschikbaarheid CCJ

Mededeling van info (en wijzigingen eraan) omtrent CCJ en leden aan het BIPT
Verplichting beveiligen info CCJ en garanderen van vertrouwelijkheid

3 Medewerking voor identificaties art 46bis — aanduiding NTSU CTIF
Bevoegdheid NTSU CTIF toegang tot klantengegevens
Bevoegdheid NTSU CTIF tot regeling van de deze gegevensoverdracht

4 Medewerking voor verkeers- en lokalisatiegegevens —in reéle tijd of historische
Periode waarbinnen moet worden geantwoord
Bevoegdheid overheid tot regeling van formaat en overdrachtswijze

5 Medewerking voor onderschepping van elektronische communicatie
Aanduiding NTSU CTIF als centrale dienst waarnaar onderschepte communicatie
overgemaakt moet worden

6 Verplichting om te kunnen voldoen aan verzoeken van overheid
Kwaliteitsvereisten van doorgezonden gegevens : correleerbaar, in klare taal
Doorzending in werkelijke tijd op veilige wijze

Te respecteren ETSI en 3GPP normen — bevoegdheid overheid tot keuze van opties

8 Verplichting tot tijdssynchronisatie van systemen van operator
Nauwkeurigheid van meegedeelde tijdsstippen
10 Bepalingen omtrent investerings, exploitatie, onderhoudskosten
Verwijzing naar bijlage voor de vergoedingen
10bis Bevoegdheid van de overheid om formaat en overdrachtwijze te bepalen
Verplichting tot info verstrekking indien elektronische uitwisseling niet mogelijk is
Bijlage N Informatie over vergoedingen van medewerking

Definities : bevraging / bevragingscriterium / specifiek verzoek
Tarieven voor prestaties

Jaarlijks forfait

Reactiemogelijkheid bij accumulatie van verzoeken

2 http://www.ejustice.just.fgov.be/cgi loi/change lg.pl?language=nl&la=N&cn=2003010942&table name=wet
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2.5 Wet op de inlichtingendiensten

Wet 30 NOVEMBER 1998. - Wet houdende regeling van de inlichtingen- en veiligheidsdienst 3

Art Omschrijving Bevoegdheid

18/7 Opvraging van gegevens omtrent Diensthoofd van inlichtingendienst
e Identificatie van gebruikers / devices Inlichtingenofficier in bepaalde gevallen
¢ Informatie van diensten

18/8 Opvraging van Diensthoofd van inlichtingendienst
verkeers- en lokalisatiegegevens Inlichtingenofficier in bepaalde gevallen
zowel historische als in reéle tijd

18/17 Onderscheppen van communicaties Diensthoofd van inlichtingendienst na
bijstand verlenen om toegang te akkoord van BIM commissie

kunnen krijgen

2.6 KB medewerkingsplicht bij vorderingen inlichtingendiensten

KB 12 OKTOBER 2010. - Koninklijk besluit houdende de nadere regels voor de wettelijke
medewerkingsplicht bij vorderingen door de inlichtingen- en veiligheidsdiensten met betrekking tot
elektronische communicatie 4

Art Omschrijving
1 Definities
2 Verplichting hebben van CCJ gevestigd op Belgisch grondgebied

Mogelijkheid gezamenlijke CCJ

Veiligheidsadvies CCJ leden

Permanente beschikbaarheid CCJ

Mededeling van info (en wijzigingen eraan) omtrent CCJ en leden aan BIPT
Verplichting beveiligen info CCJ en garanderen van vertrouwelijkheid

3 Medewerking voor identificaties art 18/7

Bevoegdheid inlichtingendiensten toegang tot klantengegevens

Bevoegdheid inlichtingendiensten tot regeling van de deze gegevensoverdracht
4 Medewerking voor verkeers- en lokalisatiegegevens — in reéle tijd of historische
Periode waarbinnen moet worden geantwoord

Bevoegdheid overheid tot regeling van formaat en overdrachtswijze

5 Medewerking voor onderschepping van elektronische communicatie
Aanduiding netwerkaansluitingspunt bepaald door diensthoofd inlichtingdienst
6 Bevoegdheid van de overheid om formaat en overdrachtswijze te bepalen
Verplichting tot info verstrekking indien elektronische uitwisseling niet mogelijk is
7 Bepalingen omtrent investerings, exploitatie, onderhoudskosten

Verwijzing naar bijlage van KB medewerkingsplicht gerechtelijke vorderingen voor
de vergoedingen van bevragingen door inlichtigendiensten

8 Verplichting om te kunnen voldoen aan verzoeken van overheid
Kwaliteitsvereisten van doorgezonden gegevens : correleerbaar, in klare taal
Doorzending in werkelijke tijd op veilige wijze

Te respecteren ETSI en 3GPP normen — bevoegdheid overheid tot keuze van opties
Verplichting tot tijdssynchronisatie van systemen van operator

Nauwkeurigheid van meegedeelde tijdsstippen

3 http://www.ejustice.just.fgov.be/cgi loi/change Ig.pl?language=nl&la=N&cn=1998113032&table name=wet
4 http://www.ejustice.just.fgov.be/cgi loi/change lg.pl?language=nl&la=N&cn=2010101212&table name=wet
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2.7 Wet betreffende de elektronische communicatie > (WEC)

Wet 13 JUNI 2005. - Wet betreffende de elektronische communicatie

Art Omschrijving

122 Basisprincipes behandeling verkeersgegevens (wissen/anonimiseren)
en uitzonderingen voor :

o wettelijke verplichting

e Facturatie

e Marketing
e Fraudeopsporing

123 Basisprincipes behandeling van lokalisatiegegevens en uitzonderingen

124 Algemene principe van verbod op kennisname, identificatie, interceptie, gebruik
van deze informatie

125 Uitzonderingen op art 124 en 259bis en 314bis Strafwetboek (interceptie)

¢ Indien de wet oplegt

e Nazicht goede werking / uitvoering

e Hulp en nooddiensten

« BIPT, OR, PdK, Diensthoofd VSSE, ADIV

e Ombudsdienst telecom

e Ambtenaren economie

e Ethische commissie Telecom

e Verhinderen spam / stalking

126 §1 Algemene bewaringsplicht van verkeersgegevens

126 §2 Overheden die deze gegevens mogen opvragen

e Gerechtelijke autoriteiten

e Inlichtingen en veiligheidsdiensten

e Hulpdiensten

o Officieren BIPT

o Officier Cel vermiste personen

e Ombudsdienst Telecom

126 §3 Bepaling van bewaringstermijn en verwijzing naar KB voor gegevens
126 §4 Verplichtingen tot

e Garantie kwaliteit en bescherming van gegevens

¢ Beveiliging tegen vernietiging, wijziging, onbevoegde toegang of bekendmaking
¢ Behandeling enkel door leden codrdinatiecel

e bewaring binnen EU

e Technologische beveiligingsvereiste

e Houden van logboek omtrent gebruik van bewaarde gegevens
126/1 Verplichtingen na te leven door de Coérdinatiecel

e Oprichting coordinatiecel

¢ Mogelijkheid voor gemeenschappelijke codrdinatiecel

¢ Veiligheidsadvies voor leden van coérdinatiecel

¢ Opstellen interne procedure voor behandeling van vragen

e \Voorzien van aangestelde voor de bescherming van persoonsgegevens
127 §1 Bevoegdheid overheid om administratieve / technische maatregelen op te leggen
inzake identificatie van gebruiker

5 http://www.ejustice.just.fgov.be/cgi loi/change lg.pl?language=nl&la=N&cn=2005061332&table name=wet
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12782 Verbod om technologie in plaats te stellen waardoor identificatie / lokalisatie /
interceptie onmogelijk wordt
12783 Verplichtingen bij diensten met voorafbetaalde kaart

2.8 Koninklijk besluit dataretentie ©

19 SEPTEMBER 2013. - Koninklijk besluit tot uitvoering van artikel 126 van de wet van 13 juni 2005
betreffende de elektronische communicatie

Art Inhoud van het artikel
2 Definities
3 Inzake Vaste telefonie : identificatiegegevens / verkeers- en lokalisatiegegevens
4 Inzake Mobiele telefonie : identificatiegegevens / verkeers- en lokalisatiegegevens
5 Inzake Internettoegang: identificatiegegevens / verkeers- en lokalisatiegegevens
6 Inzake E-mail diensten: identificatiegegevens / verkeers- en lokalisatiegegevens
7 Verplichtingen bij combinatie van aangeboden diensten
Tijdstipnauwkeurigheid / tijdssynchronisatie
8 Verplichtingen inzake de Aangestelde voor de bescherming van persoonsgegevens
9 Verplichting tot aanleveren van statistische gegevens aan BIPT

2.9 Koninklijk besluit over identificatie van gebruikers van voorafbetaalde kaarten ’

Koninklijk besluit van 27 november 2016 betreffende de identificatie van de eindgebruiker van
mobiele openbare elektronische-communicatiediensten die worden geleverd op basis van een
voorafbetaalde kaart.

Art Inhoud van het artikel
1 Toepassingsgebied : BE telefoonnummer / BE IMSI
Uitsluiting van identificatie: M2M kaarten
2 Definities : identificatiedocument / identificatiemethode
3-6 Verplichtingen van de eindgebruiker tot identificatie en melding diefstal/verlies
7 Basisprincipe van verplichte identificatie
8 Verplichting tot desactivatie bij melding verlies / diefstal
9 Verificatieverplichting volgens geldige identificatiemethodes
10 Toelating tot inlezen / scannen / fotograferen van identiteitskaart
11 Verplichte verificatie op diefstal of fraude van voorgelegde BE elD
Acties te ondernemen bij vaststelling van onregelmatigheden
12 Gegevens die voor identificatie mogen opgeslagen worden
13 Verplichting tot aanbieding van minimaal één geldige identificatiemethode
14 Voorwaarden bij fysieke identificatie van gebruiker
15 Voorwaarden identificatie met bij elektronische identiteitskaart
16 Voorwaarden identificatie via erkende leverancier identificatiedienst
17 Voorwaarden identificatie per online betalingstransactie
18 Voorwaarden bij productuitbreiding
19 Voorwaarden identificatie via elektronisch communicatiemiddel

6 http://www.ejustice.just.fgov.be/cgi loi/change Ig.pl?language=nl&la=N&cn=2013091920&table name=wet

7 http://www.ejustice.just.fgov.be/cgi loi/change lg.pl?language=nl&la=N&cn=2016112703&table name=wet
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2.10 Ministerieel besluit over buffering en filtering van de elektronische communicatie —in
uitwerking

(Ontwerp) Ministerieel besluit tot uitvoering van artikel 6, § 3, tweede lid, en artikel 10bis, tweede
lid, van het koninklijk besluit van 9 januari 2003 houdende modaliteiten voor de wettelijke
medewerkingsplicht bij gerechtelijke vorderingen met betrekking tot elektronische communicatie

Dit MB zal de de voorwaarden bepalen omtrent :

- De bufferingscapaciteit die operatoren moeten voorzien in geval de verbinding tussen de
operator en NTSU-CTIF zou uitvallen.

- Defilteringsmogelijkheden die door een operator moeten kunnen toegepast worden op een
onderschepte data-stroom vooraleer deze over te maken naar NTSU-CTIF. De beoogde
doelstelling van deze filtering is om op basis van de beslissing van de onderzoeksrechter de
interceptie van elektronische communicaties te beperken tot het strikte minimum.

Het ontwerp MB werd reeds met de sector besproken maar moet nog worden gepubliceerd.
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3 Verplichtingen operatoren en verstrekkers inzake de medewerking
met de gerechtelijke overheden en inlichtingendiensten

Uit het overzicht van de verschillende wettelijke bepalingen, vatten we bondig de belangrijkste
verplichtingen van operatoren en dienstenverstrekkers samen.

3.1 Inplaatsstelling van een Codrdinatiecel (Justitie CCJ) 8

Om de geheimhouding van de onderzoeken van de bevoegde overheden en de privacy van de
geviseerde personen maximaal te beschermen, heeft de wetgever ervoor gekozen om binnen elke
operator en dienstenverstrekker de groep van mensen die deze opdrachten uitvoeren zo beperkt
mogelijk te houden.

Een coordinatiecel moet verplicht worden opgericht en de contactgegevens moeten aan BIPT
worden medegedeeld.

Het personeel ervan moet worden gescreend overeenkomstig de procedure beschreven in art 126/1
WEC. Het veiligheidsadvies dient elke 5 jaar hernieuwd te worden.

De wet laat toe om met verschillende operatoren en/of dienstenverstrekkers te werken met een
gemeenschappelijke CCJ.

De CCJ moet zich bevinden op Belgisch grondgebied.

Enkel de leden van de CCJ mogen kennis krijgen van de vorderingen en mogen erop antwoorden.
Indien het strikt noodzakelijk is voor de uitvoering van de gevorderde dienst, kunnen de leden van
een CCJ zich laten bijstaan door technici.

3.2 Voorzien in een aangestelde voor de bescherming van de persoonsgegevens °

Gezien het belang dat onze maatschappij hecht aan de bescherming van de privacy, is elke operator
en dienstenverstrekker verplicht om een Aangestelde voor de bescherming van de persoonsgegevens
aan te stellen.

Deze aangestelde moet toezien:

- op de naleving van de wettelijke bepalingen door de firma en de CCJ

- dat enkel de wettelijk voorziene gegevens worden bewaard

- dat enkel de bevoegde overheden toegang tot de bewaarde gegevens
- op de beveiligings- en beschermingsmaatregelen

De wet laat toe om met verschillende operatoren en/of dienstenverstrekkers te werken met een
gemeenschappelijke Aangestelde voor de bescherming van de persoonsgegevens.

De contactgegevens van deze Aangestelde moeten worden meegedeeld aan de Commissie voor de
bescherming van de persoonlijke levenssfeer.

8 Art 126/1 §1 WEC Art 2 KB medewerkingsplicht Justitie, Art 2 medewerkingsplicht Inlichtingendiensten
9 Art 126/1 §3 WEC
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3.3 Voorzien in een interne richtlijn voor de samenwerking met de overheden 1©

Elke operator en dienstverstrekker dient een interne richtlijn te voorzien voor zijn medewerkers van
het CCJ en voor bijstandsverlenende technici waarin wordt toegelicht binnen welk wettelijk kader
deze bijstand wordt verleend en welke de verplichtingen en voorwaarden zijn die gerespecteerd
dienen te worden.

3.4 Bijhouden van een logboek over de vragen en antwoorden 11

Elke operator en dienstverstrekker dient een logboek bij te houden waarin de verzoeken en de
verstrekte antwoorden worden bijgehouden. In het bijzonder dient in dit logboek bijgehouden te
worden welke ouderdom de opgevraagde gegevens hebben en in welke gevallen er geen antwoord
kon worden verstrekt aan de vorderende overheden.

Dit logboek kan worden geraadpleegd door de Commissie voor de bescherming van de persoonlijke
levenssfeer. Zij kunnen er ook een kopie van vragen.

3.5 Leveren van jaarlijkse statistieken over de bevragingen *2

Om de overheid toe te laten haar beleid bij te sturen en om de vergoedingen op gerechtvaardigde
wijze te kunnen verdelen, dienen de operatoren en dienstenverstrekkers jaarlijks de cijfers over hun
medewerking mee te delen aan het BIPT.

3.6 Algemene bewaring van gegevens

Art 126 WEC, het KB dataretentie en het KB Identificatiegegevens voorafbetaalde kaarten bepalen
welke gegevens over elektronische communicaties dienen bijgehouden te worden om te kunnen
voldoen aan de verzoeken tot identificatie van gebruikers of communicatiemiddelen en tot leveren
van verkeers- en lokalisatiegegevens.

De gegevens moeten worden bewaard op het grondgebied van de Europese Unie.

3.7 Bescherming van de gegevens

De operator of de dienstenverstrekker dient alle noodzakelijke organisatorische en technische
maatregelen te nemen, om de gegevens te beveiligen tegen toegang of kopie door onbevoegde
derden en te beschermen tegen vernietiging, wijziging of verlies.

3.8 Bewaring van gegevens op vraag van bevoegde ambtenaar 13

Naast de algemene bewaringsplicht zoals in vorig punt toegelicht, is het ook mogelijk dat een officier
van gerechtelijke politie of een inlichtingenofficier een operator of dienstenverstrekker beveelt om
specifieke gegevens bij te houden.

10Art 126/1 §2 WEC

1 Art 126 §4 7° WEC

12 Art 9 KB Dataretentie

13 Art 39ter en 39quater §4 Sv
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De ontvanger van een dergelijk bewaringsbevel dient de gegevens die werden aangeduid te bewaren
voor een periode van 90 dagen die schriftelijk kan worden verlengd.

Deze vraag zal aan de operator meestal worden gesteld om zeker te zijn dat een verzoekende
buitenlandse overheid genoegdoening zal kunnen krijgen zodra hij zijn internationaal rechtshulp
verzoek heeft overgemaakt aan de Belgische overheden.

3.9 Vernietiging of anonimisering van de gegevens na verplichte bewaring #

Zodra de wettige grond voor de bewaring van gegevens omtrent elektronische communicatie
wegvalt omdat de voorziene periode is verstreken, dient de operator of de dienstenverstrekker de
betreffende gegevens te wissen of te anonimiseren zoals voorzien in het basisprincipe beschreven in
art 122 WEC.

3.10 Verplichting tot leveren van informatie omtrent diensten en hun beveiliging

Een operator of dienstenverstrekker moet indien gevraagd informatie verstrekken aan de
vorderende overheid omtrent diensten die hij levert en omtrent de mogelijkheden om er in klare taal
toegang tot te krijgen

3.11 Medewerkingsverplichting om toegang te krijgen tot communicaties ®

Een operator of dienstenverstrekker moet indien gevraagd zijn technische medewerking verlenen om
toegang te kunnen krijgen tot elektronische communicaties.

3.12 Aanlevering van identificatiegegevens en gegevens omtrent geleverde diensten

De operator moet aan een vorderende overheid informatie kunnen verstrekken over :

- De identificatie van abonnees of gebruikers van hun diensten (persoonsgegevens, adres,
facturatieadres, contract, ...)

- De identificatie van het gebruikte elektronische communicatiemiddel (bvb IMEI, IMSI, IP,
MAG,...)

- De identificatie van diensten waarop een persoon geabonneerd is of die door een persoon
gewoonlijk gebruikt worden

3.13 Aanlevering van verkeers- en lokatiegegevens

De operator moet aan een vorderende overheid informatie kunnen verstrekken over :

- De identificatie van abonnees of gebruikers van hun diensten (persoonsgegevens, adres,
facturatieadres, contract, ...)

- De identificatie van het gebruikte elektronische communicatiemiddel (bvb IMEI, IMSI, IP,
MAGC,...)

- De identificatie van diensten waarop een persoon geabonneerd is of die door een persoon
gewoonlijk gebruikt worden

14 Art 122 en 126 §4 6° WEC
15 Art 90quater §4 en Art 88quater Sv
16 Art 90quater §4 en Art 88quater Sv
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3.14 Verplichting tot onderschepping en aanlevering van onderschepte data

Een operator of dienstenverstrekker dient in werkelijke tijd gegevens in klare taal van een
aangeduide elektronische communicatiedienst te kunnen doorzenden naar de centrale interceptie-
infrastructuur van NTSU CTIF.

Hiervoor moet de operator of dienstenverstrekker zijn infrastructuur aansluiten op de centrale
interceptie infrastructuur van NTSU-CTIF. Deze integratie wordt gerealiseerd in overleg met NTSU
CTIF. Contact kan hiervoor worden genomen met DSU.NTSU.CTIF.IT@police.belgium.eu.

Telkens aan deze infrastructuur wijzigingen aangebracht dienen te worden, dient dezelfde procedure
gevolgd te worden.

De operator ontvangt van de NTSU CTIF permanentie de vorderingen van de bevoegde overheden
met een samenvattende fiche van de gevraagde maatregelen. Deze dienen onmiddellijk uitgevoerd
worden. Indien er onduidelijkheden zijn of indien er problemen zijn met de uitvoering van de
vordering dient de operator contact op te nemen met DSU.NTSU.CTIF.PERM@police.belgium.eu of
op het telefoonnummer +32 2 642 77 11.

3.15 Tijdssynchronisatie en nauwkeurigheid van meegedeelde tijdstippen

Gezien tijd een cruciale rol speelt in elektronische communicatie, is het absoluut noodzakelijk dat de
tijdsinstelling van alle betrokken systemen zich voortdurend synchroniseren met een betrouwbaar
tijdssignaal zoals een atoomklok of het GPS-tijdssignaal.

Indien voor verkeersgegevens tijdstippen meegedeeld dienen te worden, dan worden deze

uitgedrukt tot op de seconde nauwkeurig.

3.16 Geheimhoudingsverplichting

Alle personen die bij een gevorderde operator kennis krijgen van de vraag en van de gegevens die
het antwoord vormen, zijn onderworpen aan het beroepsgeheim.

Dit houdt in dat zij geen informatie omtrent de vordering, de vorderende overheid, de gestelde
vraag, de betrokken persoon, de vraagelementen, het antwoord of welke andere informatie omtrent
deze vordering mogen openbaar maken aan andere personen dan deze die behoren tot de CCJ.

Indien technici in bijstand gevraagd worden om te kunnen voldoen aan de vordering, dan gebeurt dit
onder de verantwoordelijkheid van de CCJ en wordt enkel de strikt noodzakelijke informatie
overgemaakt aan de betreffende technici.

Ook deze technici zijn gebonden door deze geheimhoudingsplicht.
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4 Strafbepalingen

4.1 Doen verdwijnen, vernietigen of wijzigen van gegevens waarvan bewaring is gevraagd

Indien een persoon aan wie de bewaring van gegevens werd gevraagd deze gegevens doet
verdwijnen, vernietigt of wijzigt wordt hij gestraft met een gevangenisstraf van zes maanden tot een
jaar en met een geldboete van zesentwintig tot twintigduizend euro of met één van die straffen
alleen.

4.2 Niet naleven van de wettelijk opgelegde bewaringsplicht 17

Indien de voorziene bewaringplicht niet wordt nageleefd dan voorziet de WEC boetes die oplopen tot
50.000 €.

4.3 Weigering van medewerking of niet medewerking binnen de gevraagde tijd

Afhankelijk van de gevraagde medewerking wordt het niet verlenen van de wettelijk gevorderde
medewerking strafbaar gesteld met geldboetes of met gevangenisstraffen.

Ook het niet verlenen van de gevraagde medewerking in werkelijke tijd of op de door de bevoegde
overheid aangewezen tijdstippen, worden op gelijke wijze gestraft.

De geldboetes kunnen oplopen van zesentwintig tot twintigduizend euro.

De gevangenisstraffen kunnen oplopen van zes maanden tot een jaar.

4.4  Inbreuk op de geheimhoudingsplicht

Elke inbreuk op de geheimhoudingsplicht, door bijvoorbeeld onbevoegde derden toegang te geven
of hen enige informatie te verstrekken over de gevraagde medewerking, de geviseerde personen, de
plaatsen of de telecommunicatiemiddelen worden gestraft overeenkomstig art 458 Strafwetboek.

Onbevoegde derden zijn in deze context alle personen die niet behoren tot de Coérdinatiecel.
Techniekers kunnen evenwel ingeschakeld worden om bijzondere bijstand te verlenen aan de leden
van de Coordinatiecel. Vanaf dat ogenblik vallen zij eveneens onder deze
geheimhoudingsverplichting.

Het is dus van belang om het betrokken personeel voldoende in te lichten van deze
geheimhoudingsverplichting.

17 Art 126 en art 145 WEC
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5 Vergoedingen voor medewerking

5.1 Algemene principes inzake de vergoeding van operatoren en dienstenverstrekkers

De bijlage aan het KB medewerkingsplicht bij gerechtelijke vorderingen bepaalt de vergoeding die is
voorzien voor de gevorderde medewerking van operatoren of dienstenverstrekkers.

Alle investeringen of operationele kosten die operatoren of dienstenverstrekkers dienen te maken
om hun medewerking met de bevoegde overheden mogelijk te maken binnen de modaliteiten zoals
in de wet bepaald of door de overheid opgelegd, zijn ten laste van deze operatoren of
dienstenverstrekkers.

De overheid vergoedt enkel 5 activiteiten met een specifiek tarief : bevraging van historische
gegevens, vraag om verkeers- of lokalisatiegegevens in reéle tijd, bevraging van mastgegevens, vraag
tot medewerking voor onderschepping van communicaties en de vraag voor uitzonderlijke
verzoeken.

5.2 De specifieke vergoede diensten met eigen tarief

De vorderingen die aanleiding geven tot een vergoeding per verleende dienst zijn :

Punt Dienst Vergoeding
Art 21° | Observatie in reéle tijd 92 €
Art 2 2° | Observatie van historische gegevens (retro) | 80 €
Art 23° | Observatie in netwerk 115 €
(zendmasten / netwerktoegangspunten)
Art 24° | Interceptie van communicatie 140 €
Art 2 5° | Specifieke verzoeken Werkelijke kosten
Zie definitie in art 1 van de bijlage na voorlegging van stavingsstukken

Elke operator of dienstenverstrekker die op vordering één van de bovenstaande diensten verleent,
wordt vergoed overeenkomstig dit tarief.

5.3 Specifieke verzoeken

Onder specifiek verzoek, bedoeld in art 2, 5°, moet worden verstaan een uitzonderlijk verzoek dat
niet onder een ander punt van deze bijlage is vermeld en dat een dermate aantoonbare vorm van
complexiteit vertoont zodat de operator van een elektronische-communicatienetwerk of de
aanbieder van elektronische-communicatiediensten daarop niet automatisch kan reageren maar
enkel via de interventie van een of meer technische experts.

Onder specifiek verzoek wordt dus niet verstaan de vordering tot levering van diensten die vallen
binnen de categorieén van diensten met specifiek tarief of van diensten binnen het forfait.

Voor deze diensten worden de operatoren en dienstenverstrekkers geacht hun werking te hebben
geoptimaliseerd zodat zij de overheid snel de gevraagde dienst kunnen verlenen of de inlichtingen
kunnen verstrekken zodat er geen tussenkomst meer nodig is van technici.
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5.4 Andere diensten gedekt door een forfait

Met het doel de verwerking van de vorderingen tot medewerking te vergemakkelijken en vooral om
de facturatie van diensten te vereenvoudigen vallen alle diensten die in de vorige tariefregeling die
geldig was van 2013 tot 2016 en waarvoor thans geen eigen specifiek tarief is voorzien, binnen de
forfaitaire vergoeding.

De diensten door het forfait gedekt zijn bijgevolg :

Verstrekken van een kopie van een contract

Verstrekken van een kopie van een factuur

Verstrekken van een dekkingskaart

Aanleveren van ldentificatiegegevens op basis MSISDN

Aanleveren van diensten afgenomen door een persoon

Aanleveren van diensten afgenomen op een adres

Aanleveren IMEI track-gegevens (welke IMSI zijn gekoppeld geweest aan deze IMEI)

Aanleveren IMSI-track gegevens (welke IMEI zijn gekoppeld geweest aan deze IMSI)

Aanleveren van ldentificatiegegevens van een gebruiker IP-adres op een bepaald tijdstip

Mededeling van een toegewezen |IP-adres voor een gebruiker op een bepaald tijdstip / periode

Operator service track

Aanlevering van informatie over een verkoopspunt van een SIM-kaart

Aanlevering van een PUK code voor een bepaalde SIM - MSISDN

Uitvoeren van de reset van een Voice mail box gekoppeld aan een MSISDN

Verstrekken van informatie omtrent herlading van een voorafbetaalde kaart

Verstrekken van info over de betalingswijze voor een oproep vanuit een telefooncel

5.5 Onderscheid grote en kleine operatoren

Het KB medewerkingsplicht bij gerechtelijke vorderingen maakt onderscheid tussen grote en kleine
operatoren en dienstenverstrekkers.

Een grote operator / dienstenverstrekker is een partij die meer dan 4% te verwerken krijgt van het
jaarlijkse aantal medewerkingsaanvragen waarvoor geen specifiek tarief voorzien is.

Alle andere operatoren vallen voor de vergoeding van niet specifiek voorziene diensten onder de

vergoedingsregeling voor kleine operatoren.

5.6 De diensten vergoed uit een jaarlijks forfait voor grote operatoren

Alle andere diensten die geen eigen tarief hebben en niet te beschouwen zijn als specifieke
verzoeken die door de grote operatoren worden geleverd op vordering van de gerechtelijke
overheden worden vergoed met een jaarlijks forfait.

Dit forfait en de verdeling ervan wordt jaarlijks per KB vastgelegd.

Voor 2017 en 2018 is dit forfait gesteld op 1,3 mio €.
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De verdeling van dit forfait wordt geregeld overeenkomstig een verdeelsleutel die zal gebaseerd zijn
op een voortschrijdend gemiddelde van 5 jaar van de 5 grootste prestaties qua bedragen. 8

Momenteel zijn enkel Proximus, Telenet en Orange te beschouwen als grote operatoren.
Geen enkele andere operator of dienstenverstrekker komt boven de gestelde 4% uit.

5.7 De vergoeding voor kleine operatoren

Kleine operatoren kunnen voor de dienstverlening aan de gerechtelijke overheden een jaarlijkse
vergoeding van 1000 € ontvangen indien zij :

- Hun gegevens van hun Coordinatiecel meegedeeld hebben bij het BIPT
- Zich engageren en klaarmaken voor het gebruik van het uitwisselingsplatform TANK

6 Rol NTSU-CTIF

Het art 46bis en 88bis Sv vermelden dat de overheden hun vragen niet alleen rechtstreeks kunnen
stellen aan de operatoren en dienstenverstrekkers maar dat ook kunnen doen via een door de
Koning aangeduide politiedienst.

Art 1, 3 en 10bis van het KB medewerkingsplicht gerechtelijke vorderingen, duidt de NTSU CTIF aan
als deze dienst.

Art 3, 4, 5 en 6 van het KB medewerkingsplicht inlichtingendiensten voorziet dat het diensthoofd van
een inlichtingendienst de wijze kan bepalen waar de informatie moet worden aangeleverd.

Sinds 2003 is NTSU CTIF de beheerder van de centrale interceptie-infrastructuur in kader van
gerechtelijke onderzoeken. Sinds 2010 wordt de CTIF-infrastructuur ook gebruikt voor de
onderscheppingen die worden uitgevoerd op vordering van de inlichtingendiensten.

NTSU CTIF zal het project TANK leiden, implementeren en het uitwisselingsplatform beheren.

Beschikbaar Contactgegevens
Permanentie CTIF 24/7 via tel 026427711
DSU.NTSU.CTIF.PERM@police.belgium.eu
Permanentie ICT CTIF | 24/7 enkel DSU.NTSU.CTIF.IT@police.belgium.eu
via perm CTIF

7 Reguleringsbevoegdheid overheid inzake de gegevensuitwisseling

Overeenkomstig het art 10bis KB medewerkingsplicht gerechtelijke vorderingen en art 6 KB
medewerkingsplicht inlichtingendiensten, heeft de overheid de mogelijkheid om de manier en het
formaat van de gegevensuitwisseling vast te leggen.

Overeenkomstig het art 6 KB medewerking gerechtelijke vorderingen en art 10 KB
medewerkingsplicht inlichtingendiensten, heeft de overheid de mogelijkheid om opties te kiezen
binnen de ETSI en 3GPP normen om het formaat en de gegevensoverdracht te standaardiseren.

18 Gezien deze diensten geen eigen tarief meer hebben wordt de verdeelsleutel berekend op basis van het tarief dat gelding
was van 2013 tot 2016.
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8 Project Tank

8.1 Algemene beschrijving van het project

Het project TANK2.0 zal voorzien in de ontwikkeling voor een geautomatiseerde uitwisseling van
vragen en antwoorden tussen de politie en inlichtingendiensten enerzijds en de operatoren en
dienstenverstrekkers anderzijds.

De gebruikers van politie of inslichtingendiensten zullen via een interne website beschikbaar in hun
gewone werkomgeving en overeenkomstig een vordering van een bevoegde overheid de vragen
kunnen invoeren en de bijhorende vorderingen toevoegen. Op diezelfde plaats zullen zij de gegevens
kunnen downloaden zodra deze beschikbaar zijn.

Nadat de vraag werd ingevoerd wordt deze vervolgens door TANK behandeld, voorzien van een
uniek nummer en geformatteerd in een specifiek digitaal formaat.

De operatoren zullen deze vraag ofwel kunnen afhalen op de TANK-webserver ofwel doorgezonden
krijgen via webservices. Na de behandeling zullen de operatoren hun antwoord kunnen plaatsen op
dezelfde webserver of overmaken via webservices.

De operatoren en dienstenverstrekkers die werken via de TANK-webserver zullen per mail worden
verwittigd telkens er een nieuwe vraag ter beschikking is.

TANK zal ernaar streven om een maximaal aantal typevragen te automatiseren, ook de vragen tot
observatie in reéle tijd en vragen tot interceptie. De informatie in antwoord op deze verzoeken zal de
betreffende operator dan door dienen te zenden naar de centrale interceptie-infrastructuur van de
overheid.

De registratie van de bevragingen en de antwoorden in TANK zullen de basis vormen voor de
ondersteuning van de betaling van diensten met specifiek tarief enerzijds en voor de berekening van
de verdeelsleutel van het jaarlijks forfait voor grote operatoren anderzijds.

8.2 Architectuur

De architectuur van het uitwisselingsplatform zal in de ontwikkelingsfaze definitief worden
vastgelegd. In hoofdlijnen komt de architectuur van TANK neer op :

e  Een databank die vragen, rechtvaardigingsdocumenten, ontvangen antwoorden opslaat.
De antwoorden worden slechts beperkte tijd bijgehouden tot verificatie door aanvrager.

e  Een webserver met webtoepassing voor de aanvragende gebruikers

e  Een webserver met webtoepassing voor de operatoren

e  Een mailserver die berichten zal verzenden telkens nieuwe vragen beschikbaar zijn

e  Een webserviceplatform voor volautomatische vercijferde uitwisseling van vragen en
antwoorden tussen TANK en volledig geintegreerde operatoren

8.3 Bepaling van standaard antwoordformaten

Om een einde te maken aan de verschillende antwoordformaten die momenteel door de operatoren
en dienstenverstrekkers worden gebruikt, zal het project er in de eerste plaats naar streven om een
vast antwoordformaat te bepalen voor de verschillende types vragen. Dit formaat zal gerespecteerd
moeten worden ongeacht de operator of dienstverstrekker.
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8.4 Planning van het project

De voorstudie van het project TANK vond plaats in 2016. In mei 2017 zal de ontwikkeling van het
project starten met een verwachte ontwikkelingstijd van ongeveer 1 kalenderjaar.

De ontwikkeling zal gebeuren in 2 fazes :

Faze 1 : ontwikkeling van de database, de webtoepassingen voor gebruikers en operatoren, de
mailservices en de automatisatie van de vragen inzake identificatie.
Geplande oplevering faze 1: Q4 2017.

Faze 2 : ontwikkeling van de webservices voor geautomatiseerde uitwisseling met grote operatoren,
de verdere automatisatie van andere vragen incluis de vragen voor observatie reéle tijd en
interceptie.

Geplande oplevering faze 2 : Q2 2018

8.5 Integratiemogelijkheden met TANK

Het is duidelijk dat de behoefte voor integratie in het TANK systeem zal afhangen van het aantal
vragen dat de operatoren jaarlijks te verwerken krijgen. Om een kostelijke integratie met TANK voor
kleine operatoren te voorkomen en om nieuwe operatoren onmiddellijk te kunnen inschakelen in de
werkingsprocessen van de overheid werden daarom 2 opties voorzien qua integratie :

“Light integration” : de operator of dienstenverstrekker maakt enkel gebruik van de
webtoepassing en wordt verwittigd per mail van het feit dat een nieuwe vraag is
toegekomen.

- “Fullintegration” : voor elk type vraagstelling zal het mogelijk zijn om te komen tot een
geautomatiseerde uitwisseling van vragen en antwoorden op basis van webservices.

De “full integration” is in de eerste plaats enkel voorzien voor de grote operatoren of
dienstenverstrekkers. Indien een kleine operator of dienstenverstrekker echter meent dat het aantal
vragen die hij dient te verwerken voldoende hoog is om over te schakelen naar een “full integration”
voor bepaalde types vragen, dan zal hij zijn vraag overmaken aan de dienst NTSU CTIF die na
evaluatie van de vraag zal beslissen of het verzoek zal worden ingewilligd.

In functie van het verloop van de ontwikkeling zullen vragen eerst beschikbaar worden gesteld via de
webapplicatie. Nadien zullen de webservices worden uitgewerkt.

Operatoren of dienstenverstrekkers zullen dus voor bepaalde types vragen werken via de

webapplicatie en voor andere vragen via webservices.

8.6 Medewerkingsverplichtingen inzake TANK

Hoewel het huidige wettelijk kader voorziet in een rechtstreekse bevraging en een bevraging via een
tussenpartij, is het de bedoeling van de overheid om alle bevragingen op termijn te laten verlopen
via TANK. Zodra TANK als uitwisselingsplatform is in plaats gesteld, zullen de betreffende wettelijke
bepalingen in deze zin verder worden aangepast.

Alle operatoren, ongeacht of het gaat over kleine of grote operatoren zullen op termijn dus worden
verplicht om samen te werken met de overheid via het uitwisselingsplatform TANK.
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Om met TANK te kunnen samenwerken is het noodzakelijk dat de betreffende operator of
dienstenverstrekker minimaal :

- De contactgegevens van zijn Coodrdinatiecel Justitie en de leden ervan heeft meegedeeld

- Voor de leden van de CCJ een veiligheidsadvies heeft aangevraagd

- Een mail adres voorziet met volgende structuur TANK.CCJ@providername.extension

- Op permanente basis deze mailbox naziet om kennis te krijgen van nieuwe vragen

- Zodra een meldingsmail voor een nieuwe vraag toekomt, deze afhaalt via de webapplicatie

- De antwoorden samenstelt overeenkomstig het formaat dat door overheid is bepaald

- De antwoord-bestanden zullen worden gevormd volgens een formaat dat later zal worden
medegedeeld

- De antwoorden via de webtoepassing op de TANK-webserver plaatst

Voor de operatoren die een full integration willen uitbouwen, gaat het engagement nog verder met :

- De ontwikkeling van integrerende toepassingen die webservices communiceren met TANK
- Deintegratie met de centrale interceptie infrastructuur voor de aanvragen voor observatie in
reéle tijd en voor de onderschepping van elektronische communicatie.
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9 Engagement met oog op verkrijgen van jaarlijks forfaitaire
vergoeding als kleine operator

9.1 Identificatie van de operator

Naam firma

Type operator

Aard van verstrekte diensten
Adres

Contact persoon

Contact telefoon

Contact e-mail

BTW Nr

Mandaat ondergetekende

9.2 Aanmelding van CCJ en contactgegevens

Ondergetekende bevestigt dat voor bovenvermelde firma :

- Kennis heeft genomen van de verplichtingen en de voorwaarden die door de wet worden
opgelegd aan operatoren en dienstverstrekkers ;

- een CCJin plaats is gesteld en de contactgegevens werden overgemaakt aan het BIPT ;

- voor de leden van de CCJ een aanvraag voor een veiligheidsadvies werd ingediend ;

- de nodige schikkingen heeft genomen om te voldoen aan de wettelijke verplichtingen.

9.3 Aanstelling van Aangestelde voor bescherming van de persoonsgegevens

Ondergetekende bevestigt dat voor bovenvermelde firma :

- Een Aangestelde voor de bescherming van de persoonsgegevens is aangesteld
- De contactgegevens van deze Aangestelde zijn overgemaakt aan de Commissie voor de
bescherming van de persoonlijke levenssfeer

9.4 Engagement tot samenwerking via het TANK-platform

Ondergetekende bevestigt dat voor bovenvermelde firma :

- Kennis heeft genomen van de informatie omtrent het project TANK en omtrent de principes
voor gegevensuitwisseling van vragen en antwoorden inzake vorderingen van bevoegde
overheden

- Zich engageert om de werking van haar CCJ af te stemmen op het gebruik van
uitwisselingsplatform TANK zodra dit beschikbaar is en de antwoorden zal afleveren in het
formaat dat door de overheid zal worden bepaald.

9.5 Aanvraag tot vergoeding als kleine operator

Ondergetekende vraagt in overeenstemming met art 3 van de bijlage aan het KB Medewerkingsplicht
de aanvraag tot vergoeding als kleine operator

Gedaan te ..eeevieeeeeenen op ....../....../2017 Handtekening
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