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1. Partijen bij het protocol

Dit protocol in de zin van artikel 20 van de wet van 30 juli 2018 betreffende de bescherming van
natuurlijke personen m.b.t. de verwerking van persoonsgegevens!, wordt afgesloten tussen de
volgende partijen:

Enerzijds:

Het Belgisch Instituut voor postdiensten en telecommunicatie (BIPT), Koning Albert II-
Laan 32 bus 10, 1000 Brussel, vertegenwoordigd door de Raad van het Instituut of zijn voorzitter.

Het BIPT is verwerkingsverantwoordelijke van de verwerking van alle persoonsgegevens in Brabo
(zie verder)

De DPO van het BIPT is telefonisch bereikbaar op het algemeen nummer 02/226 88 88 en via mail
op dataprotection@bipt.be

Anderzijds:

De Federale overheidsdienst Mobiliteit — DG Scheepvaart — afdeling handhaving (FOD
MOB), Vooruitgangstraat 176, 1000 Brussel, vertegenwoordigd door Peter Claeyssens, directeur —
generaal, Directoraat — generaal Scheepvaart.

De verwerkingsverantwoordelijke van de ontvangende overheid is de Federale overheidsdienst
Mobiliteit.

De DPO van de FOD Mobiliteit en Vervoer is bereikbaar via mail op dpo@mobilit.fgov.be.

2. Onderwerp van het protocol

Voor haar dagelijkse werking is het noodzakelijk dat FOD MOB, in hoofde van de handhaving
betreffende de veiligheid, piraterij en antiterrorisme, beschikt over een maximum aan gegevens van
de schepen en het scheepvaartverkeer in Belgische wateren, zowel op zee als op binnenwateren, en
dus ook beschikt over alle gegevens betreffende de maritieme radiocommunicatie op deze
vaartuigen.

Het BIPT is bevoegd voor maritieme radiocommunicatie, en beschikt hierdoor over de nodige
persoonsgegevens vermeld in onderdeel 3 (cfr. infra). Het BIPT stelt deze gegevens ter beschikking
van de Federale overheidsdienst Mobiliteit — DG Scheepvaart — Dienst handhaving.

! Dit artikel luidt: Art. 20 § 1: Tenzij anders bepaald in bijzondere wetten, in uitvoering van artikel 6.2 van de Verordening
formaliseert de federale overheid, wanneer zij op basis van artikel 6.1.c) en e), van de Verordening persoonsgegevens
doorgeeft aan enig andere overheid of privéorgaan, voor elke type van verwerking deze doorgifte aan de hand van een
protocol dat tot stand komt tussen de initiéle verwerkingsverantwoordelijke en de verwerkingsverantwoordeljjke ontvanger
van de gegevens.

()

$§2 Het protocol wordt afgesloten na de respectieveljjke adviezen van de functionaris voor gegevensbescherming van de
federale overheid die houder is van de persoonsgegevens en van de bestemmeling. Deze adviezen worden toegevoegd aan
het protocol. Wanneer ten minsten een van deze adviezen niet gevolgd wordt door de verwerkingsverantwoordelijken
vermeldt het protocol, in zijn inleidende bepalingen, de reden of redenen volgens dewelke het advies of de adviezen niet
werden gevolgd.

§3 Het protocol wordt openbaar gemaakt op de website van de betrokken verwerkingsverantwoordeljjken.
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3. Beschrijving van de categorieén van doorgegeven
persoonsgegevens en hun formaat

Brabo is een tool met databank die door het BIPT wordt beheerd en die de data uitgestuurd door de
AIS-transponders geinstalleerd aan boord van vaartuigen vergelijkt met de vergunningsgegevens
van het schip. Het is eveneens mogelijk om kennis te nemen van de online positie van het schip.

Volgende categorieén van gegevens worden uitgewisseld:

- Persoonlijke indentificatiegegevens van de marifoonvergunninghouder. Deze
persoonsgegevens betreffen de naam, voornaam, domicilie, e-mailadres en telefoonnummer
van de vergunninghouder. Het doel om deze gegevens te verkrijgen bestaat er hem in de
marifoonvergunninghouder te contacteren in het geval er een PV wordt opgesteld.

- Elektronische Identificatiegegevens betreffen het MMSI (uniek identificatienummer per
schip/maritime mobile service identity), een roepnaam en de ATIS-code (unieke
identificatiecode verbonden aan het schip). Het doel om deze gegevens te verkrijgen bestaat
er hem in om het juiste schip te kunnen verbaliseren. Dit omdat er vaak meerdere schepen
zijn met dezelfde naam. Deze gegevens zijn uniek per schip.

De gegevens worden niet aan derden doorgegeven. Vanzelfsprekend mogen de gegevens door FOD
MOB wel worden overgemaakt aan politionele onderzoeksdiensten voor gerechtelijke
onderzoeksdoeleinden.

Het BIPT stelt de gegevens ter beschikking van FOD MOB, en dit middels een rechtstreekse
elektronische toegang — op naam van de betrokken personeelsleden — tot de gegevensverwerking
en de database via de toepassing "BRABO”.

4, Basis voor de verwerking

De basis voor dit protocol is algemeen belang (artikel 6.1.e van AVG) aangezien de FOD MOB zonder
deze gegevens zijn functie niet kan uitoefenen als handhavende overheid.

4.1. Wat betreft het BIPT

Het BIPT verwerkt de persoonsgegevens in BRABO met het oog op zijn wettelijke bevoegdheden
vermeld in artikel 14, §1 3°, a, van de wet van 17 januari 2003 met betrekking tot het statuut van
de regulator van de Belgische post- en telecommunicatiesector, in artikel 13/1 van de wet van 13
juni 2005 betreffende de elektronische communicatie alsook in de artikelen 5 tot 17/1 van het
koninklijk besluit van 18 december 2009 betreffende de private radiocommunicatie en de
gebruiksrechten voor vaste netten en netten met gedeelde middelen.

4.2, Wat betreft FOD MOB

De rechtvaardiging om de voornoemde BIPT-gegevens uit “BRABO"-toepassing en databank met
FOD MOB te delen steunt op volgende kerntaken, legitimaties en reglementaire teksten:

- Wet van 8 mei 2019 tot invoering van het Belgische Scheepvaartwetboek, in het bijzonder
Titel 1, hoofdstuk 4, afdeling 4 en Titel 2, hoofdstuk 1 van het Belgische Scheepvaartwetboek
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- Verplichting en recht tot ordehandhaving staat in meerdere bepalingen van het Belgisch
Scheepvaartwetboek. De dienst Noordzee is belast met het handhaven van alle rechtsregels
die bepaald zijn in dit wetboek, bepaald in artikel Art. 4.2.1.2. Bevoegdheden.

De finaliteit waarvoor FOD MOB de gegevens gebruikt is:

Ordehandhaving op zee; bij intrusies op zee moet de FOD MOB pv ‘s opstellen. Hiervoor heeft de
FOD MOB die gegevens nodig vanuit de BRABO toepassing.

5. Werkingsmodaliteiten en beschermingsmaatregelen

De discretieplicht wordt verzekerd aan de hand van onderstaande beschermende maatregelen. Zo
worden ook andere wettelijke verplichtingen, onder meer met betrekking tot het toegangsrecht en
toegangsprofielen verzekerd (cfr. Art 5 van de GDPR):

o Individuele login per gemachtigde gebruiker van FOD MOB, toegekend door het BIPT;

e Enkel gemachtigde personeelsleden van FOD MOB krijgen (exclusieve) toegang tot het
raadplegen van de databank/BRABO

e De gemachtigde personeelsleden van FOD MOB krijgen toegang tot het raadplegen van de
databank uitsluitend in het kader van de controledossiers die zij beheren;

e Het BIPT voorziet een infosessie voor de personeelsleden van FOD MOB, waarop de
functionaliteiten en opties van BRABO uitvoerig worden toegelicht zodat FOD MOB snel en
efficiént met BRABO kan werken, en de mogelijkheden ervan meteen ten volle kan benutten;

o De scheepvaartcontroleurs die instaan voor ordehandhaving moeten de nodige maatregelen
nemen ten einde het vertrouwelijk karakter te verzekeren van de gegevens van persoonlijke
aard waarvan ze in de uitoefening van hun opdracht kennis hebben gekregen en ten einde
te verzekeren dat deze gegevens uitsluitend worden aangewend voor de uitoefening van
hun toezichtopdracht.

e Er wordt een log bijgehouden op de server van het BIPT van de opzoekingen die per
gemachtigde gebruiker van FOD MOB gebeuren. In deze log wordt het tijdstip, het IP-adres
en de query van de opzoeking bijgehouden.

5.1. Toegangsvereisten en bepaling van profiel

Het diensthoofd FOD MOB maakt aan het diensthoofd van de dienst Toewijzingen een ondertekende
lijst over van personen, in principe allen werkzaam bij FOD MOB, die van het BIPT elk een individuele
toegang krijgen tot BRABO. Deze zal up-to-date gehouden worden door FOD MOB. Deze lijst bevat
de naam en het e-mailadres van de gebruiker.

Beide partijen nemen de nodige beschermingsmaatregelen opdat er geen persoonsgegevens van
deze lijst kunnen lekken bij overzenden van de namenlijst.

Het BIPT zorgt voor de creatie van een login en paswoord en is verantwoordelijk voor het toekennen
van elke nieuwe toegang; het BIPT maakt de gegevens over van de contactpersoon bij het BIPT die
de elektronische toegang tot BRABO activeert aan FOD MOB. De bedoelde activatie vindt plaats na
overmaken van de lijst door FOD MOB. Overmaken van updates van deze lijsten of uitwisseling over
namen, gemachtigden, enz. worden aan het diensthoofd van FOD MOB gericht

FOD MOB informeert het BIPT op voorhand over elke wijziging die aanleiding geeft tot een update
van deze namenlijst;
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Het diensthoofd FOD MOB kan het BIPT vragen om t.a.v. de eigen personeelsleden de toegang te
blokkeren2. Het BIPT geeft hieraan onmiddellijk gevolg.

In het geval van een crash van de gegevensverwerking bij het BIPT kan FOD MOB telefonisch via
een contactpersoon bij het BIPT of via maritime@bipt.be de nodige radiofonische gegevens opvragen
bij het BIPT; deze opvraging gebeurt door de gemachtigden die ook via elektronische wijze toegang
hebben tot Brabo.

5.2. Bestaande en bijkomende veiligheidsmaatregelen t.a.v. FOD MOB

FOD MOB neemt alle passende technische en organisatorische maatregelen in de zin van artikel
5.1.f, GDPR, teneinde de persoonsgegevens die het van het BIPT bekomt, afdoende te beschermen.

FOD MOB biedt de nodige garanties opdat de verwerkingsverantwoordelijke ten allen tijde de rechten
van de betrokkenen, zoals voorgeschreven door de wet, kan vrijwaren.

De persoonsgegevens die FOD MOB ontvangt van het BIPT kunnen bij FOD MOB opgeslagen en in
functie van de opdrachten van het FOD MOB verwerkt worden.

Alleen gemachtigden bij FOD MOB krijgen een individuele login en paswoord. Daarenboven worden
intern bij FOD MOB via een procedure van inloggen bepaalde inloggegevens bijgehouden waarvoor
in Brabo reeds de nodige invulvelden voorzien zijn en die deel uitmaken van de
raadplegingsprocedure van Brabo binnen FOD MOB: deze bestaat erin dat elkeen die inlogt, verplicht
het veld *follow up’ gaat invullen met de reden of verantwoording van zijn of haar raadpleging en
het vatten van een referentie naar het dossiernummer of een andere beschikbare referentie gelinkt
aan de reden van zijn raadpleging zodat de verantwoording steeds verifieerbaar en traceerbaar is.
Deze follow up is niet zichtbaar voor BIPT- of FOD MOB-gebruikers van Brabo.

FOD MOB verbindt er zich toe om ten allen tijde en kosteloos haar medewerking te verlenen aan het
opstellen of updaten van een gegevenseffectenbeschermingsrapport (GEB)

5.3. Bestaande en bijkomende veiligheidsmaatregelen t.a.v. het BIPT

Overeenkomstig de artikelen 32 tot 34, GDPR, verbinden de partijen zich ertoe hun
persoonsgegevens te beschermen tegen elke inbreuk op de veiligheid die, hetzij per ongeluk, hetzij
onrechtmatig, leidt tot de vernietiging, het verlies, de wijziging of de ongeoorloofde verstrekking van
of ongeoorloofde toegang tot de desbetreffende gegevens.

Door de ondertekening van dit protocol bevestigt BIPT de passende technische en organisatorische
maatregelen te hebben genomen en ervoor gezorgd te hebben en er blijvend voor te zorgen dat de
ICT-infrastructuren waarmee de bij de verwerking van de persoonsgegevens betrokken uitrustingen
verbonden zijn, de vertrouwelijkheid en de integriteit van die persoonsgegevens garanderen.

Het BIPT engageert er zich toe dat alle gegevens in Brabo regelmatig worden geactualiseerd, zodat
de database voldoet aan de vereiste van actuele, correcte en transparante persoonsgegevens, zodat
het gebruik of bijhouden van foutieve of achterhaalde persoonsgegevens wordt vermeden; het BIPT
verwijdert ook overbodige info en info die niet relevant is voor de omschreven finaliteit van de
verwerking.

2 Bv. wanneer misbruik wordt vastgesteld, bij wijze van ordemaatregel etc.
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In voorkomend geval respecteren het BIPT en de FOD MOB de vertrouwelijkheid van de gegevens.
Zij verbinden er zich toe om geen vertrouwelijke informatie mee te delen aan derden tenzij aan de
bevoegde politiediensten of wanneer wetgeving daartoe verplicht.

Enkel de gegevens die strikt noodzakelijk zijn voor de uitvoering van de taken, zullen meegedeeld
worden aan het personeel.

6. Proportionaliteitsbeginsel en vereisten inzake
gegevensbescherming

Door middel van dit protocol verklaart FOD MOB het proportionaliteitsbeginsel te respecteren en zich
strikt te houden aan het opvragen en raadplegen van persoonsgegevens die noodzakelijk zijn in het
uitvoeren van zijn wettelijke opdrachten.

Het BIPT, dat toegang verleent tot de persoonsgegevens, treft de nodige specifieke maatregelen
opdat aan de vereisten inzake gegevensbescherming door ontwerp en door standaardinstellingen
voldaan wordt en verklaart de nodige maatregelen te nemen opdat het proportionaliteitsbeginsel ten
allen tijde wordt gerespecteerd.

7. Regels inzake de rechten van de betrokkene bij de
ontvanger

De gegevensverwerking(en) uitgevoerd door de overheidsinstantie of private organisatie die de
gegevens ontvangt, naar aanleiding van de gegevensdoorgifte bedoeld in dit protocol, maakt
(maken) het voorwerp uit van wettelijke beperkingen die van toepassing zijn op de rechten van de
betrokkenen.

De betrokkenen beschikken dus ten volle over de rechten die de AVG hen verleent:

Recht op informatie

Recht op inzage en kopie

Recht op wijziging

Recht op wissing

Beperking van de verwerking

Recht van bezwaar tegen de verwerking

Elke betrokkene kan contact opnemen met FOD MOB via info@mobilit.fgov.be met
dpo@mobilit.fgov.be in cc.

Elke betrokkene kan contact opnemen met het BIPT via dataprotection@bipt.be of info@bipt.be.

Indien de betrokkene van oordeel is dat dat zijn of haar rechten inzake de verwerking van
persoonsgegevens niet werden gerespecteerd, kan deze een klacht indienen bij de Belgische
Gegevensbeschermingsautoriteit via contact@apd-gba.be of per post :

Gegevensbeschermingsautoriteit
Drukpersstraat 35
1000 Brussel
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De gegevens worden voor onbepaalde tijd opgenomen in het enig loket voor verdere opvolgingen
en mogelijke verdere ordehandhaving. Tot de betrokkene vraagt om deze gegevens te schrappen.

8. Bewaartermijn

De gegevens in e-PV worden gedurende 10 jaar na de datum van de inbreuk bewaard door de FOD
Mobiliteit en Vervoer.

0. Wijziging van het protocol
Indien de partijen het nodig achten, wordt dit protocol herzien.
Dit protocol mag enkel schriftelijk en met het akkoord van beide partijen gewijzigd worden.

Alle aanpassingen zullen in werking treden vanaf de datum die in het aangepaste protocol vastgelegd
zal worden.

10. Geschillen en sancties

In geval van toepassingsproblemen of bij overtreding van dit protocol verbinden de partijen zich
ertoe overleg te plegen en samen te werken teneinde zo snel mogelijk tot een minnelijke schikking
te komen.

Indien de overtreding van het protocol ertoe leidt of kan leiden dat de bescherming van
persoonsgegevens in het gedrang komt, wordt dit door één partij of door beide partijen onverwijld
gemeld aan de Gegevensbeschermingsautoriteit.

De ene partij is verantwoordelijk voor de schade die de andere partij zou lijden als de ene partij zelf
of de personeelsleden ervan de verplichtingen in het kader van dit protocol niet zouden naleven.

11. Datum van inwerkingtreding en duur van het protocol
Het protocol treedt in werking op de dag van ondertekening door beide partijen.

Het protocol wordt afgesloten voor een onbepaalde duur.

12. Advies van de DPO

a. De DPO van het BIPT geeft volgend advies:

Positief - Negatief (Schrappen wat niet past)
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b. De DPO van FOD MOB geeft volgend advies:

Positief -  Negatief—  (Schrappen wat niet past)

Datum ondertekening: O%\@\Q.O&S

Voor akkoord (BIPT) Voor akkoord (FOD MOB)
Peter CIaeyssens (Dsi%irt]aaltlzrsei?ned by Peter Claeyssens
(Signature) Date: 2025.04.23 16:36:39 +02'00'
Voorzitter van de’Raad Directeur-generaal
Michel Van Bellinghen Peter Claeyssens
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