Fiche voor het BIPT (Belgisch Instituut voor postdiensten en telecommunicatie)

1. Samengevat

Doel van het verzoek aan een operator

Strafprocedure: officier van gerechtelijke politie
(OGP) van het BIPT

Administratieve procedure: Raad van het BIPT

1.0 Verzoek om identificatiegegevens

1.1 Verzoek nodig om: een strafbaar feit te
vervolgen dat gepleegd is met behulp van een
elektronische-communicatiedienst

Procedure: voorafgaande machtiging door een
controlerende OGP van het BIPT

Wettelijke bepaling: art. 25/1, § 1,

(BIPT-statuutwet)

1.2 Verzoek nodig om: bepaalde opdrachten van
het BIPT te vervullen

Procedure: brief van het BIPT ondertekend door
twee leden van de Raad

Wettelijke bepaling: art. 15, § 1, BIPT-statuutwet

2.0 Verzoek om metagegevens met uitzondering
van de metagegevens bedoeld in artikel 126/1 van
de wet betreffende de elektronische communicatie
(gerichte bewaring op geografische basis)

2.1 Verzoek nodig om: een strafbaar feit te
vervolgen dat gepleegd is met behulp van een
elektronische-communicatiedienst

Procedure: voorafgaande machtiging van een

onderzoeksrechter behalve in noodgeval
(controle a posteriori)
Wettelijke bepaling: art. 25/1, 8§ 2, BIPT-

statuutwet

2.2 Verzoek nodig om: bepaalde opdrachten van
het BIPT te vervullen

Procedure: voorafgaande machtiging van de
Gegevensbeschermingsautoriteit behalve in
noodgeval (controle a posteriori)

Wettelijke bepaling: art. 15, § 2, BIPT-statuutwet

3.0 Verzoek om toegang tot een databank van een
operator om diens naleving van de artikelen 122,
123, 126 tot 127 van de wet betreffende de
elektronische communicatie of van een besluit tot
uitvoering van die artikelen te controleren

3.1 Verzoek nodig om: de operator te controleren

Procedure: voorafgaande machtiging door een
controlerende OGP van het BIPT

Wettelijke bepaling: art. 25/1,

statuutwet

§ 3, BIPT-

3.2 Verzoek nodig om: de operator te controleren

Procedure: brief van het BIPT ondertekend door
twee leden van de Raad

Wettelijke bepaling: art. 15, § 3, BIPT-statuutwet




2. Strafprocedure vs. administratieve procedure (eerste rij van de samenvattende tabel)

Soort van dossier

Uitleg

Strafprocedure (verzoek van de OGP’s van het
BIPT)

Er is sprake van een strafprocedure wanneer de bepaling die gecontroleerd wordt of die niet nageleefd
is, gepaard gaat met een strafrechtelijke sanctie (zie in het bijzonder artikel 145 van de wet betreffende
de elektronische communicatie) en de Raad van het BIPT niet ermee belast werd om de inbreuk te
vervolgen.

Administratieve procedure (verzoek van het BIPT)

Als het geen strafprocedure is, dan is het een administratieve procedure.

In dat geval neemt het verzoek aan de operator de vorm aan van een brief die ondertekend is door
twee leden van de Raad van het BIPT.

3. Doel van het verzoek (eerste kolom van de tabel in de samenvatting)

Voorwerp van de aanvraag

Uitleg

1.0 Verzoek om identificatiegegevens

Art. 2, 5°, van de BIPT-statuutwet definieert een “verzoek om identificatiegegevens” als volgt:
“verzoek van het [BIPT] of van zijn officieren van gerechteljjke politie gericht aan een operator of een
andere rechtspersoon om andere gegevens te verstrekken dan deze bewaard krachtens artikel 126/1
van de wet van 13 juni 2005 betreffende de elektronische communicatie en met het oog op de
[dentificatie van:

- de abonnee of de gewoonljjke gebruiker van de elektronische-communicatiedienst, zijn
eindapparatuur of de hardware of software die is ingebouwd in deze eindapparatuur of is geinstalleerd
bij de abonnee met het oog op de verstrekking van de elektronische-communicatiedienst, of;

- de elektronische-communicatiediensten waarop een bepaald persoon geabonneerd is of die door een
bepaald persoon gewoonlijk gebruikt worden’”

2.0 Verzoek om metagegevens met uitzondering
van de metagegevens bedoeld in artikel 126/1
van de wet betreffende de elektronische
communicatie

Art. 2, 6°, van de BIPT-statuutwet definieert een “verzoek om metagegevens” als volgt: “verzoek van
het [BIPT] of van zijjn officieren van gerechtelijke politie gericht aan een operator om andere
elektronische-communicatiemetagegevens te verstrekken dan deze bewaard krachtens de artikelen
126/1 en 126/3 van de wet van 13 juni 2005 betreffende de elektronische communicatie en dat geen
verzoek om identificatiegegevens is, teneinde met name:

a) de metagegevens in verband met een elektronische communicatie te bepalen,

b) de eindapparatuur te lokaliseren,

¢) te bepalen of de eindapparatuur is ingeschakeld of uitgeschakeld.”




Het BIPT en zijn OGP’s mogen geen metagegevens krijgen die door een operator worden bewaard op
basis van artikel 126/1 van de wet betreffende de elektronische communicatie (gerichte bewaring op
geografische basis), onverminderd het volgende punt.

3.0 Verzoek om toegang tot een databank van een
operator om diens naleving van de artikelen 122,
123, 126 tot 127 van de wet betreffende de
elektronische communicatie of van een besluit tot
uitvoering van die artikelen te controleren

Het BIPT of de OGP’s van het BIPT mag/mogen controleren of de operator bewaart wat hij moet
bewaren, overeenkomstig de eisen van de wetgeving en wel degelijk de gegevens wist na afloop van
de bewaringstermijn.

4. Noodzakelijkheid van het verzoek

“Verzoek nodig om”

Uitleg

een strafbaar feit te vervolgen dat gepleegd is met
behulp van een elektronische-
communicatiedienst (1.1 en 2.1)

Het verzoek om gegevens moet noodzakelijk zijn “om een inbreuk bedoeld in artikel 145, § 3 of § 3bis,
van de wet van 13 juni 2005 betreffende de elektronische communicatie of in artikel 24, § 1, 2° te
kunnen opsporen, vaststellen of vervolger’ (art. 15, § 1, en 25/1, § 1, van de BIPT-statuutwet). Deze
bepalingen luiden als volgt:

- Artikel 145, § 3, van de wet betreffende de elektronische communicatie: Wordt gestraft: “1° de
persoon, die op bedriegliike wijze elektronische communicatie door middel van een
elektronische-communicatienetwerk tot stand brengt, teneinde zichzelf of aan een andere
persoon wederrechteljjk een voordeel te verschaffen,;
3° de persoon die welk toestel dan ook opstelt dat bestemd is om een van de voorgaande
inbreuken te begaan, alsook een poging om deze te begaan.”

- Artikel 145, § 3bis, van de wet betreffende de elektronische communicatie: Wordt gestraft “de
persoon, die een elektronische-communicatienetwerk of -dienst of andere elektronische
communicatiemiddelen gebruikt om overiast te veroorzaken aan zijn correspondent of schade
te berokkenen alsook de persoon die welk toestel dan ook opstelt dat bestemd is om de
voorgaande inbreuk te begaan, alsook een poging om deze te begaan.”

- Art. 24, § 1, 2°, van de BIPT-statuutwet: “inbreuken op het Strafwetboek en op de bijzondere
wetten wanneer de inbreuken worden gepleegd door middel van apparatuur, netwerken of
diensten van elektronische communicatie of radiocommunicatie in de zin van de wet’
betreffende de elektronische communicatie.

bepaalde opdrachten van het BIPT vervullen (2.1
en 2.2)

Het verzoek om gegevens is noodzakelijk voor de opdrachten opgesomd in artikel 14, § 1, 3°, a) en g)

tot i), van de BIPT-statuutwet, namelijk:

“3° het toezicht op de naleving van de volgende normen en van de uitvoeringsbesluiten ervan:
a) de wet van 13 juni 2005 betreffende de elektronische communicatie; [...]




g) de wet van 1 juli 2011 betreffende de beveiliging en de bescherming van de kritieke infrastructuren,
wat de sectoren van de elektronische communicatie en digitale infrastructuren betreft;
h) de wet van 7 april 2019 tot vaststelling van een kader voor de beveiliging van netwerk- en
informatiesystemen van algemeen belang voor de openbare veiligheid, met betrekking tot de sector
digitale infrastructuren;
i) de Verordening (EU) nr. 611/2013 van de Commissie van 24 juni 2013 betreffende maatregelen voor
het melden van inbreuken in verband met persoonsgegevens op grond van Richtljin 2002/58/EG van
het Europees Parlement en de Raad betreffende privacy en elektronische communicatie;”

de operator te controleren (1.3 en 2.3)

Het BIPT of de OGP’s van het BIPT controleert/controleren of de operator wel degelijk de wetgeving
naleeft (wet of koninklijk/ministerieel besluit).

5. Procedure

Procedure

Uitleg

Machtiging van een controlerende OGP van het
BIPT (1.1 en 1.3)

Onder de officieren van gerechtelijke politie van het BIPT zijn er de OGP's die de verzoeken indienen
(art. 24, § 1, van de BIPT-statuutwet) en de OGP's die de verzoeken controleren (art. 24, § 2, van de
BIPT-statuutwet).

De OGP’s die de verzoeken controleren, worden bij koninklijk besluit aangewezen onder de OGP’s van
het BIPT.

Voor de gevallen bedoeld in 1.1 en 1.3 mag een OGP die het verzoek indient een verzoek aan een
operator pas richten na de schriftelijke machtiging door een OGP die de verzoeken controleert.

Machtiging door een onderzoeksrechter (1.2) of
door de Gegevensbeschermingsautoriteit (2.2).

Een OGP van het BIPT mag pas na machtiging door een onderzoeksrechter aan een operator
metagegevens vragen, tenzij in een noodgeval. In een noodgeval verricht de onderzoeksrechter de
controle achteraf (binnen een korte termijn).

Het BIPT mag pas na machtiging door de Gegevensbeschermingsautoriteit aan een operator
metagegevens vragen, tenzij in een noodgeval. In een noodgeval verricht de
Gegevensbeschermingsautoriteit de controle achteraf (binnen een korte termijn).




