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	Projet de loi relatif à la collecte et à la conservation des données d’identification et des métadonnées dans le secteur des communications électroniques et à la fourniture de ces données aux autorités
	Wetsontwerp betreffende het verzamelen en het bewaren van de identificatiegegevens en van metagegevens in de sector van de elektronische communicatie en de verstrekking ervan aan de autoriteiten
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	Art. 16
	Art. 16

	
	

	La modification proposée à l’article 2, alinéa 1er, de la loi du 17 janvier 2003 relative au statut du régulateur des secteurs des postes et des télécommunications belges est remplacée par ce qui suit. 
	De voorgestelde wijziging in artikel 2, eerste lid, van de wet van 17 januari 2003 met betrekking tot het statuut van de regulator van de Belgische post- en telecommunicatiesector wordt vervangen als volgt. 

	
	

	Cet article 2, alinéa 1er, est complété par le 5°, rédigé comme suit :
	Dit artikel 2, eerste lid, wordt aangevuld met een bepaling onder 5°, luidende:

	
	

	« 5° Données relatives à l’abonné ou à l’utilisateur habituel du service : les données relatives à l’abonné ou à l’utilisateur habituel du service de communications électroniques,
	“5° Gegevens betreffende de abonnee of de gewoonlijke gebruiker van de dienst: de gegevens betreffende de abonnee of de gewoonlijke gebruiker van de elektronische-communicatiedienst,

	
	

	- visées aux articles 126 et 127 de la loi du 13 juin 2005 relative aux communications électroniques, ou ;
	- bedoeld in de artikelen 126 en 127 van de wet van 13 juni 2005 betreffende de elektronische communicatie, of;

	
	

	- conservées en vertu de l’article 122 de la loi du 13 juin 2005 relative aux communications électroniques et qui permettent d’identifier l’abonné ou l’utilisateur habituel du service. »
	- bewaard krachtens artikel 122 van de wet van 13 juni 2005 betreffende de elektronische communicatie en die het mogelijk maken de abonnee of de gewoonlijke gebruiker van de dienst te identificeren.”

	
	

	[bookmark: _Toc94800252]JUSTIFICATION
	[bookmark: _Toc94800253]VERANTWOORDING

	
	

	Une définition de « données relatives à l’abonné ou à l’utilisateur habituel du service » a été insérée à l’article 2, 5°, de la loi du 17 janvier 2003 relative au statut du régulateur des secteurs des postes et télécommunications belges (« loi statut IBPT »).
	In artikel 2, 5°, van de wet van 17 januari 2003 met betrekking tot het statuut van de regulator van de Belgische post- en telecommunicatiesector (“BIPT-statuutwet”) is een definitie van “gegevens betreffende de abonnee of de gewoonlijke gebruiker van de dienst” ingevoegd.

	
	

	Les seules données de l’article 122 de la loi du 13 juin 2005 relative aux communications électroniques (ci-après « la loi télécom ») qui sont visées dans cette définition sont les données conservées par un opérateur en vertu de cet article qui permettent d’établir l’identité civile de l’abonné qui est une personne physique ou de l’utilisateur habituel du service, ou l’identité de l’abonné qui est une personne morale. 
	De enige gegevens van artikel 122 van de wet van 13 juni 2005 betreffende de elektronische communicatie (hierna “de telecomwet”) die in deze definitie worden beoogd zijn de gegevens die door een operator worden bewaard krachtens dat artikel en die het mogelijk maken om de burgerlijke identiteit van de abonnee die een natuurlijke persoon is of van de gewoonlijke gebruiker van de dienst, of de identiteit van de abonnee die een rechtspersoon is, vast te stellen.

	
	

	Cette définition vise à circonscrire les données qui peuvent être considérées, notamment sur la base de la jurisprudence de la Cour de justice de l’Union européenne (CJUE, arrêt du 2 octobre 2018, Ministerio Fiscal, C-207/16), comme présentant un degré de sensibilité moindre que les autres métadonnées liées aux communications électroniques, dès lors qu’elles ne permettent pas de tirer des conclusions précises relatives à la vie privée de  l’abonné ou de l’utilisateur habituel du service. 
	Deze definitie heeft, met name op grond van de rechtspraak van het Hof van Justitie van de Europese Unie (HvJ-EU, arrest van 2 oktober 2018, Ministerio Fiscal, C‑207/16), tot doel de gegevens af te bakenen die beschouwd mogen worden als gegevens die een mindere mate van gevoeligheid vertonen dan de overige metagegevens die gelinkt zijn aan de elektronische communicatie, aangezien daaruit geen precieze conclusies kunnen worden getrokken over de persoonlijke levenssfeer van de eindgebruiker of abonnee.

	
	

	Ces données se distinguent des autres métadonnées de communications électroniques, telles que définies à l’article 2 de la loi du 13 juin 2005 relative aux communications électroniques, pour lesquelles un contrôle préalable externe se justifie au regard de la jurisprudence de la Cour de justice de l’Union européenne (en particulier, CJUE, arrêt du 2 mars 2021, Prokuratuur, C-746/18) et de la jurisprudence de la Cour constitutionnelle belge (en particulier, arrêt du 18 novembre 2021, n° 158/2021).
	Die gegevens onderscheiden zich van de overige elektronische-communicatiemetagegevens, zoals die gedefinieerd zijn in artikel 2 van de wet van 13 juni 2005 betreffende de elektronische communicatie, waarvoor een voorafgaande externe controle gerechtvaardigd is ten aanzien van de rechtspraak van het Hof van Justitie van de Europese Unie (inzonderheid, HvJ-EU, arrest van 2 maart 2021, Prokuratuur, C-746/18) en de rechtspraak van het Belgische Grondwettelijk Hof (inzonderheid, arrest van 18 november 2021, nr. 158/2021).
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	Art.  17
	Art. 17

	
	

	Les modifications proposées à l’article 14 de la même loi sont remplacées par ce qui suit :  
	De voorgestelde wijzigingen in artikel 14 van dezelfde wet worden vervangen als volgt:

	
	

	Le chiffre « 15 » est inséré entre les mots « les articles 14, §2, 2°, » et les mots « et 21, §§5 à 7 ». 
	Het cijfer “15” wordt ingevoegd tussen de woorden “de artikelen 14, § 2, 2°,” en de woorden “en 21, §§ 5 tot 7”.

	
	

	JUSTIFICATION
	VERANTWOORDING

	
	

	Il est important de veiller à ce que le respect du nouvel article 15 de la loi statut IBPT puisse être contrôlé par l’Institut et que le non-respect d’une décision de l’IBPT prise sur base de ce nouvel article puisse être sanctionné. C’est la raison pour laquelle le contrôle de cet article a été ajouté à l’article 14, §1er, 3°, d).
	Het is belangrijk om erop toe te zien dat de naleving van het nieuwe artikel 15 van de BIPT-statuutwet kan worden gecontroleerd door het Instituut en dat de niet-naleving van een besluit van het BIPT genomen op grond van dat nieuwe artikel, bestraft kan worden. Dat is de reden waarom de controle van dat artikel toegevoegd is in artikel 14, § 1, 3°, d).

	
	

	[bookmark: _Toc94800280][bookmark: _Toc96612092]Amendement n° 12
	[bookmark: _Toc94800281][bookmark: _Toc96612093]Amendement nr. 12

	
	

	Article 18
	Artikel 18

	
	

	Les modifications proposées par l’article 18 sont remplacées par ce qui suit : 
	De voorgestelde wijzigingen bij artikel 18 worden vervangen als volgt:

	
	

	« Art. 18. Dans la même loi, l’article 15, abrogé par la loi du 16 mars 2015, est rétabli dans la rédaction suivante :
	“Art. 18. In dezelfde wet, wordt artikel 15, opgeheven bij de wet van 16 maart 2015, hersteld als volgt:

	
	

	Art. 15. § 1er. Lorsque c’est nécessaire pour permettre à l’Institut d’accomplir l’une de ses missions d’application et de contrôle des dispositions énumérées à l'article 14, paragraphe 1er, 3°, a) et g) à i), ce dernier peut exiger, par demande écrite et motivée, d’un opérateur de lui fournir des données relatives à l’abonné ou à l’utilisateur habituel du service. L'Institut fixe le délai de communication des données demandées.
	Art. 15. § 1. Wanneer het noodzakelijk is om het Instituut in staat te stellen een van zijn opdrachten inzake toepassing en controle van de bepalingen opgesomd in artikel 14, paragraaf 1, 3°, a) en g) tot i) uit te voeren, mag het Instituut van een operator, schriftelijk en met redenen omkleed, eisen dat hij eraan gegevens betreffende de abonnee of de gewoonlijke gebruiker van de dienst verstrekt. Het Instituut bepaalt de termijn waarbinnen de gegevens moeten worden meegedeeld.

	
	

	§ 2. Lorsque c’est nécessaire pour permettre à l’Institut d’accomplir l’une de ses missions d’application et de contrôle des dispositions énumérées à l’article 14, paragraphe 1er, 3°, a) et g) à i), ce dernier peut exiger, par demande écrite et motivée, d’un opérateur de lui fournir des métadonnées de communications électroniques, autres que les données relatives à l’abonné ou à l’utilisateur habituel du service. L'Institut fixe le délai de communication des données demandées.
	§ 2. Wanneer het noodzakelijk is om het Instituut in staat te stellen een van zijn opdrachten inzake toepassing en controle van de bepalingen opgesomd in artikel 14, paragraaf 1, 3°, a) en g) tot i) uit te voeren, mag het Instituut van een operator, schriftelijk en met redenen omkleed,  eisen dat hij eraan andere elektronische-communicatiemetagegevens verstrekt dan de gegevens betreffende de abonnee of de gewoonlijke gebruiker van de dienst. Het Instituut bepaalt de termijn waarbinnen de gegevens moeten worden meegedeeld.

	
	

	Sauf en cas d’urgence dûment justifié, l’Institut ne peut adresser la demande à l’opérateur qu’après avoir soumis une demande écrite et motivée à  l’Autorité de protection des données et après avoir obtenu l’autorisation écrite de cette dernière. 
	Tenzij in een naar behoren gerechtvaardigd noodgeval, mag het Instituut het verzoek aan de operator pas richten na het voorleggen van zijn met redenen omkleed en schriftelijk verzoek aan de Gegevensbeschermingsautoriteit en na het ontvangen van de schriftelijke toestemming van deze laatste.

	
	

	[bookmark: _Hlk96324682]En cas d’urgence dûment justifiée, l’Institut communique à l’Autorité de protection des données, sans délai après l’envoi de la demande à l’opérateur,  une copie de cette  demande, la motivation de la demande ainsi que la justification de l’urgence. L’Autorité de protection des données effectue ultérieurement un contrôle. 
	In een naar behoren gerechtvaardigd noodgeval deelt het Instituut na de verzending van het verzoek naar de operator onverwijld een kopie van dat verzoek, de motivering van het verzoek, alsook de rechtvaardiging van de hoogdringendheid mee aan de Gegevensbeschermingsautoriteit. De Gegevensbeschermingsautoriteit voert daarna een controle uit. 

	
	

	§ 3. Par dérogation aux paragraphes 1 et 2 et afin de contrôler le respect par un opérateur de l’article 122, de l’article 123, de l’article 126, de l’article 126/1, de l’article 126/2 ou de l’article 127 de la loi du 13 juin 2005 relative aux communications électroniques ou d’un arrêté d’exécution d’un de ces articles, l’Institut peut exiger d’un opérateur, par demande écrite et motivée, de lui fournir l’accès lui permettant de consulter une base de données qui met en œuvre un de ces articles ou un de ces arrêtés d’exécution. 
	§ 3. In afwijking van de paragrafen 1 en 2 en om de naleving door een operator van artikel 122, van artikel 123, van artikel 126, van artikel 126/1, van artikel 126/2 of van artikel 127 van de wet van 13 juni 2005 betreffende de elektronische communicatie of van een besluit ter uitvoering van een van deze artikelen te controleren, kan het Instituut met een schriftelijk en met redenen omkleed verzoek van een operator eisen om aan het Instituut toegang te verlenen zodat het een databank kan raadplegen die een van deze artikelen of een van deze uitvoeringsbesluiten ten uitvoer legt.

	
	

	L’alinéa 1er n’est applicable pour ce qui concerne les articles 126, 126/1, 126/2 et 127 et leurs arrêtés d’exécution que pour autant que l’Institut soit chargé de sanctionner l’opérateur après la concertation avec le procureur du Roi visée à l’article 21/1.
	Het eerste lid is wat betreft de artikelen 126, 126/1, 126/2 en 127 en de uitvoeringsbesluiten ervan slechts van toepassing voor zover het Instituut na het in artikel 21/1 bedoelde overleg met de procureur des Konings, ermee belast wordt de operator te sanctioneren.

	
	

	La demande adressée à l’opérateur précise les noms des membres du personnel de l’Institut qui peuvent consulter cette base de données. 
	Het aan de operator gerichte verzoek vermeldt nauwkeurig de naam van de personeelsleden van het Instituut die deze databank mogen raadplegen.

	
	

	Ces membres du personnel ne peuvent prendre une copie des données et documents consultés dans le cadre de l’alinéa 1er que dans le but de constater des manquements commis par l’opérateur.
	Deze personeelsleden mogen enkel om inbreuken gepleegd door de operator vast te stellen, een kopie nemen van de gegevens en documenten die worden geraadpleegd in het kader van het eerste lid.

	
	

	§ 4. Pour l’application des paragraphes 1 à 3, la motivation de la demande adressée à l’opérateur ou à l’Autorité de protection des données doit être développée au regard des circonstances.  
	§ 4. Voor de toepassing van de paragrafen 1 tot 3, moet de motivering van het verzoek gericht aan de operator of aan de Gegevensbeschermingsautoriteit uitgewerkt zijn in het licht van de omstandigheden.

	
	

	Pour l’application des paragraphes 1 et 2, l’Institut doit motiver :
	Voor de toepassing van de paragrafen 1 en 2, moet het Instituut:

	
	

	1° le lien entre les données demandées et la mission attribuée à l’Institut ;
	1° het verband motiveren tussen de gevraagde gegevens en de aan het Instituut toegewezen opdracht;

	
	

	2° le caractère strictement nécessaire des données demandées dans le cadre de cette mission. 
	2° motiveren dat het niet meer gegevens vraagt dan die welke strikt nodig zijn in het kader van die opdracht. 

	
	

	Sont consignées dans un registre tenu auprès de l’Institut :
	Moeten worden opgenomen in een inventaris die bij het Instituut wordt bijgehouden: 

	
	

	1° les demandes adressées aux opérateurs et à l’Autorité de protection des données; 
	1° de verzoeken gericht aan de operatoren en aan de Gegevensbeschermingsautoriteit;

	
	

	2° la motivation de la demande et la justification de l’urgence communiquées  à l’Autorité de protection des données conformément au paragraphe 2, alinéa 3 ;
	2° de motivering van het verzoek en de rechtvaardiging van de hoogdringendheid die meegedeeld zijn aan de Gegevensbeschermingsautoriteit overeenkomstig paragraaf 2, derde lid;

	
	

	3° les autorisations données par l’Autorité de protection des données. 
	3° de toestemmingen verleend door de Gegevensbeschermingsautoriteit.

	
	

	JUSTIFICATION
	VERANTWOORDING

	
	

	Introduction
	Inleiding

	
	

	Un nouvel article 15 est inséré dans la loi de manière à préciser les conditions matérielles et procédurales selon lesquelles l’Institut peut exiger d’un opérateur la communication ou l’accès à certaines données d’identification ou métadonnées liées aux communications électroniques.
	In de wet wordt een nieuw artikel 15 ingevoegd om de materiële en procedurele voorwaarden te verduidelijken volgens welke het Instituut van een operator de mededeling van of de toegang tot bepaalde identificatiegegevens of metagegevens die gelinkt zijn aan de elektronische communicatie kan eisen.

	
	

	Trois catégories de demandes sont prévues par ce nouvel article 15 :
	Dat nieuwe artikel 15 voorziet in drie categorieën van verzoeken:

	
	

	· Le premier paragraphe concerne les demandes de données relatives à l’abonné ou à l’utilisateur habituel du service qui sont nécessaires pour l’accomplissement par l’Institut de l’une de ses missions d’application et de contrôle de la loi télécom (art. 14, §1er, 3°, a)) et des autres législations sectorielles en matière de sécurité des réseaux et des systèmes d’information (art. 14, §1er, 3°, g) à i)) ;

	· De eerste paragraaf betreft de verzoeken om gegevens betreffende de abonnee of de gewoonlijke gebruiker van de dienst die noodzakelijk zijn voor de vervulling door het Instituut van een van zijn opdrachten inzake toepassing en controle van de telecomwet (art. 14, § 1, 3°, a)) en van de overige sectorale wetgevingen betreffende de veiligheid van de netwerken en informatiesystemen (art. 14, § 1, 3°, g) tot  i));

	
	

	· Le deuxième paragraphe concerne les demandes de métadonnées autres que celles visées au § 1er, qui sont nécessaires pour l’accomplissement par l’Institut de l’une de ses missions d’application et de contrôle de la loi télécom (art. 14, §1er, 3°, a)) et des autres législations sectorielles en matière de sécurité des réseaux et des systèmes d’information (art. 14, §1er, 3°, g) à i)) ;

	· De tweede paragraaf betreft de verzoeken om andere metagegevens dan diegene die bedoeld zijn in § 1 en die noodzakelijk zijn voor de vervulling door het Instituut van een van zijn opdrachten inzake toepassing en controle van de telecomwet (art. 14, § 1, 3°, a)) en van de overige sectorale wetgevingen betreffende de veiligheid van de netwerken en informatiesystemen (art. 14, § 1, 3°, g) tot  i));

	
	

	· Le troisième paragraphe concerne les demandes d’accès aux bases de données des opérateurs mettant en œuvre les articles 122 à 127 de la loi télécom, à des fins de contrôle du respect de ces articles et de leurs arrêtés d’exécution.
	· De derde paragraaf betreft de verzoeken om toegang tot de databanken van de operatoren die de artikelen 122 tot 127 van de telecomwet uitvoeren, met het oog op de controle van de naleving van deze artikelen en de uitvoeringsbesluiten ervan.

	
	

	Paragraphes 1 et 2 : considérations générales 
	De paragrafen 1 en 2: algemene beschouwingen

	
	

	Les paragraphes 1 et 2 visent les missions d’application et de contrôle du respect de la loi télécom (art. 14, §1er, 3°, a)) et des autres législations sectorielles en matière de sécurité des réseaux et des systèmes d’information (à savoir : art. 14, §1er, 3°, g) la loi du 1er juillet 2011 relative à la sécurité et la protection des infrastructures critiques, pour ce qui concerne les secteurs des communications électroniques et des infrastructures numériques ;    h) la loi du 7 avril 2019 établissant un cadre pour la sécurité des réseaux et des systèmes d'information d'intérêt général pour la sécurité publique, en ce qui concerne le secteur des infrastructures numériques ; et   i) le Règlement (UE) 611/2013 de la Commission du 24 juin 2013 concernant les mesures relatives à la notification des violations de données à caractère personnel en vertu de la Directive 2002/58/CE du Parlement européen et du Conseil sur la vie privée et les communications électroniques).
	De paragrafen 1 en 2 beogen de opdrachten inzake toepassing en controle van de naleving van de telecomwet (art. 14, § 1, 3°, a)) en van de overige sectorale wetgevingen betreffende de veiligheid van de netwerken en informatiesystemen (namelijk: art. 14, § 1, 3°, g) van de wet van 1 juli 2011 betreffende de beveiliging en de bescherming van de kritieke infrastructuren, wat betreft de sectoren van de elektronische communicatie en de kritieke infrastructuren; h) de wet van 7 april 2019 tot vaststelling van een kader voor de beveiliging van netwerk- en informatiesystemen van algemeen belang voor de openbare veiligheid, wat de sector van de digitale infrastructuren betreft; en i) Verordening (EU) nr. 611/2013 van de Commissie van 24 juni 2013 betreffende maatregelen voor het melden van inbreuken in verband met persoonsgegevens op grond van Richtlijn 2002/58/EG van het Europees Parlement en de Raad betreffende privacy en elektronische communicatie).

	
	

	Les finalités poursuivies par ces paragraphes correspondent aux finalités suivantes prévues à l’article 127/1, § 2, de la loi télécom : 
	Hetgeen deze paragrafen nastreven komt overeen met de volgende doeleinden waarin artikel 127/1, § 2, van de telecomwet voorziet: 

	
	

	· la prévention de menaces graves contre la sécurité publique (art. 127, § 2, 2° de la loi télécom) ;
	· de preventie van ernstige bedreigingen van de openbare veiligheid (art. 127, § 2, 2°, van de telecomwet);

	
	

	· l’examen de défaillances de la sécurité des réseaux ou de services de communications électroniques (art. 127, § 2, 4° de la télécom);
	· het onderzoek van veiligheidslekken inzake elektronische-communicatienetwerken of -diensten (art. 127, § 2, 4°, van de telecomwet);

	
	

	· le contrôle de la loi télécom par l’Institut et les missions de contrôle des autorités compétentes pour la protection des données dans le cadre de leurs missions de contrôle (art. 127, § 2, 9° de la loi télécom).
	· de controle van de telecomwet door het Instituut en de controleopdrachten van de autoriteiten die bevoegd zijn voor de gegevensbescherming in het kader van hun controleopdrachten (art. 127, § 2, 9°, van de telecomwet).

	
	

	La communication de données relatives à l’abonné ou à l’utilisateur habituel du service ou de métadonnées des opérateurs est nécessaire notamment en cas de contrôle du respect par les opérateurs de leurs obligations en matière de protection des utilisateurs (p.ex. facturation détaillée), en matière de lutte contre les fraudes (article 121/6 de la loi télécom) ou en matière de sécurité des réseaux (article 107/2 et suivants de la loi télécom).
	De mededeling van gegevens betreffende de abonnee of de gewoonlijke gebruiker van de dienst of van metagegevens van de operatoren is noodzakelijk, met name in geval van de controle of de operatoren hun verplichtingen naleven inzake bescherming van de gebruikers (bijv. gespecificeerde facturering), fraudebestrijding (artikel 121/6 van de telecomwet) of netwerkbeveiliging (artikel 107/2 en volgende van de telecomwet).

	
	

	Paragraphe 1er : demande de données relatives à l’abonné ou l’utilisateur habituel du service  
	Paragraaf 1: verzoek om gegevens betreffende de abonnee of de gewoonlijke gebruiker van de dienst

	
	

	[bookmark: _Hlk96420406]Lorsque la demande concerne exclusivement des données relatives à  l’abonné ou à l’utilisateur habituel du service,  il est prévu que la demande motivée soit envoyée par l’Institut, dont le pouvoir de décision est exercé de façon collégiale par son Conseil. S’agissant de données considérées comme « moins intrusives » par la jurisprudence précitée, le contrôle interne de la demande est assuré par cet exercice collectif du pouvoir de décision.  
	Wanneer het verzoek uitsluitend betrekking heeft op gegevens betreffende de abonnee of de gewoonlijke gebruiker van de dienst, wordt bepaald dat het met redenen omkleed verzoek wordt verzonden door het Instituut, waarvan de beslissingsbevoegdheid collegiaal wordt uitgeoefend door zijn Raad. Omdat het gaat om gegevens die door de voormelde rechtspraak als “minder indringend” worden beschouwd, wordt de interne controle van het verzoek gewaarborgd door deze collectieve uitoefening van de beslissingsbevoegdheid.

	
	

	Paragraphe 2: demande de métadonnées 
	Paragraaf 2: verzoek om metagegevens

	
	

	Le paragraphe 2 vise l’application et le contrôle des mêmes normes que celles visées au paragraphe 1er lorsque ces mêmes missions nécessitent la communication de certaines métadonnées, autres que celles visées au paragraphe 1er et considérées comme « plus intrusives » par la jurisprudence précitée.
	Paragraaf 2 beoogt de toepassing en de controle van dezelfde normen als diegene die beoogd worden in paragraaf 1, wanneer diezelfde opdrachten nopen tot de mededeling van sommige metagegevens, andere dan die welke in paragraaf 1 worden beoogd en die door de voormelde rechtspraak beschouwd worden als “indringender”.

	
	

	Dans son arrêt du 18 novembre 2021 précité, la Cour constitutionnelle a rappelé que, s’agissant de telles données, la Cour de justice de l’Union européenne et la Cour européenne des droits de l’homme exigent un contrôle judiciaire ou administratif préalable (« contrôle externe »). Dans ce contexte, et de manière à pouvoir rencontrer cette condition, le gouvernement a décidé de confier cette tâche à l’Autorité de protection des données.  À cet effet, certaines modifications seront apportées à la loi du 3 décembre 2017 portant création de l’Autorité de protection des données de manière à préciser la procédure applicable.
	In zijn voormelde arrest van 18 november 2021 heeft het Grondwettelijk Hof eraan herinnerd dat wat dergelijke gegevens betreft het Hof van Justitie van de Europese Unie en het Europees Hof voor de Rechten van de Mens een voorafgaande gerechtelijke of administratieve controle (“externe controle”) eisen. In die context en om aan die voorwaarden te kunnen voldoen heeft de regering beslist om die taak toe te vertrouwen aan de Gegevensbeschermingsautoriteit.  Daartoe zullen een aantal wijzigingen worden aangebracht in de wet van 3 december 2017 tot oprichting van de Gegevensbeschermingsautoriteit, om de toepasselijke procedure te verduidelijken.

	
	

	Paragraphe 3 : contrôle de l’opérateur
	Paragraaf 3: controle van de operator

	
	

	Le paragraphe 3 vise la situation spécifique dans laquelle l’IBPT agit en tant qu’autorité de contrôle des dispositions nationales prises en application de la directive 2002/58 (« eprivacy »), à savoir les dispositions prévues sous le Titre IV, Chapitre III, Section 2 de la loi télécom « Secret des communications, traitement des données et protection de la vie privée ». 
	Paragraaf 3 beoogt de specifieke situatie waarin het BIPT optreedt als controleoverheid van de nationale bepalingen genomen in toepassing van Richtlijn 2002/58 (“eprivacy”), namelijk de bepalingen vastgesteld in Titel IV, Hoofdstuk III, Afdeling 2 van de telecomwet “Geheimhouding van de communicatie, verwerking van de gegevens en  bescherming van de persoonlijke levenssfeer”. 

	
	

	L’article 15bis, § 3 de la directive prévoit que « Les États membres veillent à ce que l’autorité nationale compétente et, le cas échéant, d’autres organismes nationaux disposent des pouvoirs d’enquête et des ressources nécessaires, et notamment du pouvoir d’obtenir toute information pertinente dont ils pourraient avoir besoin, afin de surveiller et de contrôler le respect des dispositions nationales adoptées en application de la présente directive. »
	Artikel 15bis, § 3, van de richtlijn schrijft voor: “De lidstaten zorgen ervoor dat de bevoegde nationale instantie in voorkomend geval, andere nationale organen over de nodige onderzoeksbevoegdheden en -middelen beschikken, met inbegrip van de bevoegdheid alle relevante informatie op te vragen die zij nodig kunnen hebben om de overeenkomstig deze richtlijn vastgestelde nationale bepalingen te monitoren en na te doen leven.”

	
	

	Le Conseil de l’IBPT apprécie en toute indépendance l’opportunité des contrôles à effectuer, ainsi que les priorités à établir entre ceux-ci en fonction de critères objectifs, tels que le temps écoulé depuis le dernier contrôle, l’existence d’indices d’infractions ou l’existence d’antécédents d’infractions.  
	De Raad van het BIPT beoordeelt volledig onafhankelijk de opportuniteit van de uit te voeren controles, alsook de prioriteiten daaronder op basis van objectieve criteria, zoals de tijd die verlopen is sedert de vorige controle, het bestaan van aanwijzingen van inbreuken of het bestaan van antecedenten van inbreuken.  

	
	

	Cependant, il n’est pas nécessaire que des soupçons d’infraction soient établis pour qu’un accès à la base de données puisse être exigé par l’IBPT, puisque ce contrôle vise précisément à rechercher et détecter l’existence d’infractions éventuelles. 
	Het is evenwel niet noodzakelijk dat er verdenkingen van een inbreuk zijn opdat de Raad van het BIPT een toegang tot de databank kan eisen, aangezien die controle net tot doel heeft het bestaan van eventuele inbreuken te onderzoeken en op te sporen. 

	
	

	Lorsque l’IBPT agit en tant qu’autorité de contrôle des dispositions nationales prises en application de la directive 2002/58 (« eprivacy »), soumettre la demande d’accès envers l’opérateur qui est nécessaire pour effectuer ce contrôle à un contrôle préalable par une juridiction ou une autre autorité administrative indépendante reviendrait dans ce cas-ci à contrôler le « contrôleur » du respect des dispositions protectrices de la vie privée et à s’immiscer dans la marge d’appréciation dont bénéficie l’IBPT pour l’exercice de son contrôle du respect de ces dispositions. Une telle logique ne peut être suivie.
	Zoals eerder vermeld in verband met artikel 25, § 10, wanneer het BIPT optreedt als toezichthoudende autoriteit met betrekking tot de nationale bepalingen die genomen zijn overeenkomstig Richtlijn 2002/58 (“eprivacy”), zou het feit van het verzoek om toegang aan de operator die noodzakelijk is om deze controle te verrichten, voor te leggen voor een voorafgaande controle door een rechtscollege of een onafhankelijke administratieve overheid, erop neerkomen dat de “toezichthouder” wordt gecontroleerd en dat er inmenging is in de beoordelingsmarge waarover het BIPT beschikt om zijn controles uit te voeren.

	
	

	Dès lors, dans ce cadre précis, le Conseil de l’IBPT peut collégialement décider d’effectuer un contrôle du respect de ces dispositions en exigeant d’un opérateur l’accès permettant de consulter les bases de données concernées à des fins de contrôle.
	In dit specifieke kader kan de Raad van het BIPT dan ook collegiaal beslissen om een controle te verrichten van de naleving van deze bepalingen door van een operator de toegang te eisen zodat de betreffende databanken voor controledoeleinden geraadpleegd kunnen worden.

	
	

	Les articles 126, 126/1, 126/2 et 127, qui sont des dispositions dont le non-respect est sanctionné pénalement (voir article 145,  §1er, de la loi télécom) sont repris dans le paragraphe 3 pour les raisons suivantes. Les officiers de police judiciaire (OPJ) de l’IBPT peuvent être amenés à contrôler le respect de ces articles et de leurs arrêtés d’exécution, en exigeant de l’opérateur contrôlé de pouvoir accéder à une base de données qui contient les données conservées en vertu d’un de ces articles ou d’un de leur arrêté d’exécution. 
	De artikelen 126, 126/1, 126/2 en 127, welke bepalingen zijn waarvan de niet-naleving strafrechtelijk bestraft wordt (zie artikel 145,  § 1, van de telecomwet) worden opgenomen in paragraaf 3 om de volgende redenen. Het kan gebeuren dat de officieren van gerechtelijke politie (OGP) van het BIPT de naleving van deze artikelen en van de uitvoeringsbesluiten ervan moeten controleren, waarbij van de gecontroleerde operator verlangd wordt om toegang te krijgen tot een databank die de krachtens een van die artikelen of een van de uitvoeringsbesluiten ervan bewaarde gegevens bevat. 

	
	

	En cas d’infraction, un OPJ de l’IBPT rédigera un PV et enverra ce PV au procureur du Roi et une copie de ce PV au Conseil de l’IBPT. Sur base de l’article 21/1 de la loi IBPT-statut, en concertation avec le procureur du Roi, l’Institut peut se charger de poursuivre les manquements de l’opérateur repris dans le PV. La procédure d’infraction devient alors administrative. On ne peut pas exclure que dans le cadre de cette procédure administrative, un nouvel accès à une base de données de l’opérateur soit nécessaire, par exemple pour contrôler que l’opérateur s’est mis en ordre avec la législation. Ce nouvel accès ne peut plus être autorisé par les OPJ de l’IBPT, vu que la procédure n’est plus pénale. Par conséquence, c’est l’IBPT (représenté par son Conseil) qui devra exiger ce nouvel accès à la base de données.
	In geval van een inbreuk zal een OGP van het BIPT een proces-verbaal opstellen en dat pv verzenden naar de procureur des Konings en een kopie van dat pv naar de Raad van het BIPT. Op grond van artikel 21/1 van de BIPT-statuutwet, kan het Instituut in overleg met de procureur des Konings de taak op zich nemen om de in het pv vermelde inbreuken van de operator te vervolgen. De inbreukprocedure wordt dan administratief. Er kan niet worden uitgesloten dat in het kader van deze administratieve procedure een nieuwe toegang tot een databank van de operator noodzakelijk is, bijvoorbeeld om te controleren of de operator zich naar de wetgeving geschikt heeft. Die nieuwe toegang mag niet meer worden toegestaan door de OGP's van het BIPT, aangezien de procedure niet langer strafrechtelijk is. Bijgevolg is het het BIPT (vertegenwoordigd door zijn Raad) dat deze nieuwe toegang tot de databank zal moeten eisen.

	
	

	Paragraphe 4 : la motivation des demandes et le registre
	Paragraaf 4: de motivering van de verzoeken en de inventaris

	
	

	Le paragraphe 4 a pour objectif d’incorporer dans la loi-statut les exigences en termes de motivation posées par la Cour constitutionnelle dans son arrêt n°158/2021 du 18/11/2021, point B.16.8.7, qui se lit comme suit : « B.16.8.7. Cela étant, la demande d’accès aux données d’identification traitées en vertu de l’article 127 de la loi du 13 juin 2005 doit toujours être motivée in concreto par la démonstration du lien entre ces données et les éléments objectifs qui fondent la suspicion concrète initiale à l’égard de l’utilisateur final en question concernant une infraction spécifique. Il faut également motiver le fait que l’on ne demande pas davantage de données que celles qui sont strictement nécessaires dans le cadre de l’enquête en cours. Une telle motivation ne peut pas recourir à des formulations types ou à des formules de style. »
	Paragraaf 4 heeft tot doel in de statuutwet de eisen inzake motivering op te nemen die zijn gesteld door het Grondwettelijk Hof in zijn arrest nr. 158/2021 van 18/11/2021, punt B.16.8.7, dat luidt: “B.16.8.7. Wel dient het verzoek om toegang tot de krachtens artikel 127 van de wet van 13 juni 2005 verwerkte identificatiegegevens steeds in concreto te worden gemotiveerd door het verband aan te tonen tussen die gegevens en de objectieve elementen die de initiële concrete verdenking van de betrokken eindgebruiker voor een specifiek misdrijf ondersteunen. Tevens dient te worden gemotiveerd dat er niet meer gegevens worden opgevraagd dan strikt noodzakelijk is in het licht van het lopende onderzoek. Een dergelijke motivering mag geen gebruik maken van standaardformuleringen of stijlformules.”

	
	

	Afin de permettre un contrôle interne des demandes que l’IBPT adresse aux opérateurs, un inventaire de ces demandes sera tenu auprès de l’IBPT. 
	Om een interne controle mogelijk te maken van de verzoeken die het BIPT aan de operatoren richt, zal bij het BIPT een inventaris van die verzoeken bijgehouden worden.

	
	

	Information de la personne concernée 
	Inlichting van de betrokken persoon 

	
	

	Une information de la personne concernée n’est pas prévue car cette dernière n’aurait pas de sens pratique. Lorsque l’IBPT est confronté à un incident de sécurité qui affecte le réseau d’un opérateur, il n’a pas connaissance de l’identité de l’auteur de l’attaque, qu’il revient aux autorités judiciaires de rechercher.   
	Er wordt niet voorzien in een inlichting van de betrokken persoon omdat dit praktisch gezien geen zin zou hebben. Wanneer het BIPT geconfronteerd wordt met een beveiligingsincident dat het netwerk van een operator treft, heeft het geen kennis van de identiteit van de dader van de aanval; het is de taak van de gerechtelijke autoriteiten om die te zoeken.   

	
	

	Lorsque l’IBPT contrôle le respect des articles 122 et 123 de la loi télécom ou le respect des exigences en matière de facturation, il contrôle l’opérateur et non des individus.
	Wanneer het BIPT de naleving van de artikelen 122 en 123 van de telecomwet of de naleving van de eisen inzake facturering controleert, dan controleert het de operator en niet de individuen.

	
	

	En outre, conformément à l’article 14, § 5, b) du RGPD, il est permis de déroger au droit de la personne concernée d’être informée de chaque traitement de ses données à caractère personnel lorsque les moyens qui devraient être déployés par le responsable du traitement pour informer la personne concernée du traitement seraient disproportionnés. 
	Overeenkomstig artikel 14, § 5, b), van de AVG is het bovendien toegestaan om af te wijken van het recht van de betrokken persoon om te worden ingelicht over elke verwerking van zijn persoonsgegevens wanneer de middelen die de verwerkingsverantwoordelijke zou moeten inzetten om de betrokken persoon in te lichten over de verwerking, onevenredig zouden zijn. 

	
	

	[bookmark: _Toc96612094]Amendement n° 13
	[bookmark: _Toc96612095]Amendement nr. 13

	
	

	Article 19
	Artikel 19

	
	

	Les modifications proposées par l’article 19 sont remplacées par ce qui suit :
	De voorgestelde wijzigingen bij artikel 19 worden vervangen als volgt:

	
	

	« Art. 19. Dans la même loi, l'alinéa 1er de l'article 24 devient le paragraphe 1er de cet article. 
	“Art. 19. In dezelfde wet, wordt het eerste lid van artikel 24 paragraaf 1 van dit artikel.

	
	

	L’article 24 de la même loi est complété par un paragraphe 2, rédigé comme suit : 
	Artikel 24 van dezelfde wet wordt aangevuld met een paragraaf 2, luidende: 

	
	

	« §2. Le Roi désigne, parmi les officiers de police judiciaire de l’Institut visés au § 1er, ceux qui sont chargés du contrôle des demandes visées à l’article 25/1, §§ 1 et 3. 
	“§ 2. De Koning wijst onder de in § 1 bedoelde officieren van gerechtelijke politie van het Instituut diegenen aan die belast worden met de controle van de in artikel 25/1, §§ 1 en 3 beoogde verzoeken.

	
	

	Sans préjudice de l’article 25, paragraphe 5, les officiers de police judiciaire de l’Institut désignés par le Roi en vertu de l’alinéa précédent, exécutent leur mission en toute indépendance. Ils ne peuvent être soumis à aucun lien de subordination à l’égard des autres officiers de police judiciaire de l’Institut. »
	Onverminderd artikel 25, paragraaf 5, voeren de officieren van gerechtelijke politie van het Instituut die krachtens het voorgaande lid door de Koning aangesteld zijn, hun opdracht volledig onafhankelijk uit. Zij mogen niet worden onderworpen aan een ondergeschikt verband ten opzichte van de andere officieren van gerechtelijke politie van het Instituut.”

	
	

	JUSTIFICATION
	VERANTWOORDING

	
	

	Un nouveau paragraphe 2 est ajouté à l’article 24 existant de la loi statut IBPT de manière à créer un mécanisme interne de contrôle de la régularité des demandes visées à l’article 25/1, §§ 1 et 3 formulées par les officiers de police judiciaire de l’IBPT dans le cadre de la recherche et la constatation des infractions pénales qui relèvent de leurs compétences en vertu de l’article 24 § 1er.
	In het bestaande artikel 24 van de BIPT-statuutwet wordt een nieuwe paragraaf 2 toegevoegd zodat een intern mechanisme wordt ingesteld voor de controle van de regelmatigheid van de verzoeken bedoeld in artikel 25/1, §§ 1 en 3, die geformuleerd zijn door de officieren van gerechtelijk politie van het BIPT in het kader van de opsporing en vaststelling van de strafbare feiten die krachtens artikel 24, § 1, onder hun bevoegdheid vallen.

	
	

	[bookmark: _Toc96612096]Amendement n° 14
	[bookmark: _Toc96612097]Amendement nr. 14

	
	

	Article 19/1
	Artikel 19/1

	
	

	A l’article 25 de la même loi, les modifications suivantes sont apportées :
	In artikel 25 van dezelfde wet worden de volgende wijzigingen aangebracht:

	
	

	1° au paragraphe 1er, alinéa 1er, les mots « membres du personnel visés à l’article 24 » sont remplacés par les mots « officiers de police judiciaire de l’Institut » ; 
	1° in paragraaf 1, eerste lid, worden de woorden “personeelsleden vermeld in artikel 24” vervangen door de woorden “officieren van gerechtelijke politie van het Instituut”;

	
	

	2° au paragraphe 1er, alinéa 1er, les mots « , dans l’exercice de leur mission de police judiciaire » sont supprimés ; 
	2° in paragraaf 1, eerste lid, worden de woorden “in hun hoedanigheid van officier van gerechtelijke politie” geschrapt;

	
	

	3° au paragraphe 3, les mots « membres du personnel visés à l’article 24 » sont remplacés par les mots « officiers de police judiciaire de l’Institut » ; 
	3° in paragraaf 3, worden de woorden “personeelsleden vermeld in artikel 24” vervangen door de woorden “officieren van gerechtelijke politie van het Instituut”;

	
	

	4° au paragraphe 3, les mots « ,en leur qualité d’officier de police judiciaire, » sont supprimés ;
	4° in paragraaf 3, worden de woorden “in hun hoedanigheid van officier van gerechtelijke politie” geschrapt;

	
	

	5° aux paragraphes 4, 5, 6 et 7 les mots « de l’Institut » sont ajoutés après les mots « officiers de police judiciaire ».  
	5° in de paragrafen 4, 5, 6 en 7 worden de woorden “van het Instituut” toegevoegd na de woorden “officieren van gerechtelijke politie”.

	
	

	JUSTIFICATION
	VERANTWOORDING

	
	

	Les modifications visent à assurer une cohérence de la terminologie utilisée dans les articles 24 à 25/1. Lorsqu’il est fait mention des officiers de police judiciaire de l’IBPT (à savoir les officiers de police judiciaire désignés en vertu de l’article 24, § 1er), il est entendu que l’on vise les membres du personnel de l'IBPT ayant cette qualité qui agissent dans le cadre de l’exercice de leurs missions d’officiers de police judiciaire. 
	De wijzigingen zijn erop gericht een coherentie te waarborgen van de terminologie die wordt gebruikt in de artikelen 24 tot 25/1. Wanneer sprake is van de officieren van gerechtelijke politie van het BIPT (namelijk de officieren van gerechtelijke politie die aangewezen zijn krachtens artikel 24, § 1) wordt daaronder verstaan de personeelsleden van het BIPT die deze hoedanigheid hebben en die optreden in het kader van de uitoefening van hun opdrachten als officieren van gerechtelijke politie. 

	
	

	[bookmark: _Toc96612098]Amendement n° 15
	[bookmark: _Toc96612099]Amendement nr. 15

	
	

	Article 19/2
	Artikel 20

	
	

	Insérer un article 25/1, rédigé comme suit : 
	Een artikel 25/1 invoegen luidende:

	
	

	« § 1. Afin de rechercher, de constater ou de poursuivre une infraction visée à l’article 145, § 3 ou § 3bis, de la loi du 13 juin 2005 relative aux communications électroniques ou à l’article 24, § 1er, 2°, un officier de police judiciaire de l’Institut peut, par écrit: 
	« § 1. Om een inbreuk bedoeld in artikel 145, § 3 of § 3bis, van de wet van 13 juni 2005 betreffende de elektronische communicatie of in artikel 24, § 1, 2°, te kunnen opsporen, vaststellen of vervolgen, kan een officier van gerechtelijke politie van het Instituut, schriftelijk:

	
	

	1° exiger d’un opérateur de lui fournir les données relatives à l’abonné ou à l’utilisateur habituel du service qui sont nécessaires à ces fins ; 
	1° van een operator eisen hem de gegevens betreffende de abonnee of de gewoonlijke gebruiker van de dienst te verstrekken, die hiertoe nodig zijn;

	
	

	2° requérir la collaboration des personnes et institutions visées à l’article 46quater, § 1er, du Code d’instruction criminelle et d’associations les représentant, sur la base de la référence d'une transaction bancaire électronique qui a préalablement été communiquée par un opérateur conformément au 1°, afin d’identifier la personne qui a payé le service ; 
	2° de medewerking vorderen van de personen en instellingen bedoeld in artikel 46quater, § 1, van het Wetboek van Strafvordering en van verenigingen die hen vertegenwoordigen, op basis van de referentie van een elektronische banktransactie die voorafgaand meegedeeld is door een operator overeenkomstig de bepaling onder 1°, om de persoon te identificeren die de dienst heeft betaald;

	
	

	3° requérir la collaboration des centres fermés ou des lieux d’hébergement au sens des articles 74/8 et 74/9 de la loi du 15 décembre 1980 sur l'accès au territoire, le séjour, l'établissement et l'éloignement des étrangers, où la souscription de l'abonné à un service de communications électroniques  a été effectué, sur la base des coordonnées du centre ou du lieu d’hébergement qui ont préalablement été communiquées par un opérateur conformément au 1°, afin d’identifier l’abonné;
	3° de medewerking vorderen van de gesloten centra of woonunits in de zin van de artikelen 74/8 en 74/9 van de wet van 15 december 1980 betreffende de toegang tot het grondgebied, het verblijf, de vestiging en de verwijdering van vreemdelingen, waar de inschrijving van de abonnee op een elektronische-communicatiedienst heeft plaatsgevonden, op basis van de contactgegevens van het centrum of de woonunit die voorafgaand meegedeeld zijn door een operator overeenkomstig de bepaling onder 1°, om de abonnee te identificeren;

	
	

	4° requérir la collaboration de toute autre personne morale qui est l’abonné d’un opérateur ou qui souscrit à un service de communications électroniques au nom et pour le compte de personnes physiques, sur la base des données qui ont préalablement été communiquées par un opérateur conformément au 1°, afin d’identifier l’abonné ou l’utilisateur habituel du service. 
	4° de medewerking vorderen van andere rechtspersonen die de abonnee zijn van een operator, of die zich in naam en voor rekening van natuurlijke personen abonneren op een elektronische-communicatiedienst, op basis van de gegevens die voorafgaand meegedeeld zijn door een operator overeenkomstig de bepaling onder 1°, om de abonnee of de gewoonlijke gebruiker van de dienst te identificeren.

	
	

	Une demande visée à l’alinéa 1er ne peut être transmise à un acteur visé à l’alinéa 1er qu’après autorisation écrite d’un officier de police judiciaire visé à l’article 24, § 2. Cette autorisation ne peut être octroyée que sur demande écrite et motivée adressée à cet officier conformément au § 5. 
	Een in het eerste lid bedoeld verzoek mag aan een in het eerste lid bedoelde actor pas worden doorgestuurd na de schriftelijke toestemming van een in artikel 24, § 2 bedoelde officier van gerechtelijke politie.  Deze toestemming mag maar worden verleend op schriftelijk en met redenen omkleed verzoek gericht aan deze officier overeenkomstig § 5.

	
	

	§ 2. Pour les besoins de l’accomplissement de ses missions, un officier de police judiciaire de l’Institut peut exiger d’un opérateur, par écrit, de lui fournir les métadonnées  de communications électroniques autres que les données relatives  à l’abonné ou à l’utilisateur habituel du service, qui sont nécessaires afin de rechercher, de constater ou de poursuivre une infraction visée à l’article 145, § 3 ou § 3bis, de la loi du 13 juin 2005 relative aux communications électroniques ou à l’article 24, § 1er, 2°.   
	§ 2. Ten behoeve van de vervulling van zijn opdrachten kan een officier van gerechtelijke politie van het Instituut van een operator schriftelijk eisen dat hij hem de andere elektronische-communicatiemetagegevens verstrekt dan de gegevens betreffende de abonnee of de gewoonlijke gebruiker van de dienst, die nodig zijn om een inbreuk bedoeld in artikel 145, § 3 of § 3bis, van de wet van 13 juni 2005 betreffende de elektronische communicatie of in artikel 24, § 1, 2°, te kunnen opsporen, vaststellen of vervolgen.

	
	

	Sauf cas d’urgence dûment justifié, l’officier de police judiciaire ne peut adresser la demande à l’opérateur qu’après avoir soumis une demande écrite et motivée au juge d’instruction et après autorisation écrite de ce dernier. 
	Tenzij in een naar behoren gerechtvaardigd noodgeval, mag de officier van gerechtelijke politie het verzoek aan de operator pas richten na het voorleggen van een schriftelijk en met redenen omkleed verzoek aan de onderzoeksrechter en na schriftelijke toestemming van deze laatste.

	
	

	[bookmark: _Hlk96326772]En cas d’urgence dûment justifiée visée à l’alinéa 2, l’officier de police judiciaire de l’Institut communique au juge d’instruction, sans délai après l’envoi de la demande à l’opérateur, une copie de cette demande, la motivation de la demande et la justification de l’urgence. Un contrôle ultérieur est effectué par le juge d’instruction. 
	In een naar behoren gerechtvaardigd noodgeval zoals bedoeld in het tweede lid, deelt de officier van gerechtelijke politie van het Instituut na de verzending van het verzoek naar de operator onverwijld een kopie van dit verzoek, de motivering van het verzoek alsook de rechtvaardiging van de hoogdringendheid mee aan de onderzoeksrechter. De onderzoeksrechter voert daarna een controle uit. 

	
	

	[bookmark: _Hlk96327846]§ 3. Par dérogation aux paragraphes 1 et 2, afin de contrôler le respect des articles 126, 126/1, 126/2 et 127 de la loi du 13 juin 2005 relative aux communications électroniques et de leurs arrêtés d’exécution et à la demande écrite et motivée d’un officier de police judiciaire de l’Institut, un opérateur fournit, dans le délai fixé dans le réquisitoire, un accès permettant de consulter ses bases de données qui mettent en œuvre un de ces articles ou un de ces arrêtés d’exécution.
	§ 3. In afwijking van de paragrafen 1 en 2, teneinde de naleving te controleren van de artikelen 126, 126/1, 126/2 en 127 van de wet van 13 juni 2005 betreffende de elektronische communicatie en van de uitvoeringsbesluiten ervan en op schriftelijk en met redenen omkleed verzoek van een officier van gerechtelijke politie van het Instituut, verleent een operator binnen de termijn die vastgesteld is in de vordering toegang zodat zijn databanken kunnen worden geraadpleegd die een van deze artikelen of een van deze uitvoeringsbesluiten uitvoeren.

	
	

	Une demande visée à l’alinéa 1er ne peut être transmise à un opérateur qu’après autorisation écrite d’un officier de police judiciaire visé à l’article 24, paragraphe 2. Cette autorisation ne peut être octroyée que sur demande écrite et motivée conformément au § 5.
	Een in het eerste lid bedoeld verzoek mag naar een operator pas worden doorgestuurd na de schriftelijke toestemming van een in artikel 24, paragraaf 2 bedoelde officier van gerechtelijke politie. Deze toestemming mag maar worden verleend op schriftelijk en met redenen omkleed verzoek overeenkomstig § 5.

	
	

	La demande adressée à l’opérateur précise les noms des officiers de police judiciaire de l’Institut qui peuvent consulter la base de données. 
	Het aan de operator gerichte verzoek vermeldt nauwkeurig de naam van de officieren van gerechtelijke politie van het Instituut die de databank kunnen raadplegen.

	
	

	Ces officiers ne peuvent prendre une copie des données et documents consultés dans le cadre de l’alinéa 1er que dans le but de constater des infractions commises par l’opérateur.
	Deze officieren mogen enkel om inbreuken gepleegd door de operator vast te stellen, een kopie nemen van de gegevens en documenten die worden geraadpleegd in het kader van het eerste lid.

	
	

	[bookmark: _Hlk96328424]§ 4. Pour l’application des paragraphes 1er et 2, les acteurs visés au paragraphe 1er, alinéa 1er, 1° à 4°, requis de communiquer l’identification de l'abonné ou de l'utilisateur habituel du service ou d’autres métadonnées, communiquent à l'officier de police judiciaire de l’Institut qui les a requis les données en temps réel ou, le cas échéant, au moment précisé dans la réquisition.
	§ 4. Voor de toepassing van de paragrafen 1 en 2, delen de actoren bedoeld in paragraaf 1, eerste lid, 1° tot 4°, die gevorderd worden de identificatie van de abonnee of van de gewoonlijke gebruiker van de dienst of andere metagegevens mee te delen, aan de officier van gerechtelijke politie van het Instituut die ze gevorderd heeft, de gegevens mee in werkelijke tijd of, in voorkomend geval, op het tijdstip bepaald in de vordering.

	
	

	Pour l’application des paragraphes 1 à 3, toute personne qui, du chef de sa fonction, a connaissance de la mesure ou y prête son concours, est tenue de garder le secret. Toute violation du secret est punie conformément à l'article 458 du Code pénal.
	Voor de toepassing van de paragrafen 1 tot 3, is iedere persoon die uit hoofde van zijn bediening kennis krijgt van de maatregel of daaraan zijn medewerking verleent, tot geheimhouding verplicht. Iedere schending van het geheim wordt gestraft overeenkomstig artikel 458 van het Strafwetboek.

	
	

	Toute personne qui refuse de communiquer les données ou qui ne les communique pas en temps réel ou, le cas échéant, au moment précisé dans le réquisitoire est punie d'une amende de vingt-six euros à dix mille euros.
	Iedere persoon die de gegevens weigert mee te delen of niet meedeelt in werkelijke tijd of, in voorkomend geval, op het tijdstip bepaald in de vordering, wordt gestraft met een geldboete van zesentwintig euro tot tienduizend euro.

	
	

	Toute personne qui refuse de permettre la consultation de la base de données conformément au paragraphe 3 ou qui ne permet pas cette consultation dans le délai fixé dans le réquisitoire est punie d'une amende de vingt-six euros à dix mille euros.
	Iedere persoon die weigert de raadpleging mogelijk te maken van de databank overeenkomstig paragraaf 3 of die deze raadpleging niet mogelijk maakt binnen de termijn bepaald in de vordering, wordt gestraft met een geldboete van zesentwintig euro tot tienduizend euro.

	
	

	§ 5. Pour l’application des paragraphes 1 à 3, la motivation de la demande adressée à l’officier de police judiciaire visé à l’article 24, § 2, ou au juge d’instruction doit être développée au regard des circonstances de l’enquête. 
	§ 5. Voor de toepassing van de paragrafen 1 tot 3 moet de motivering van het verzoek gericht aan door de officier van gerechtelijke politie bedoeld in artikel 24, § 2, of aan de onderzoeksrechter uitgewerkt zijn in het licht van de omstandigheden van het onderzoek.

	
	

	Pour l’application des paragraphes 1 et 2, cette motivation doit indiquer :
	Voor de toepassing van de paragrafen 1 en 2 moet deze motivering vermelden:

	
	

	1° le lien entre les données demandées et l’objectif de recherche, de constat ou de poursuite de l’infraction spécifique qui justifie la demande ; 
	1° het verband tussen de gevraagde gegevens en het doel van de opsporing, vaststelling of de vervolging van de specifieke inbreuk dat het verzoek rechtvaardigt;

	
	

	2° le caractère strictement nécessaire des données demandées dans le cadre de l’enquête.
	2° de strikt noodzakelijke aard van de gegevens die worden gevraagd in het kader van het  onderzoek.

	
	

	§ 6. Les officiers de police judiciaire de l’Institut consignent dans un registre : 
	§ 6. De officieren van gerechtelijke politie van het Instituut nemen op in een inventaris:

	
	

	1° l’ensemble des demandes visées aux paragraphes 1, 2 et 3 ; 
	1° alle verzoeken waarvan sprake in de paragrafen 1, 2 en 3;

	
	

	2° la motivation de la demande et la justification de l’urgence communiquées  au juge d’instruction conformément au paragraphe 2, alinéa 3 ; 
	2° de motivering van het verzoek en de rechtvaardiging van de hoogdringendheid die meegedeeld zijn aan de onderzoeksrechter overeenkomstig paragraaf 2, derde lid;

	
	

	3° les autorisations prévues aux paragraphes 1, 2 et 3. » 
	3° de in de paragrafen 1, 2 en 3 bedoelde toestemmingen.”

	
	

	JUSTIFICATION
	VERANTWOORDING

	
	

	Introduction pour les paragraphes 1 et 2 
	Inleiding voor de paragrafen 1 en 2 

	
	

	Les paragraphes 1 et 2 du nouvel article 25/1 visent les infractions suivantes :
	De paragrafen 1 en 2 van het nieuwe artikel 25/1 doelen op de volgende inbreuken:

	
	

	· Les infractions à l’article 145, § 3, de la loi du 13 juin 2005 relative aux communications électroniques, qui prévoit ce qui suit :  « § 3. Est punie d'une amende de 500 à 50 000 EUR et d'une peine d'emprisonnement d'un à quatre ans ou d'une de ces peines seulement :
	· De inbreuken waarvan sprake in artikel 145, § 3, van de wet van 13 juni 2005 betreffende de elektronische communicatie, dat het volgende bepaalt:  "§ 3. Met een geldboete van 500 tot 50 000 EUR en met een gevangenisstraf van één tot vier jaar of met één van die straffen alleen wordt gestraft :

	
	

	1° la personne qui réalise frauduleusement des communications électroniques au moyen d'un réseau de communications électroniques afin de se procurer ou de procurer à autrui un avantage illicite;
	1° de persoon, die op bedrieglijke wijze elektronische communicatie door middel van een elektronische-communicatienetwerk tot stand brengt, teneinde zichzelf of aan een andere persoon wederrechtelijk een voordeel te verschaffen;

	
	

	  2° (abrogé) ;
	2° (opgeheven)

	
	

	3° la personne qui installe un appareil quelconque destiné à commettre une des infractions susmentionnées, ainsi que la tentative de commettre celles-ci. » ; 
	3° de persoon die welk toestel dan ook opstelt dat bestemd is om een van de voorgaande inbreuken te begaan, alsook een poging om deze te begaan.”; 

	
	

	· Les infractions à l’article 145, § 3bis, de la loi du 13 juin 2005 relative aux communications électroniques, qui prévoit ce qui suit « § 3bis. Est punie d'une amende de 50 EUR à 300 EUR et d'un emprisonnement de quinze jours à deux ans ou d'une de ces peines seulement la personne qui utilise un réseau ou un service de communications électroniques ou d'autres moyens de communications électroniques afin d'importuner son correspondant ou de provoquer des dommages ainsi que la personne qui installe un appareil quelconque destiné à commettre l'infraction susmentionnée, ainsi que la tentative de commettre celle-ci. »

	· De inbreuken waarvan sprake in artikel 145, § 3bis, van de wet van 13 juni 2005 betreffende de elektronische communicatie, dat het volgende bepaalt: "§ 3bis. Met een geldboete van   50 EUR tot 300 EUR en met een gevangenisstraf van vijftien dagen tot twee jaar of met één van die straffen alleen worden gestraft de persoon, die een elektronische-communicatienetwerk of -dienst of andere elektronische communicatiemiddelen gebruikt om overlast te veroorzaken aan zijn correspondent of schade te berokkenen alsook de persoon die welk toestel dan ook opstelt dat bestemd is om de voorgaande inbreuk te begaan, alsook een poging om deze te begaan.”

	
	

	· Les infractions visées à l’article 24, § 1er, alinéa 1er, 2°, de la loi IBPT-statut, à savoir « des infractions au Code pénal et aux lois spéciales lorsque les infractions sont commises au moyen d'équipements, de réseaux ou services de communications électroniques ou de radiocommunications au sens de la loi du 13 juin 2005 relative aux communications électroniques. »
	· De inbreuken bedoeld in artikel 24, § 1, eerste lid, 2°, van de BIPT-statuutwet, namelijk “inbreuken op het Strafwetboek en op de bijzondere wetten wanneer die inbreuken worden gepleegd door middel van apparatuur, netwerken of diensten van elektronische communicatie of radiocommunicatie in de zin van de wet van 13 juni 2005 betreffende de elektronische communicatie.”

	
	

	Toutes ces infractions ont en commun qu’elles sont commises à l’aide d’un réseau ou service de communications électroniques.
	Al deze inbreuken hebben met elkaar gemeen dat ze worden gepleegd met behulp van een netwerk of dienst voor elektronische communicatie.

	
	

	Ces infractions incluent notamment les cas de  fraudes comme  par exemple le « smishing »  (ou hameçonnage par SMS) ou le « spoofing » (la personne appelée voit apparaître un numéro de téléphone qui ne correspond pas au numéro réel de l’appelant).
	Bij deze inbreuken kan het gaan om fraude zoals “smishing” (of phishing via sms) of “spoofing” (de opgebelde persoon krijgt een telefoonnummer te zien dat niet overeenstemt met het werkelijke nummer van de beller).

	
	

	Pour l’application de l’article 25/1, paragraphes 1 et 2, il convient de rappeler que le Code pénal est assimilé à une loi.
	Voor de toepassing van artikel 25/1, de paragrafen 1 en 2, moet eraan worden herinnerd dat het Strafwetboek wordt gelijkgesteld met een wet.

	
	

	Les procédures prévues aux paragraphes 1 et 2 de l’article 25/1 de la loi IBPT-statut en cas d’infraction à l’article 145, § 3 ou § 3bis, de la loi du 13 juin 2005 relative aux communications électroniques ou à l’article 24, § 1er, 2°, de la loi IBPT-statut, sont sans préjudice de l’application des règles classiques du Code d’instruction criminelle. 

	De procedures die zijn vastgesteld in de paragrafen 1 en 2 van artikel 25/1 van de BIPT-statuutwet in geval van inbreuk op artikel 145, § 3 of § 3bis, van de wet van 13 juni 2005 betreffende de elektronische communicatie of op artikel 24, § 1, 2°, van de BIPT-statuutwet, doen geen afbreuk aan de toepassing van de klassieke regels van het Wetboek van Strafvordering. 

	
	

	En effet, il reste toujours possible pour ce type d’infraction de mettre en œuvre le Code d’instruction criminelle (réquisitoire du procureur du Roi pour ce qui concerne les données relatives à l’abonné ou à l’utilisateur habituel du service et réquisitoire du juge d’instruction pour ce qui concerne les métadonnées). Cela se comprend dès lors que les OPJ de l’IBPT ne sont pas les seuls à pouvoir dresser un procès-verbal pour les infractions précitées.
	Voor dit soort van inbreuken blijft het immers altijd mogelijk om een beroep te doen op het Wetboek van Strafvordering (vordering van de procureur des Konings wat betreft de gegevens in verband met de abonnee of de gewoonlijke gebruiker van de dienst en vordering van de onderzoeksrechter wat betreft de metagegevens). Dat is te begrijpen doordat de OGP's van het BIPT niet de enigen zijn die een proces-verbaal mogen opstellen voor de voormelde inbreuken.

	
	

	Dans un souci d’efficacité et lorsqu’un opérateur informe l’IBPT d’une infraction potentielle à une loi visée à l’article 24, paragraphe 1er, il est essentiel que l’opérateur lui communique dès le départ les données d’identification et les métadonnées qui sont nécessaires pour que les officiers de police judiciaire de l’IBPT puissent rechercher, constater ou poursuivre cette infraction.
	Ter wille van de efficiëntie en wanneer een operator het BIPT op de hoogte brengt van een potentiële inbreuk op een wet bedoeld in artikel 24, paragraaf 1, is het van fundamenteel belang dat de operator meteen de identificatie- en metagegevens eraan meedeelt die nodig zijn opdat de officieren van gerechtelijke politie van het BIPT die inbreuk kunnen opsporen, vaststellen of vervolgen.

	
	

	Paragraphe 1 : la demande de données relatives à l’abonné ou à l’utilisateur habituel du service 
	Paragraaf 1: verzoek om gegevens betreffende de abonnee of de gewoonlijke gebruiker van de dienst 

	
	

	Selon l’article 46bis du Code d’instruction criminelle, une demande de données d’identification envers un opérateur télécom doit faire l’objet d’un réquisitoire du procureur du Roi. L’article 25/1, paragraphe 1er, de la loi IBPT-statut prévoit une procédure différente, qui est la suivante. 
	Volgens artikel 46bis van het Wetboek van Strafvordering moet een verzoek om identificatiegegevens aan een telecomoperator het voorwerp uitmaken van een vordering van de procureur des Konings. Artikel 25/1, paragraaf 1, van de BIPT-statuutwet voorziet in een andere procedure, die als volgt is. 

	
	

	Il y a deux groupes d’officiers de police judiciaires (OPJ) parmi les officiers de police judiciaire de l’IBPT : 
	Er zijn twee groepen van officieren van gerechtelijke politie (OGP) onder de officieren van gerechtelijke politie van het BIPT: 

	
	

	· les officiers de police judiciaire qui sont chargés de rédiger les demandes pour les  opérateurs et autres acteurs concernés ; 
	· de officieren van gerechtelijke politie die belast zijn met het opstellen van de verzoeken voor de operatoren en andere betrokken spelers; 

	
	

	· les officiers de police judiciaire qui sont chargés de contrôler ces demandes.  
	· de officieren van gerechtelijke politie die belast zijn met de controle van die verzoeken.  

	
	

	Un OPJ de l’IBPT qui est chargé de rédiger les demandes pour les opérateurs et les autres acteurs concernés adresse une demande écrite et motivée à un officier de police judiciaire de l’IBPT qui est chargé de contrôler ces demandes. Après approbation écrite de ce dernier officier, la demande pourra être envoyée à l’acteur concerné.   
	Een OGP van het BIPT die ermee belast is de verzoeken voor de operatoren en de andere betrokken spelers op te stellen richt een schriftelijk en met redenen omkleed verzoek aan een officier van gerechtelijke politie van het BIPT die belast is met de controle van die verzoeken. Na schriftelijke goedkeuring van die laatste officier zal het verzoek mogen worden verzonden naar de betrokken speler.   

	
	

	La procédure différente prévue dans la loi IBPT-statut par rapport à l’article 46bis du Code d’instruction criminelle se justifie comme suit. 
	De procedure waarin de BIPT-statuutwet voorziet en die verschilt van artikel 46bis van het Wetboek van Strafvordering wordt als volgt gerechtvaardigd. 

	
	

	Une première justification est la nature particulière des infractions visées aux paragraphes 1er et 2 du nouvel article 25/1. 
	Een eerste rechtvaardiging is de bijzondere aard van de inbreuken bedoeld in de paragrafen 1 en 2 van het nieuwe artikel 25/1. 

	
	

	Comme il a été indiqué ci-dessus, toutes ces infractions ont en commun qu’elles sont commises à l’aide d’un réseau ou service de communications électroniques.
	Zoals hierboven vermeld, hebben al deze inbreuken met elkaar gemeen dat ze worden gepleegd met behulp van een netwerk of dienst voor elektronische communicatie.

	
	

	Par conséquent, la recherche de l’auteur de ces infractions ne sera possible qu’au moyen des « traces numériques» que cet auteur laisse en utilisant le réseau ou le service de communications électroniques. 
	Bijgevolg zal naar de dader van deze inbreuken maar gezocht kunnen worden door middel van de “digitale sporen” die deze dader achterlaat bij het gebruik van het netwerk of de dienst voor elektronische communicatie. 

	
	

	La tâche des officiers de police judiciaire de l’IBPT consistera d’abord à vérifier que l’infraction est bien établie. Ces officiers sont bien placés pour examiner la matérialité des faits, vu leur expertise technique dans le secteur des communications électroniques. 
	De taak van de officieren van gerechtelijke politie van het BIPT zal er eerst in bestaan na te gaan of de inbreuk vaststaat. Deze officieren zijn, gelet op hun technische expertise in de elektronische-communicatiesector, aangewezen om de werkelijkheid van de feiten te onderzoeken. 

	
	

	En pratique, il apparaît facilement si un fait est ou pas une infraction aux dispositions précitées (smishing, spoofing, etc.). 
	In de praktijk is snel duidelijk of een feit al dan niet een inbreuk vormt op de voormelde bepalingen (smishing, spoofing, enz.). 

	
	

	Les seules actions que les OPJ de l’IBPT peuvent entreprendre par rapport à ce type d’infraction est essayer d’exploiter les « traces numériques » qu’elles laissent. 
	De enige acties die de OGP's van het BIPT mogen ondernemen ten aanzien van dergelijke inbreuken is te proberen om zich de “digitale sporen” die ze achterlaten, ten nutte te maken. 

	
	

	La mesure la moins intrusive au niveau de la vie privée est d’essayer d’identifier l’auteur de la communication à l’origine de l’infraction. 
	De maatregel die het minst in de privacy indringt, bestaat erin om te proberen de auteur van de communicatie aan de oorsprong van de inbreuk te identificeren. 

	
	

	Il en résulte que pour retrouver l’auteur de l’infraction, la marge de manœuvre des officiers de police judiciaires de l’IBPT est très limitée.
	Daaruit vloeit voort dat om de pleger van de inbreuk te vinden, de bewegingsruimte van de officieren van gerechtelijke politie van het BIPT erg beperkt is.

	
	

	Une deuxième justification est que le paragraphe 1er du nouvel article 25/1 de la loi IBPT-statut ne permet aux officiers de police judiciaire de l’IBPT de n’obtenir que des données d’identification (demande de données qui n’est pas considérée comme constituant une ingérence grave dans la vie privée des individus) et que l’autorisation du juge d’instruction est nécessaire conformément au paragraphe 2 pour obtenir des métadonnées (données constituant une ingérence grave dans la vie privée des individus).
	Een tweede rechtvaardiging is dat paragraaf 1 van het nieuwe artikel 25/1 van de BIPT-statuutwet het aan de officieren van gerechtelijke politie van het BIPT enkel toestaat om identificatiegegevens te verkrijgen (verzoek om gegevens dat niet beschouwd wordt als een ernstige inmenging in de persoonlijke levenssfeer van de individuen) en dat overeenkomstig paragraaf 2 de toestemming van de onderzoeksrechter nodig is om metagegevens te verkrijgen (gegevens die wel een ernstige inmenging in de persoonlijke levenssfeer van de individuen vormen).

	
	

	Une troisième justification est qu’il ressort de la pratique que du fait de la charge de travail très élevée des procureurs du Roi, un temps considérablement long peut être nécessaire avant qu’un officier de police judiciaire de l’IBPT n’obtienne un réquisitoire du procureur du Roi. Or, il est important que les autorités répressives agissent rapidement en cas de fraudes, qui par ailleurs connaissent une forte augmentation ces dernières années (par exemple le smishing). Les mesures et efforts pour combattre les fraudes ne doivent pas uniquement venir des opérateurs (voir le nouvel article 121/6 de la loi télécom et les modifications aux articles 122 et 123 de cette même loi dans le cadre du projet de loi relatif à la collecte et à la conservation des données d’identification et des métadonnées dans le secteur des communications électroniques et à la fourniture de ces données aux autorités) mais également des autorités. 
	Een derde rechtvaardiging is dat uit de praktijk blijkt dat wegens de erg hoge werklast van de procureurs des Konings aanzienlijk veel tijd nodig kan zijn voordat een officier van gerechtelijke politie van het BIPT vanwege de procureur des Konings een vordering ontvangt. Welnu, het is belangrijk dat de rechtshandhavingsautoriteiten snel optreden in fraudegevallen, die de jongste jaren trouwens sterk toenemen (bijvoorbeeld smishing). De maatregelen en inspanningen om de fraude te bestrijden, moeten niet enkel komen van de operatoren (zie het nieuwe artikel 121/6 van de telecomwet en de wijzigingen in de artikelen 122 en 123 van diezelfde wet in het kader van het wetsontwerp betreffende het verzamelen en het bewaren van de identificatiegegevens en van metagegevens in de sector van de elektronische communicatie en de verstrekking ervan aan de autoriteiten), maar ook van de autoriteiten. 

	
	

	Concernant la justification de pouvoir requérir des données du secteur bancaire, des centres fermés ou lieux d’hébergements ou d’autres personnes morales, il est renvoyé à l’amendement n°XX qui complète l’article 46bis du Code d’instruction criminelle. 
	Voor de rechtvaardiging om gegevens te mogen vorderen van de banksector, de gesloten centra of woonunits of van andere rechtspersonen, wordt verwezen naar amendement nr. XX, dat artikel 46bis van het Wetboek van Strafvordering aanvult. 

	
	

	Lorsque l’opérateur a mis en œuvre la méthode d’identification de l’abonné par conservation de la référence de paiement en cas de paiement en ligne (voir article 127 de la loi télécom), l’OPJ de l’IBPT obtiendra d’abord cette référence de paiement de l’opérateur (par exemple 11 chiffres relatifs  à la recharge d’une carte prépayée et la date et l’heure de paiement). A l’heure actuelle, il conviendra alors de demander à un organisme de paiement  de fournir à l’OPJ le numéro de la carte bancaire qui a été utilisée pour effectuer le paiement. Une aide de l’ASBL Febelfin est parfois nécessaire car le numéro de carte bancaire ne permet pas toujours de déduire directement la banque concernée (certains chiffres de la carte bancaire peuvent être cachés). Après avoir été requise, la banque donnera à l’OPJ alors les informations suivantes :

	Wanneer de operator de methode van identificatie van de abonnee via bewaring van de referentie van de betalingstransactie in geval van onlinebetaling heeft toegepast (zie artikel 127 van de telecomwet), zal de OGP van het BIPT eerst die referentie van de betaling krijgen van de operator (bijvoorbeeld 11 cijfers voor het herladen van de voorafbetaalde kaart en de datum en het tijdstip van de betaling). Momenteel past het dan om aan een betalingsorganisme te vragen om aan de OGP het nummer te verstrekken van de bankkaart die gebruikt is om de betaling te verrichten. Soms is de hulp van de VZW Febelfin nodig omdat het niet altijd mogelijk is om aan de hand van het bankkaartnummer de bank in kwestie rechtstreeks daarvan af te leiden (sommige cijfers van de bankkaart kunnen verborgen zijn). Na daartoe te zijn gevorderd zal de bank aan de OGP dan de volgende inlichtingen verstrekken:

	
	

	· Le nom, le prénom, l’adresse et la date de naissance du titulaire du compte ; 
	· de naam, de voornaam, het adres en de geboortedatum van de rekeninghouder; 

	
	

	· Le numéro du compte bancaire du titulaire ; 
	· het bankrekeningnummer van de titularis; 

	
	

	· Les coordonnées des co-titulaires, mandataires si existants.
	· de contactgegevens van de medetitularissen, volmachthouders, indien ze bestaan.

	
	

	Il convient de rappeler que les démarches auprès des fournisseurs de services de paiement et de Febelfin visent à déterminer l’identité civile de l’abonné qui est une personne physique ou l’identité de l’abonné qui est une personne morale. 
	Er dient eraan te worden herinnerd dat de stappen bij de aanbieders van betalingsdiensten en bij Febelfin erop gericht zijn de burgerlijke identiteit te bepalen van de abonnee die een natuurlijke persoon is of de identiteit van de abonnee die een rechtspersoon is. 

	
	

	Ces démarches sont limitées à une transaction bancaire spécifique, à savoir celle qui a permis d’acheter (ou de recharger) une carte prépayée ou l’abonnement. 
	Deze stappen zijn beperkt tot een specifieke banktransactie, namelijk die waardoor het abonnement of een prepaid kaart kon worden aangekocht (of herladen in het tweede geval). 

	
	

	A l’aide de ces démarches, les OPJ recueillent des données d’identification, mais pas des métadonnées (données relatives au trafic ou des données de localisation). 
	Dankzij deze stappen verzamelen de OGP’s identificatiegegevens, maar geen metagegevens (verkeersgegevens of locatiegegevens). 

	
	

	Paragraphe 2 : la demande de métadonnées 
	Paragraaf 2: het verzoek om metagegevens

	
	

	Lorsque, pour les besoins de l’accomplissement de sa mission, un OPJ de l’IBPT demande communication d’autres métadonnées, il soumet sa demande motivée au préalable à l’autorisation du juge d’instruction, sauf cas d’urgence dûment justifié.   
	Wanneer een OGP van het BIPT, ten behoeve van de vervulling van zijn opdracht, toegang vraagt tot  andere metagegevens, legt hij zijn gemotiveerde verzoek op voorhand voor machtiging voor aan de onderzoeksrechter, behalve in een naar behoren gerechtvaardigd noodgeval.

	
	

	Dans les cas d’urgence dûment justifiés où le contrôle préalable du juge d’instruction n’aura pas été possible, un contrôle ultérieur est effectué par le juge d’instruction.
	In de naar behoren gerechtvaardigde noodgevallen waarin de voorafgaande controle door de onderzoeksrechter niet mogelijk was, voert de onderzoeksrechter daarna een controle uit.

	
	

	Paragraphe 3 : le contrôle des obligations à charge de l’opérateur
	Paragraaf 3: de controle van de verplichtingen die op de operator rusten

	
	

	Pour pouvoir faire un contrôle efficace de l’obligation d’un opérateur de conserver les données et copies de document d’identification prévues aux articles 126, 126/1, 126/2 et 127, de la loi télécom ainsi que de son obligation d’effacer les données ou de les rendre anonymes à l’issue de la période de conservation, il est indispensable que les officiers de police judiciaire de l’IBPT puissent consulter les bases de données de l’opérateur contrôlé, qui comprend lesdites données et copies de documents. 

	Om de verplichting van een operator om de in de artikelen 126, 126/1, 126/2 en 127 van de telecomwet bepaalde identificatiegegevens en de kopies van identificatiedocumenten te bewaren,  efficiënt te kunnen controleren, alsook zijn verplichting om de gegevens te wissen of ze anoniem te maken na afloop van de bewaringstermijn, is het absoluut noodzakelijk dat de officieren van gerechtelijke politie van het BIPT de databanken van de gecontroleerde operator waarin deze gegevens en documentafschriften opgenomen zijn, kunnen raadplegen. 

	
	

	La disposition insérée confirme le pouvoir de ces officiers d’exiger cet accès. En pratique, ils contrôlent des échantillons représentatifs d’une base de données. 

	De ingevoegde bepaling bevestigt de bevoegdheid van deze officieren om die toegang te eisen. In de praktijk controleren zij representatieve steekproeven van een databank. 

	
	

	Etant donné que cet accès permet de consulter un grand nombre de données à caractère personnel des abonnés de l’opérateur, la consultation de la base de données par ces officiers de police judiciaire doit dorénavant être précédée d’une autorisation par un OPJ de l’IBPT désigné par le Roi pour effectuer ce contrôle.
	Aangezien deze toegang het mogelijk maakt om een groot aantal persoonsgegevens van de abonnees van de operator te raadplegen, moet de raadpleging van de databank door deze officieren van gerechtelijke politie voortaan worden voorafgegaan door een toestemming vanwege een OGP van het BIPT, die door de Koning aangewezen is om die controle te verrichten.

	
	

	Même si à l’occasion de leur contrôle, les officiers de police judiciaire de l’IBPT sont amenés à prendre connaissance de données des abonnés de l’opérateur contrôlé, il convient de rappeler que l’objectif de ce contrôle est de vérifier le respect par l’opérateur de la législation et non d’enquêter sur les particuliers dont les données sont conservées.  
	Hoewel de officieren van gerechtelijke politie van het BIPT ter gelegenheid van hun controle ertoe gebracht worden om kennis te nemen van gegevens van de abonnees van de gecontroleerde operator, moet eraan worden herinnerd dat het doel van die controle erin bestaat om na te gaan of de operator de wetgeving naleeft en niet om een onderzoek in te stellen naar de privépersonen van wie de gegevens worden bewaard.  

	
	

	Il est essentiel que les officiers de police judiciaire puissent prendre une copie des données et documents consultés qui démontrent une infraction afin qu’une réponse puisse être apportée en cas de contestation de l’infraction. Afin de limiter le traitement de données à caractère personnel, ils ne peuvent pas garder de copie dans d’autres cas.  
	Het is van fundamenteel belang dat de officieren van gerechtelijke politie een kopie mogen nemen van de geraadpleegde gegevens en documenten die een inbreuk aantonen, opdat een antwoord kan worden gegeven in geval van betwisting van de inbreuk. Om de verwerking van persoonsgegevens te beperken, mogen ze in andere gevallen geen kopie bewaren.

	
	

	Paragraphe 4 : le délai pour répondre à la demande et les sanctions applicables 
	Paragraaf 4: de termijn om op het verzoek te antwoorden en de toepasselijke sancties 

	
	

	Concernant la justification de ce nouveau paragraphe, il est renvoyé à l’amendement n° XX qui complète l’article 46bis du Code d’instruction criminelle.
	Voor de verantwoording van deze nieuwe paragraaf wordt verwezen naar amendement nr. XX, dat artikel 46bis van het Wetboek van Strafvordering aanvult.

	
	

	Paragraphe 5 : la motivation des demandes 
	Paragraaf 5: de motivering van de verzoeken 

	
	

	Le paragraphe 5 a pour objectif d’incorporer dans la loi-statut les exigences posées par la Cour constitutionnelle dans son arrêt n°158/2021 du 18/11/2021, point B.16.8.7. (cf. supra). 
	Paragraaf 5 heeft tot doel in de statuutwet de eisen op te nemen die zijn gesteld door het Grondwettelijk Hof in zijn arrest nr. 158/2021 van 18/11/2021, punt B.16.8.7. (zie hierboven). 

	
	

	Les OPJ de l’IBPT doivent toujours disposer, à cet effet, d’indices concrets que l’identification de l’abonné est nécessaire dans le cadre de leurs missions. 
	De OGP’s van het BIPT moeten daartoe steeds over concrete aanwijzingen beschikken dat de identificatie van de abonnee noodzakelijk is in het kader van hun opdrachten. 

	
	

	Ces exigences ne sont pas applicables dans le cadre de la consultation par un OPJ de l’IBPT d’une base de données de l’opérateur afin de contrôler que ce dernier respecte bien la législation télécom. En effet, dans ce cadre, il n’y a pas de demande de données qui seraient communiquées de l’opérateur à l’OPJ dans le cadre d’une enquête pénale mais plutôt une consultation de cet OPJ de la base de données, afin de contrôler l’opérateur sur base d’échantillons représentatifs.  Cependant, l’exigence de la Cour constitutionnelle concernant la motivation in concreto est reprise pour le contrôle de l’opérateur, étant donné qu’il s’agit d’un principe général.  
	Die eisen gelden niet wanneer een OGP van het BIPT een databank van de operator raadpleegt om te controleren of deze laatste wel degelijk de telecomwetgeving naleeft. In dat kader is er immers geen verzoek om gegevens die door de operator aan de OGP zouden worden meegedeeld als deel van een strafonderzoek, maar wel een raadpleging door die OGP van de databank, met als doel de operator te controleren op basis van representatieve steekproeven.  De eis van het Grondwettelijk Hof in verband met de motivering in concreto is evenwel overgenomen voor de controle van de operator, aangezien het om een algemeen principe gaat.  

	
	

	Paragraphe 6 : le registre
	Paragraaf 6: de inventaris

	
	

	Afin de permettre un contrôle interne et un contrôle par le procureur général des demandes que les officiers de police judiciaire de l’IBPT adressent aux opérateurs, aux fournisseurs de services de paiement, à Felbefin, aux centres fermés ou lieux d’hébergement ou aux personnes morales, ces OPJ  tiennent un inventaire de ces demandes auprès de l’IBPT. A cet égard, il est utile de rappeler que selon le paragraphe 5 de l’article 25, les officiers de police judiciaire de l’Institut sont soumis à la surveillance du procureur général.
	Om een interne controle en een controle door de procureur-generaal mogelijk te maken van de verzoeken die de officieren van gerechtelijke politie van het BIPT richten aan de operatoren, aan de aanbieders van betalingsdiensten, aan Febelfin, aan de gesloten centra, aan de woonunits of aan de rechtspersonen, houden deze OGP’s een inventaris van die verzoeken bij het BIPT bij. In dat opzicht is het nuttig eraan te herinneren dat volgens paragraaf 5 van artikel 25 de officieren van gerechtelijke politie van het Instituut onder het toezicht van de procureur-generaal staan.

	
	

	Dans le cadre des paragraphes 1 et 2, la motivation de la demande est communiquée à l’OPJ de l’IBPT qui est chargé du contrôle des demandes ou au juge d’instruction mais pas à l’opérateur. Cela s’explique par le fait que la motivation de la demande doit être faite in concreto et peut comprendre des éléments délicats dont n’a pas à connaître l’opérateur. Cela permet donc de protéger le secret de l’enquête. 
	In het kader van de paragrafen 1 en 2 wordt de motivering van het verzoek meegedeeld aan de OGP van het BIPT die belast is met de controle van de verzoeken ofwel aan de onderzoeksrechter, maar niet aan de operator. De verklaring daarvoor is dat de motivering van het verzoek in concreto moet gebeuren en gevoelige elementen kan bevatten waarvan de operator geen weet moet hebben. Daardoor kan het geheim van het onderzoek beschermd worden. 

	
	

	Le registre comprend les demandes internes et externes. Les demandes internes sont les demandes envers l’OPJ de l’IBPT qui est chargé de contrôler les demandes ou le juge d’instruction (demande avec la motivation). Les demandes externes sont les demandes adressées aux opérateurs et aux autres acteurs concernés. 
	De inventaris bevat de interne en externe verzoeken. Interne verzoeken zijn verzoeken aan de OGP van het BIPT die belast is met de controle van de verzoeken ofwel aan de onderzoeksrechter (verzoek samen met de motivering). Externe verzoeken zijn verzoeken die gericht zijn aan de operatoren en aan de andere betrokken spelers. 

	
	

	Information de la personne concernée 
	Inlichten van de betrokken persoon 

	
	

	[bookmark: _Hlk95719387]La loi-statut ne prévoit pas une information de la personne concernée dans le cadre des paragraphes 1, 2 et 3 de l’article 25/1 et ce pour les raisons suivantes. Dans le cadre des paragraphes 1 et 2, les OPJ de l’IBPT préparent le dossier pour le parquet et informer la personne concernée pourrait nuire à l’enquête que le parquet peut démarrer sur base des informations que les OPJ de l’IBPT lui fournissent. L’information de la personne concernée se fera donc conformément aux règles du Code d’instruction criminelle. 
	De statuutwet schrijft niet voor dat de betrokken persoon ingelicht moet worden in het kader van de paragrafen 1, 2 en 3 van artikel 25/1 en dat om de volgende redenen. In het kader van de paragrafen 1 en 2 bereiden de OGP’s van het BIPT het dossier voor het parket voor en de betrokken persoon inlichten zou het onderzoek kunnen schaden dat het parket kan starten op basis van de informatie die de OGP’s van het BIPT eraan verstrekken. De betrokken persoon zal dus worden ingelicht overeenkomstig de regels van het Wetboek van Strafvordering. 

	
	

	L’information de la personne concernée dans le cadre du paragraphe 3 de l’article 25/1 serait très lourd à mettre en place, dès lors qu’un contrôle d’une base de données peut aboutir à un contrôle de (plusieurs) milliers d’enregistrements dans cette base de données. Vu que le contrôle porte sur l’opérateur et non pas sur les personnes dont les données se trouvent dans la base de données, informer ces personnes concernées risqueraient de créer de la confusion auprès de ces dernières et n’auraient pas de plus-value pour ces dernières. 
	Het inlichten van de betrokken persoon in het kader van paragraaf 3 van artikel 25/1 zou heel zwaar zijn om in te voeren, omdat een controle van een databank kan uitmonden in een controle van (ettelijke) duizenden registraties in deze databank. Doordat de controle betrekking heeft op de operator en niet op de personen van wie de gegevens zich in de databank bevinden, zou die betrokken personen inlichten het risico inhouden dat die laatsten in verwarring worden gebracht en dat zou voor hen geen meerwaarde hebben. 

	
	

	[bookmark: _Hlk96426738]En outre, comme indiqué précédemment quant à l’article 15, le RGPD permet de déroger au droit de la personne concernée d’être informée de chaque traitement de ses données à caractère personnel lorsque les moyens qui devraient être déployés par le responsable du traitement pour informer la personne concernée du traitement seraient disproportionnés.
	Bovendien, zoals eerder al aangegeven in verband met artikel 15, staat de AVG het toe om af te wijken van het recht van de betrokken persoon om te worden ingelicht over elke verwerking van zijn persoonsgegevens wanneer de middelen die de verwerkingsverantwoordelijke zou moeten inzetten om de betrokken persoon in te lichten over de verwerking, onevenredig zouden zijn.
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