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	Projet de loi relatif à la collecte et à la conservation des données d’identification et des métadonnées dans le secteur des communications électroniques et à la fourniture de ces données aux autorités
	Wetsontwerp betreffende het verzamelen en het bewaren van de identificatiegegevens en van metagegevens in de sector van de elektronische communicatie en de verstrekking ervan aan de autoriteiten

	
	

	[bookmark: _Toc96614948]Amendement n° 1
	[bookmark: _Toc96614949]Amendement nr. 1

	
	

	Article 8
	Artikel 8

	
	

	L’article 126 proposé est remplacé par ce qui suit :
	Het voorgestelde artikel 126 wordt vervangen als volgt:

	
	

	§ 1. Sans préjudice du RGPD et de la loi du 30 juillet 2018, les opérateurs qui offrent aux utilisateurs finaux des services de communications électroniques, ainsi que les opérateurs fournissant les réseaux de communications électroniques qui permettent la fourniture de ces services, conservent les données suivantes, pour autant qu’ils les traitent ou les génèrent dans le cadre de la fourniture de ces réseaux ou services :  
	§ 1. Onverminderd de AVG en de wet van 30 juli 2018, bewaren de operatoren die aan de eindgebruikers elektronische-communicatiediensten bieden, alsook de operatoren die de elektronische-communicatienetwerken aanbieden waarmee deze diensten verstrekt kunnen worden, de volgende gegevens voor zover ze die verwerken of genereren in het kader van de verstrekking van die netwerken of diensten:

	
	

	1° le numéro de Registre national ou un numéro équivalent, le nom et le prénom de l’utilisateur final qui est une personne physique ou la dénomination de l’abonné qui est une personne morale ; 
	1° het Rijksregisternummer of een  equivalent nummer, de naam en voornaam van de eindgebruiker die een natuurlijke persoon is of de naam van de abonnee die een rechtspersoon is;

	
	

	2° l’alias éventuel choisi par l’utilisateur final lors de la souscription au service ou de l’activation du service ; 
	 2° de eventuele alias gekozen door de eindgebruiker bij de inschrijving op of de activering van de dienst;

	
	

	3° les coordonnées de contact de l’abonné, notamment son numéro de téléphone, son adresse e-mail et son adresse postale; 
	3° de contactgegevens van de abonnee, met name zijn telefoonnummer, zijn e-mailadres en zijn postadres;

	
	

	[bookmark: _Hlk89848729]4° la date et l'heure de la souscription au service et de l’activation du service et les éléments permettant de déterminer le lieu à partir duquel cette souscription et cette activation ont été effectuées, à savoir notamment :   
	4° de datum en het tijdstip van inschrijving op de dienst en van de activering van de dienst en de elementen aan de hand waarvan de plaats kan bepaald worden waarvandaan die inschrijving en die activering zijn uitgevoerd, met name: 

	
	

	· l’adresse physique du point de vente où la  souscription ou  l’activation ont eu lieu, ou ; 
	· het fysieke adres van het verkooppunt waar de inschrijving of activering heeft plaatsgevonden, of;

	
	

	· l’adresse physique du point de terminaison du réseau ayant servi à la souscription ou à l’activation, ou ;  
	· het fysieke adres van het netwerkaansluitpunt dat gediend heeft voor de inschrijving of de activering, of;  

	
	

	· l'adresse IP ayant servi  à la souscription ou à l’activation ainsi que le port source de la connexion et l’horodatage, ou ; 
	· het IP-adres dat gediend heeft voor de inschrijving of de activering, alsook de bronpoort van de verbinding en het tijdstempel, of;

	
	

	· dans le cadre d’un réseau téléphonique mobile, la localisation géographique de l’équipement terminal qui a permis la souscription ou l’activation au moyen d’un numéro de téléphone ; 
	· in het kader van een mobiel telefoonnetwerk, de geografische locatie van de eindapparatuur die de inschrijving of de activering aan de hand van een telefoonnummer mogelijk heeft gemaakt;

	
	

	5° l’adresse physique de livraison du service ; 
	5° het fysieke leveringsadres van de dienst;

	
	

	6° l’adresse de facturation du service et les données relatives au type et au moyen de paiement,  à la date des paiements, et la référence de l'opération de paiement en cas de paiement en ligne ;
	6° het facturatieadres van de dienst en de gegevens betreffende de betalingswijze en het betalingsmiddel, het tijdstip van de betalingen en de referentie van de betalingstransactie in geval van onlinebetaling;

	
	

	7° le service principal et les services annexes que l’abonné peut utiliser ;
	7° de hoofddienst en de aanvullende diensten die de abonnee kan gebruiken;

	
	

	8° la date à partir de laquelle ces services peuvent être utilisés, la date de la première utilisation de ces services et la date de fin de ces services ; 
	8° de datum vanaf waarop die diensten gebruikt kunnen worden, de datum van het eerste gebruik van die diensten en de datum van beëindiging van die diensten;

	
	

	9° en cas de transfert de l’identifiant de l'abonné, tel son numéro de téléphone,  l'identité de l’opérateur qui transfère l’identifiant et l'identité de l’opérateur auquel l’identifiant est transféré et la date à laquelle le transfert est effectué ;
	9° in geval van overdracht van de identifier van de abonnee, zoals zijn telefoonnummer, de identiteit van de operator die de identifier overdraagt en de identiteit van de operator naar wie de identifier wordt overgedragen en de datum waarop de overdracht wordt uitgevoerd;

	
	

	10° le numéro de téléphone attribué ; 
	10° het toegewezen telefoonnummer; 

	
	

	11° l’adresse de messagerie principale et les adresses de messagerie employées comme alias ; 
	11° het voornaamste e-mailadres en de e-mailadressen die als alias gebruikt worden;

	
	

	12° l'identité internationale d'abonné mobile ("International Mobile Subscriber Identity", "IMSI") ; 
	12° de internationale identiteit van de mobiele abonnee (“International Mobile Subscriber Identity”, “IMSI”); 

	
	

	13° l'identifiant permanent d’abonnement ("Subscription Permanent Identifier", "SUPI") ; 
	13° de permanente identifier van het abonnement (“Subscription Permanent Identifier”, “SUPI”);

	
	

	14° l’identifiant caché d’abonnement  ("Subscription Concealed Identifier" "SUCI") ;   
	14° de verdoken identifier van het abonnement (“Subscription Concealed Identifier” “SUCI”);   

	
	

	15° l'adresse IP à la source de la connexion, l’horodatage de l'attribution ainsi que, en cas d'utilisation partagée d'une adresse IP de l’utilisateur final, les ports qui lui ont été attribués ;
	15° het IP-adres aan de bron van de verbinding, het tijdstempel van de toewijzing alsook, in geval van gedeeld gebruik van een IP-adres van de eindgebruiker, de poorten die daaraan zijn toegewezen;

	
	

	[bookmark: _Hlk90302880][bookmark: _Hlk90988144]16° l’identifiant de l’équipement terminal de l’utilisateur final, ou lorsque l’opérateur ne le traite pas  ou ne le génère pas, l’identifiant de l’équipement qui est le plus proche de cet équipement terminal, à savoir notamment :  
	16° de identifier van de eindapparatuur van de eindgebruiker, of indien de operator dit niet verwerkt of genereert, de identifier van de apparatuur die zich het dichtste bij die eindapparatuur bevindt, met name:  

	
	

	· l’identité internationale d'équipement mobile ("International Mobile Equipment Identity", "IMEI") ;  
	· de internationale identiteit van de mobiele apparatuur  ("International Mobile Equipment Identity", "IMEI”)

	
	

	· l’identifiant permanent de l’équipement ("Permanent Equipment Identifier", "PEI"); 
	· de permanente identifier van de apparatuur (“Permanent Equipment Identifier”,”PEI”);

	
	

	· l'adresse du contrôleur d'accès au réseau ("Media Access Control address", "MAC"); 
	· het adres van de controller van de toegang tot het netwerk (“Media Access Control address”, “MAC”);

	
	

	17° les autres identifiants relatifs à l’utilisateur final, à l’équipement terminal ou à l’équipement le plus proche de cet équipement terminal, qui résultent de l’évolution technologique et qui sont déterminés  par le Roi, pour autant que cet arrêté soit confirmé par la loi dans les douze mois suivant  la publication de cet arrêté. 
	17° de andere identifier met betrekking tot de eindgebruiker, tot de eindapparatuur of tot de apparatuur het dichtst bij die eindapparatuur die uit de technologische evolutie resulteren en die door de Koning bepaald worden, op voorwaarde dat dit besluit door de wet wordt bekrachtigd binnen twaalf maanden na de bekendmaking van dit besluit.

	
	

	L’arrêté royal visé à l’alinéa 1er, 17°, ne porte pas sur le contenu des communications électroniques, ni sur des métadonnées de communications électroniques qui donnent des informations sur le destinataire de la communication, comme  l’adresse IP du destinataire de la communication, ou sur la localisation de l’équipement terminal.  
	Het koninklijk besluit bedoeld in het eerste lid, 17°, slaat niet op de inhoud van de elektronische communicatie, noch op de elektronische-communicatiemetagegevens die informatie geven over de geadresseerde van de communicatie, zoals het IP-adres van de geadresseerde van de communicatie, of over de locatie van de eindapparatuur.  

	
	

	Le Roi : 
	De Koning kan:

	
	

	1° peut préciser les données visées à l’alinéa 1er ; 
	1° de gegevens bedoeld in het eerste lid preciseren; 

	
	

	2° fixe les exigences auxquelles ces données doivent répondre.
	2° de vereisten waaraan deze gegevens moeten beantwoorden, bepalen.

	
	

	§ 2. Les opérateurs conservent les données visées au paragraphe 1er, alinéa 1er, 1° à 14° aussi longtemps que le service de communications électroniques est utilisé ainsi que douze mois après la fin du service .
	§ 2. De operatoren bewaren de in paragraaf 1, eerste lid, 1° tot 14°, bedoelde gegevens tot zolang de elektronische-communicatiedienst gebruikt werd en tot twaalf maanden na het einde van de dienst.

	
	

	Les opérateurs conservent les données visées au paragraphe 1er , alinéa 1er, 15° et 16° pour une durée de douze mois après la fin de la session.
	De operatoren bewaren de in paragraaf 1, eerste lid, 15° tot 16° bedoelde gegevens gedurende een periode van twaalf maanden na het einde van de sessie.

	
	

	Par dérogation à l’alinéa précédent, la durée de conservation des données visées au paragraphe 1er , alinéa 1er, 16°, 3e tiret, est réduite à six mois après la fin de la session lorsque l’opérateur conserve une autre donnée visée au paragraphe 1er , alinéa 1er, 16°. 
	In afwijking van het voorgaande lid wordt de bewaringstermijn van de in paragraaf 1, eerste lid, 16°, 3e streepje, bedoelde gegevens, teruggebracht tot zes maanden na het einde van de sessie indien de operator een ander gegeven zoals bedoeld in paragraaf 1, eerste lid, 16°, bewaart.

	
	

	Les opérateurs conservent les données visées au paragraphe 1er , alinéa 1er, 17°, pour  la durée fixée par le Roi, après avis de l’Autorité de protection des données et de l’Institut. Cette durée ne peut pas être plus longue que la durée de conservation visée à l’alinéa 1er.
	De operatoren bewaren de gegevens bedoeld in paragraaf 1, eerste lid, 17°, gedurende de door de Koning bepaalde periode, na advies van de Gegevensbeschermingsautoriteit en het Instituut. Die periode mag niet langer zijn dan de in het eerste lid bedoelde bewaringstermijn .

	
	

	L’arrêté royal visé au paragraphe 1er, alinéa 1er, 17° et alinéa 2 et au paragraphe 2, alinéa 4 est proposé par le ministre de la Justice, le ministre de l’Intérieur, le ministre de la Défense et le ministre, fait l’objet d’un avis de l’Autorité de protection des données et de l’Institut et est délibéré en Conseil des ministres.
	Het koninklijk besluit bedoeld in paragraaf 1, eerste lid, 17°, en tweede lid, en in paragraaf 2, vierde lid, wordt voorgesteld door de minister van Justitie, de minister van Binnenlandse Zaken, de minister van Defensie en de minister, maakt het voorwerp uit van een advies van de Gegevensbeschermingsautoriteit en van het Instituut en daarover wordt beraadslaagd in de Ministerraad.

	
	

	JUSTIFICATION
	VERANTWOORDING

	
	

	[bookmark: _Toc94811175]Nécessité du présent amendement à la suite de l’arrêt n° 158/2021 du 18 novembre 2021 de la Cour constitutionnelle
	Noodzaak van dit amendement ingevolge arrest nr. 158/2021 van 18 november 2021 van het Grondwettelijk Hof

	
	

	Le projet de loi relatif à la collecte et à la conservation des données d’identification et des métadonnées dans le secteur des communications électroniques et à la fourniture de ces données aux autorités (ci-après le projet de loi « conservation des données ») a pour objet, entre autres, de remplacer l’article 126 de la loi télécom. 
	Het wetsontwerp betreffende het verzamelen en het bewaren van de identificatiegegevens en van metagegevens in de sector van de elektronische communicatie en de verstrekking ervan aan de autoriteiten (hierna het wetsontwerp “ gegevensbewaring”) heeft, onder andere, tot doel artikel 126 van de telecomwet te vervangen.

	
	

	Un amendement à ce projet de loi est nécessaire pour ce qui concerne cet article 126, pour tenir compte de l’arrêt n° 158/2021 du 18 novembre 2021 de la Cour constitutionnelle. 
	Een amendement aan dit wetsontwerp is noodzakelijk wat artikel 126 betreft om rekening te houden met arrest nr. 158/2021 van 18 november 2021 van het Grondwettelijk Hof.

	
	

	Dans cet arrêt, la Cour constitutionnelle a annulé l’article 2 de la loi du 1er septembre 2016 portant modification de l'article 127 de la loi du 13 juin 2005 relative aux communications électroniques et de l'article 16/2 de la loi du 30 novembre 1998 organique des services de renseignement et de sécurité (ci-après la loi du 1er septembre 2016), au motif que cet article 2 ne détermine pas les données d’identification qui sont collectées et traitées et les documents d’identification qui entrent en considération. Selon la Cour, il s’agit  d’ « éléments essentiels d’un traitement de données à caractère personnel »  (B.8.4.2.), qui doivent donc être énumérés dans la loi. 
	In dat arrest heeft het Grondwettelijk Hof artikel 2 vernietigd van de wet van 1 september 2016 tot wijziging van artikel 127 van de wet van 13 juni 2005 betreffende de elektronische communicatie en van artikel 16/2 van de wet van 30 november 1998 houdende regeling van de inlichtingen- en veiligheidsdienst (hierna de wet van 1 september 2016), om de reden dat dat artikel 2 niet de identificatiegegevens bepaalt die worden verzameld en verwerkt en welke identificatiedocumenten in aanmerking komen. Volgens het Hof gaat het om “essentiële elementen van een verwerking van persoonsgegevens” (B.8.4.2.) die dus in de wet moeten worden opgesomd.

	
	

	Même si l’annulation de l’article 2 de la loi du 1er septembre 2016 ne porte pas sur l’article 126 de la loi télécom (mais bien sur l’article 127 de cette même loi), le gouvernement estime que cet arrêt a un impact sur l’article 126.
	Zelfs al heeft de vernietiging van artikel 2 van de wet van 1 september 2016 geen betrekking op artikel 126 van de telecomwet (maar wel op artikel 127 van diezelfde wet), is de regering van oordeel dat dat arrest een impact heeft op artikel 126.

	
	

	[bookmark: _Hlk89762922]En effet, dans le même arrêt, la Cour constitutionnelle rappelle que la méthode de travail suivie par le législateur dans le cadre de l’article 127 de la loi télécom consistait à laisser au Roi le soin de déterminer les données d’identification traitées et documents d’identité admis. La Cour constitutionnelle indique dans son arrêt  (B.8.4.3.) que « Lors des travaux préparatoires, le législateur justifie cette méthode de travail par le caractère technique des données d’identification et des documents d’identification, la nécessité de pouvoir en adapter l’énumération en fonction de nouveaux enseignements et le fait que, dans le cadre de la conservation des données, ces données n’étaient pas non plus énumérées dans l’article 126 de la loi du 13 juin 2005 lui-même annulé par l’arrêt de la Cour n° 57/2021 du 22 avril 2021. 
	In hetzelfde arrest herinnert het Grondwettelijk Hof immers eraan dat de door de wetgever gevolgde manier van werken in het kader van artikel 127 van de telecomwet erin bestond de zorg aan de Koning over te laten om de verwerkte identificatiegegevens en de toegelaten identificatiedocumenten te bepalen. Het Grondwettelijk Hof geeft in zijn arrest (B.8.4.3.) het volgende aan “In de parlementaire voorbereiding verantwoordt de wetgever die manier van werken door te verwijzen naar de technische aard van de identificatiegegevens en identificatiedocumenten, de noodzaak om de oplijsting daarvan te kunnen aanpassen in het licht van gewijzigde inzichten, en het feit dat ook in het kader van de dataretentie die gegevens niet in het bij het arrest van het Hof nr. 57/2021 van 22 april 2021 vernietigde artikel 126 van de wet van 13 juni 2005 zelf werden opgesomd.

	
	

	Indépendamment du fait que ces arguments ne sauraient expliquer l’absence d’une habilitation explicite et sans équivoque, le caractère technique des données d’identification et des documents d’identification et l’adaptabilité d’une telle énumération ne suffisent pas pour conclure que le fait d’ancrer de tels éléments dans une norme législative ne permettrait pas au législateur de réaliser un objectif d’intérêt général. En effet, même une norme législative peut être modifiée. Le Conseil des ministres ne démontre pas qu’une modification de ces données d’identification peut être urgente au point de ne pas pouvoir suivre le cours normal de la procédure législative. De même, une énumération des données d’identification et des documents d’identification n’est pas complexe au point de ne pas pouvoir être inscrite dans une norme législative. Enfin, le législateur ne saurait justifier une violation de la Constitution en renvoyant à une autre disposition législative qui comportait peut-être la même inconstitutionnalité. » (c’est nous qui soulignons)
	Nog afgezien van het feit dat die argumenten de afwezigheid van een uitdrukkelijke en ondubbelzinnige machtiging niet kunnen verklaren, volstaan de technische aard van identificatiegegevens en identificatiedocumenten en de aanpasbaarheid van een dergelijke oplijsting niet om te besluiten dat een verankering ervan in een wetskrachtige norm de wetgever niet in staat zou stellen een doelstelling van algemeen belang te verwezenlijken. Ook een wetskrachtige norm kan immers worden gewijzigd. De Ministerraad toont niet aan dat een wijziging van die identificatiegegevens zo dringend kan zijn dat het normale verloop van de wetgevende procedure niet kan worden gevolgd. Een oplijsting van identificatiegegevens en identificatiedocumenten is ook niet dermate complex dat zij niet in een wetskrachtige norm kan worden opgenomen. Tot slot kan de wetgever een schending van de Grondwet niet rechtvaardigen door te verwijzen naar een andere wetsbepaling die mogelijk dezelfde ongrondwettigheid bevatte.” (wij onderlijnen)

	
	

	Il en ressort que selon la Cour constitutionnelle, l’article 126 comporte peut-être la même inconstitutionnalité que l’article 127. 
	Daaruit blijkt dat volgens het Grondwettelijk Hof artikel 126 misschien dezelfde ongrondwettigheid als artikel 127 bevat.

	
	

	Pour tenir compte de cet arrêt, les  données qui se trouvaient auparavant aux paragraphes 1er des articles 3 à 6 de l’arrêté royal du 19 septembre 2013 portant exécution de l'article 126 de la loi du 13 juin 2005 relative aux communications électroniques ont été déplacées vers cet article 126. 
	Om rekening te houden met dat arrest zijn de gegevens die zich voordien bevonden in de paragrafen 1 van de artikelen 3 tot 6 van het koninklijk besluit van 19 september 2013 tot uitvoering van artikel 126 van de wet van 13 juni 2005 betreffende de elektronische communicatie, verplaatst geweest naar dat artikel 126.

	
	

	[bookmark: _Toc94811176]Les entreprises qui doivent conserver les données (paragraphe 1er) 
	De bedrijven die de gegevens moeten bewaren (paragraaf 1)

	
	

	Certaines modifications ont été apportées à l’article 126 de manière à s’aligner sur la terminologie et les définitions qui sont employées dans la loi télécom après  la transposition dans cette loi du  Code  des communications électroniques européen (Directive (UE) 2018/1972 du Parlement européen et du Conseil du 11 décembre 2018 établissant le code des communications électroniques européen).
	Bepaalde wijzigingen werden aangebracht in artikel 126 om zich te conformeren aan de terminologie en definities die in de telecomwet gebruikt worden na de omzetting in deze wet van het Europees wetboek voor elektronische communicatie (Richtlijn (EU) 2018/1972 van het Europees Parlement en de Raad van 11 december 2018 tot vaststelling van het Europees wetboek voor elektronische communicatie).

	
	

	Concernant le paragraphe 1er et vu que la notion de service de communications électroniques est définie dans le Code de manière plus large qu’auparavant, il n’est plus nécessaire de viser les opérateurs et les fournisseurs de services (version de l’article 126 tel que remplacé par la loi du 29 mai 2016 relative à la collecte et à la conservation des données dans le secteur des communications électroniques) mais il suffit de viser les opérateurs.
	Wat betreft paragraaf 1 en aangezien het begrip van elektronische-communicatiedienst in het Wetboek ruimer gedefinieerd is dan voordien, is het niet meer noodzakelijk om de operatoren en de aanbieders van diensten te beogen (versie van artikel 126 zoals vervangen door de wet van 29 mei 2016 betreffende het verzamelen en het bewaren van de gegevens in de sector van de elektronische communicatie), maar volstaat het om de operatoren te beogen.

	
	

	Le présent article est applicable lorsqu’un service de communications électroniques est fourni en Belgique.
	Dit artikel is van toepassing wanneer een elektronische-communicatiedienst in België wordt verstrekt.

	
	

	[bookmark: _Toc94811177]Les données à conserver (paragraphe 1er) 
	De te bewaren gegevens (paragraaf 1)

	
	

	[bookmark: _Toc94811178]Introduction 
	[bookmark: _Toc94811179]Inleiding

	
	

	Il convient de rappeler que si un opérateur ne traite pas de données à conserver ni ne les génère, l’obligation de conserver des données est en pratique sans objet pour lui.
	Er dient te worden aan herinnerd dat indien een operator de te bewaren gegevens niet verwerkt en niet genereert, de verplichting tot gegevensbewaring in de praktijk zonder voorwerp is voor hem.

	
	

	Pour mettre en œuvre l’arrêt de la Cour constitutionnelle du 22 avril 2021 et l’arrêt Quadrature du Net de la Cour de Justice de l’Union européenne du 6 octobre 2020, ne sont plus visées dans l’article 126 de la loi télécom  que les données de souscription et les données qui sont nécessaires pour identifier l’utilisateur final,  l’équipement terminal ou l’équipement le plus proche de cet équipement terminal. 
	Voor de tenuitvoerlegging van het arrest van het Grondwettelijk Hof van 22 april 2021 en het arrest-Quadrature du Net van het Europees Hof van Justitie van 6 oktober 2020 worden in artikel 126 van de telecomwet enkel nog de abonnementsgegevens en gegevens die noodzakelijk zijn voor de identificatie van de eindgebruiker, de eindapparatuur of de apparatuur die zich het dichtst bij deze eindapparatuur bevindt, beoogd.

	
	

	[bookmark: _Hlk94793855][bookmark: _Toc94810958][bookmark: _Toc94811180]À l’instar des données énumérées à l’article 126/2, § 2, le présent article reprend et adapte les données précédemment listées aux paragraphes 1er des articles 3 à 6 de l’arrêté royal du 19 septembre 2013 non plus au moyen de listes de données distinctes par type de service de communication électronique (téléphone fixe, téléphonie mobile, service d’accès à internet, service de courrier électronique et service de téléphonie par internet), mais au moyen d’une seule liste de données commune pour l’ensemble de ces services.  Une liste commune se justifie compte tenu de la convergence croissante des services de communications électroniques et de l’extension de cette dernière notion, ainsi que de la notion d’opérateur aux acteurs OTT, à la suite de la transposition dans la loi télécom du  Code  des communications électroniques européen (Directive (UE) 2018/1972 du Parlement européen et du Conseil du 11 décembre 2018 établissant le code des communications électroniques européen).  Il incombe dès lors à l’opérateur de vérifier quelles données de cette liste sont traitées ou générées par lui dans le cadre des services ou réseaux qu’il offre.  Cette vérification doit être effectuée pour chaque type de service offert par l’opérateur, de sorte que l’ensemble des données pertinentes soient conservées pour chaque service et pour chaque utilisateur final.
	Naar het voorbeeld van de gegevens opgesomd in artikel 126/2, § 2, neemt het onderhavige artikel de gegevens over die voordien waren opgesomd in de paragrafen 1 van de artikelen 3 tot 6 van het koninklijk besluit van 19 september 2013 en past deze aan, niet langer door middel van afzonderlijke lijsten van gegevens per categorie van elektronische-communicatiedienst (vaste telefonie, mobiele telefonie, internettoegangsdienst, e-maildienst via internet en een internettelefoniedienst), maar door middel van een enkele gemeenschappelijke lijst van gegevens voor al die diensten.  Een gemeenschappelijke lijst is gerechtvaardigd rekening houdend met de toenemende convergentie van de elektronische-communicatiediensten en met de uitbreiding van dat laatste begrip alsook van het begrip operator naar de OTT-spelers naar aanleiding van de omzetting in de telecomwet van het Europees wetboek voor elektronische communicatie (Richtlijn (EU) 2018/1972 van het Europees Parlement en de Raad van 11 december 2018 tot vaststelling van het Europees wetboek voor elektronische communicatie).  Het is dus de verantwoordelijkheid van de operator om te verifiëren welke gegevens van die lijst verwerkt of gegenereerd zijn door hem in het kader van de diensten of netwerken die hij aanbiedt.  Die verificatie moet worden uitgevoerd voor elk type van dienst die door de operator aangeboden wordt, zodat alle relevante gegevens bewaard worden voor elke dienst en voor elke eindgebruiker.

	
	

	[bookmark: _Hlk94793884][bookmark: _Toc94811181]Le numéro de Registre national ou un numéro équivalent, le nom et le prénom de l’utilisateur final qui est une personne physique ou la dénomination de l’abonné qui est une personne morale (1°) 
	Het rijksregisternummer of een equivalent nummer, de naam en voornaam van de eindgebruiker die een natuurlijke persoon is of de naam van de abonnee die een rechtspersoon is (1°)

	
	

	La notion d'utilisateur final (article 2, 13°, de la loi télécom) inclut la notion d'abonné (article 2, 15°, de la loi télécom), soit la personne qui conclut le contrat avec l’opérateur, et l’utilisateur effectif du service. 
	Het begrip eindgebruiker (artikel 2, 13°, van de telecomwet) omvat het begrip abonnee (artikel 2, 15°, van de telecomwet), ofwel de persoon die het contract met de operator sluit en de effectieve gebruiker van de dienst.

	
	

	Les données reprises sous 1° ne seront pas nécessairement conservées dans le cadre de l’article 127 de la loi télécom (en particulier si  l’opérateur permet uniquement aux autorités de retrouver l’identité de ses abonnés). 
	De gegevens vermeld onder 1° zullen niet noodzakelijk bewaard worden in het kader van artikel 127 van de telecomwet (in het bijzonder indien de operator het slechts mogelijk maakt om de identiteit van zijn abonnees terug te vinden).

	
	

	[bookmark: _Toc94811182]Les données complémentaires qui permettent de vérifier l’identité de l’abonné ou de retrouver l’utilisateur effectif du service 
	De aanvullende gegevens die het mogelijk maken de identiteit van de abonnee te verifiëren of de effectieve gebruiker van de dienst terug te vinden

	
	

	L’article 127 oblige les opérateurs à identifier leurs abonnés ou à permettre aux autorités de retrouver cette identité. Cependant, la pratique montre que des personnes mal intentionnées parviennent à s’identifier : 

	Artikel 127 verplicht de operatoren hun abonnees te identificeren of om het aan de autoriteiten mogelijk te maken die identiteit terug te vinden. De praktijk toont echter aan dat personen met kwaadwillige intenties erin slagen zich te identificeren: 

	
	

	· sous un faux nom, à savoir un nom qui n’est pas le leur ; dans  certains cas, il sera manifeste qu’il s’agit d’un faux nom (par exemple car le nom correspond à une personne célèbre, fictive ou pas) mais pas toujours (car le nom renseigné est crédible) ; 
	· onder een valse naam, namelijk een naam die niet van hen is; in sommige gevallen zal het duidelijk zijn dat het om een valse naam gaat (bijvoorbeeld omdat de naam overeenstemt met een beroemde persoon, al dan niet fictief), maar niet altijd (omdat de vermelde naam geloofwaardig is); 

	
	

	· avec un document d’identité falsifié ;  
	· met een vervalst identiteitsstuk;  

	
	

	· avec un document d’identité d’une autre personne.
	· met een identiteitsstuk van een andere persoon.

	
	

	Généralement, un nom que l’abonné renseigne en ligne sera peu fiable.
	In het algemeen zal een naam die de abonnee online ingeeft weinig betrouwbaar zijn.

	
	

	L’utilisation fréquente de fausses données d’identité impose de pouvoir recouper les données d’identification conservées avec d’autres données disponibles chez les opérateurs :
	Het frequente gebruik van valse identiteitsgegevens maakt het noodzakelijk de bewaarde identificatiegegevens te kunnen toetsen aan andere bij de operatoren beschikbare gegevens:

	
	

	· les alias (2°) ; 
	· de aliassen (2°); 

	
	

	· les coordonnées de contact de l’abonné (3°) ; 
	· de contactgegevens van de abonnee (3°); 

	
	

	· la date et le lieu de souscription au service et de l’activation du service (4°); 
	· de datum en de plaats van inschrijving op de dienst of de activering van de dienst (4°); 

	
	

	· l’adresse physique de livraison du service (5°) ; 
	· het fysieke leveringsadres van dienst (5°); 

	
	

	· les données de paiement (6°).  
	· de betalingsgegevens (6°).  

	
	

	Ces données supplémentaires permettent  d’exclure que les victimes d’une fraude à l’identité soient impliquées à tort en tant qu’auteur dans un dossier judiciaire qui ne les concerne en rien. Les données supplémentaires évitent également la violation ultérieure de la vie privée de ces personnes innocentes par des mesures d’enquête subséquentes plus intrusives, telles que l’interception de leurs communications ou une perquisition.
	Die bijkomende gegevens kunnen uitsluiten dat slachtoffers van identiteitsfraude onterecht worden betrokken als dader in een gerechtelijk dossier dat geen betrekking heeft op hen. De bijkomende gegevens voorkomen zo ook dat de privacy van deze onschuldige personen verder zou worden geschonden door meer indringende, navolgende onderzoeksmaatregelen zoals een interceptie van hun communicatie of een huiszoeking.

	
	

	Ces données supplémentaires (comme l’alias ou l’adresse physique de livraison du service) constituent dans certains cas des pistes pour retrouver l’utilisateur effectif du service.  
	Die bijkomende gegevens (zoals de alias of het fysieke leveringsadres van de dienst) zijn in sommige gevallen een aanwijzing naar het terugvinden van de effectieve gebruiker van de dienst.  

	
	

	La Justice demande déjà aux opérateurs ces données supplémentaires. 
	Justitie vraagt al die bijkomende gegevens reeds aan de operatoren.

	
	

	[bookmark: _Hlk71115109]Le Conseil d’Etat français, qui a été amené à examiner la législation française en matière de conservation de métadonnées  par les opérateurs pour les autorités (arrêt du 21/04/2021 nos 393099, 394922, 397844, 397851, 424717, 424718, FRENCH DATA NETWORK et autres), a considéré à cet égard ce qui suit : « il résulte clairement de la directive du 12 juillet 2002 et du RGPD qu’ils ne s’opposent pas à une obligation de conservation généralisée et indifférenciée, pour une durée d’un an, des informations autres que celles relatives à l’identité civile fournies lors de la souscription d’un contrat par un utilisateur ou lors de la création d’un compte, d’une part, et des données relatives aux paiements, d’autre part, mentionnées respectivement aux 3° et 4° de l’article 1er du décret du 25 février 2011 » (point 36).  
	De Franse Conseil d’Etat, die de wetgeving betreffende bewaring door de operatoren van metagegevens voor de autoriteiten moest onderzoeken (arrest van 21/04/2021 nrs. 393099, 394922, 397844, 397851, 424717, 424718, FRENCH DATA NETWORK et autres), heeft daarover het volgende gesteld: “uit de richtlijn van 12 juli 2002 en van de AVG blijkt duidelijk dat zij niet gekant zijn tegen een verplichting tot algemene en ongedifferentieerde bewaring, voor de duur van een jaar, van andere inlichtingen dan die in verband met de burgerlijke identiteit die verstrekt zijn bij het sluiten van een contract door een gebruiker of bij het aanmaken van een account enerzijds, en van de gegevens met betrekking tot de betalingen anderzijds, respectievelijk vermeld in de bepalingen onder 3° en 4° van artikel 1 van het decreet van 25 februari 2011” (punt 36) (vrij vertaald).

	
	

	[bookmark: _Toc94811183]L’alias (2°)
	De alias (2°)

	
	

	L’opérateur doit conserver l’alias (dans ce contexte le nom par lequel l’utilisateur final se fait connaître auprès des autres utilisateurs finaux). Si l’utilisateur final a la possibilité de modifier son alias lors l’activation du service, l’opérateur devra conserver tant l’alias lors de la souscription que celui lors de l’activation.   
	De operator moet de alias bewaren (in die context de naam waarmee de eindgebruiker zich bekendmaakt aan andere eindgebruikers). Indien de eindgebruiker de mogelijkheid heeft om bij de activering van de dienst zijn alias te wijzigen, zal de operator zowel de alias bij de inschrijving als die bij de activering moeten bewaren.   

	
	

	[bookmark: _Toc94811184]Les coordonnées de contact de l’abonné (3°)
	De contactgegevens van de abonnee (3°)

	
	

	Le 3° renvoie aux coordonnées de contact de l’abonné, sans donner une liste exhaustive de toutes les manières dont dispose l’opérateur pour pouvoir contacter l’abonné. En effet, avec les évolutions et en particulier le développement des médias sociaux, un numéro de téléphone, une adresse e-mail ou une adresse postale ne sont plus nécessairement les (seuls) moyens à la disposition de l’opérateur pour contacter l’abonné.  
	3° verwijst naar de contactgegevens van de abonnee zonder een volledige lijst te geven van alle manieren waarover de operator beschikt om contact te kunnen opnemen met de abonnee. Door de evoluties en in het bijzonder de ontwikkeling van sociale media zijn een telefoonnummer, een e-mailadres of een postadres immers niet meer noodzakelijkerwijs de (enige) middelen waarover de operator beschikt om contact op te nemen met de abonnee.

	
	

	[bookmark: _Toc94811185]La date et le lieu de la souscription au service et de l’activation du service (4°)
	De datum en de plaats van inschrijving op de dienst en van de activering van de dienst (4°)

	
	

	La conservation de l’adresse du point de terminaison du réseau (voir définition dans l’article 2, 16°, de la loi télécom) ne permettra de déterminer le lieu de la souscription au service ou de l’activation du service que si cette souscription ou cette activation se fait à partir du même réseau que le réseau de l’opérateur qui offre le service auquel il est souscrit. 
	De bewaring van het adres van het netwerkaansluitpunt (zie definitie in artikel 2, 16°, van de telecomwet) zal het maar mogelijk maken om de plaats van de inschrijving op de dienst of de activering van de dienst te bepalen wanneer die inschrijving of die activering gebeurt op hetzelfde netwerk als het netwerk van de operator die de dienst aanbiedt waarop hij ingeschreven is.

	
	

	Dans certains cas, un service de communications électroniques est activé par SMS. Dans ce cas, l’opérateur devra conserver la localisation géographique de l’antenne qui a servi à l’envoi du SMS.  
	In sommige gevallen wordt een elektronische-communicatiedienst via sms geactiveerd. In dat geval zal de operator de geografische locatie van de antenne die gebruikt is voor het versturen van de sms moeten bewaren.  

	
	

	[bookmark: _Toc94811186]Adresse de livraison et de facturation du service (5° et 6°)  
	[bookmark: _Toc94539121]Leverings- en het facturatieadres van de dienst (5° en 6°)  

	
	

	Les adresses de livraison et de facturation ne sont pas toujours les mêmes. L'adresse de livraison est évidemment primordiale et indispensable. L'adresse de facturation est tout aussi essentielle car elle permet également de dépister la personne ou l'organisation qui paie l'abonnement. Les autorités ont constaté dans différents dossiers qu'une personne morale se chargeait de régler les factures des connexions téléphoniques ou Internet utilisées par des criminels. L'adresse de facturation a conduit les autorités à cette personne morale.
	Het leveringsadres en het facturatieadres zijn niet steeds gelijk. Het leveringsadres is natuurlijk primordiaal en noodzakelijk. Het facturatieadres is even belangrijk en noodzakelijk omdat we op deze manier ook een spoor vinden naar de persoon of organisatie die dit abonnement betaalt. In diverse dossiers stelden de autoriteiten vast dat een rechtspersoon instond voor de afhandeling van de facturen voor telefoon- of internetaansluitingen die werden gebruikt door criminelen. Het facturatieadres leidde de autoriteiten naar deze rechtspersoon.

	
	

	[bookmark: _Toc94811187]Données de paiement (6°)
	[bookmark: _Toc94539122][bookmark: _Toc94811188]Betalingsgegevens (6°)

	
	

	[bookmark: _Toc94810967][bookmark: _Toc94811189]Les données de paiement sont parfois pour les autorités judiciaires et les services de renseignement et de sécurité la seule trace conduisant à l'utilisateur final d'un service de communications déterminé.
	[bookmark: _Toc94810968][bookmark: _Toc94811190]De betalingsgegevens vormen voor de gerechtelijke autoriteiten en de inlichtingen- en veiligheidsdiensten soms het enige spoor naar de eindgebruiker van een bepaalde communicatiedienst.

	
	

	[bookmark: _Toc94810969][bookmark: _Toc94811191]En effet, les abonnements télécom sont souvent souscrits sous un faux nom mais doivent néanmoins être payés. Il importe dès lors de conserver le numéro de compte ou de carte de paiement utilisé pour régler l'abonnement ou pour recharger le crédit d'utilisation.
	[bookmark: _Toc94810970][bookmark: _Toc94811192]Telecomabonnementen zijn immers vaak afgesloten op valse naam maar dienen wel betaald te worden. Het is dan ook van belang dat er wordt bijgehouden vanaf welk rekeningnummer of betaalkaartnummer betaald wordt voor het abonnement of voor het herladen van het gebruikskrediet.

	
	

	Il est demandé aux opérateurs de conserver les données suivantes :
	Aan de operatoren wordt gevraagd de volgende gegevens te bewaren :

	
	

	· type de paiement (PayPal, virement, ATM, paiement par carte de crédit, etc.) ;
	· type betaling (PayPal, overschrijving, ATM, kredietkaartbetaling, enz.);

	
	

	· identification du moyen de paiement (organisme émetteur de la carte de crédit, etc.) ; 
	· identificatie van het betalingsmiddel (instantie van afgifte van de kredietkaart, enz.); 

	
	

	· date et heure du paiement ; 
	· datum en tijdstip van de betaling; 

	
	

	· référence de l’opération de paiement en cas de paiement en ligne.
	· referentie van de betalingstransactie in geval van onlinebetaling.

	
	

	Les données demandées sont actuellement disponibles chez les opérateurs et sont régulièrement demandées par les autorités judiciaires. Ces données de paiement constituent pour le magistrat une trace susceptible de le mener à l'utilisateur final pour lequel il pourra ensuite ouvrir une enquête auprès des organismes bancaires concernés.
	De gegevens die worden gevraagd zijn vandaag beschikbaar bij de operatoren en worden regelmatig opgevraagd door de gerechtelijke overheden. Deze betalingsgegevens vormen voor de magistraat dus het spoor naar de eindgebruiker waarvoor hij dan vervolgens een onderzoek kan instellen bij de betrokken bankinstellingen.

	
	

	Il convient de noter qu’il n’est pas demandé aux opérateurs de conserver des données qui ne pourraient pas l’être en vertu de la législation bancaire (comme par exemple des informations confidentielles sur la carte de crédit). 
	Er dient te worden opgemerkt dat de operatoren niet gevraagd wordt om gegevens te bewaren die krachtens de bankwetgeving (zoals de vertrouwelijke informatie op de kredietkaart) niet zouden mogen bewaard worden.

	
	

	[bookmark: _Toc94811193]Données sur le service et sur l’opérateur qui l’offre (7°, 8° et 9°)
	Gegevens over de dienst en over de aanbiedende operator (7°, 8° en 9°)

	
	

	Certaines données supplémentaires concernant l'abonnement au service de communications électroniques considéré doivent fournir aux autorités des indices complémentaires quant à l'utilité d'une demande d'information auprès d'un opérateur : les services supplémentaires ou annexes auxquels l'utilisateur final est abonné, le commencement et la fin de l'abonnement et  l'opérateur précédent en cas de portabilité du numéro.
	Een aantal bijkomende gegevens over het abonnement voor de beschouwde elektronische-communicatiedienst moeten de autoriteiten bijkomende aanwijzingen geven over het nut van een bevraging bij een operator: de bijkomende diensten waarop de eindgebruiker is geabonneerd, het begin en einde van een abonnement, de vorige operator bij nummeroverdraagbaarheid.

	
	

	[bookmark: _Toc94811194]Services annexes (7°) 
	[bookmark: _Toc94539123]Aanvullende diensten (7°)

	
	

	[bookmark: _Toc94810973][bookmark: _Toc94811195]Par " services annexes ", on entend les services supplémentaires auxquels un client peut souscrire gratuitement, ou contre paiement. Pour la téléphonie, il s’agit par exemple des exemples suivants : service de répondeur, fax, service SMS, déviation d'appel, formule particulière pour appeler à tarif avantageux certains numéros ou destinations, service de Calling Card, conversation à plusieurs, etc.
	Onder "aanvullende diensten" wordt verstaan de aanvullende diensten waarop een klant gratis of tegen betaling kan intekenen. Voor de telefonie gaat het bijvoorbeeld over de volgende voorbeelden: antwoorddienst, fax, sms-dienst, doorschakeling van oproepen, bijzondere formule om bepaalde nummers of bestemmingen tegen voordeeltarief te bellen, Calling Card-dienst, groepsgesprek, enz.

	
	

	Ces services annexes fournissent aux autorités  bénéficiaires de la conservation des données des indices utiles quant à l'utilité d'une demande d'information auprès d'un opérateur. Ainsi, à titre d'illustration, il est intéressant pour les autorités de savoir qu'un utilisateur final a souscrit un service de déviation d'appel. Cela pourrait, par exemple, indiquer que les recherches des autorités doivent plutôt s'orienter vers le numéro vers lequel la déviation d'appel est effectuée.
	Deze andere soorten van diensten verstrekken de overheden die gebaat zijn bij de gegevensbewaring nuttige aanwijzingen over het nut van een verzoek om informatie bij een operator. Het is bijvoorbeeld interessant dat de autoriteiten weten dat een eindgebruiker geabonneerd is op een dienst voor oproepdoorschakeling. Dit zou bijvoorbeeld erop kunnen duiden dat het onderzoek van de autoriteiten eerder gericht moet zijn op het nummer waarnaar de oproep doorgeschakeld is.

	
	

	Pour le service d’accès à internet, il est par exemple intéressant de savoir que l’abonné bénéficie d'une bande passante particulièrement importante. Il est aussi par exemple intéressant pour les autorités de savoir que l'utilisateur final a souscrit un service similaire à Skype, mais offert par le fournisseur de l'accès à Internet, ce qui pourrait indiquer que les recherches doivent s'orienter vers les communications sur ce type de service.
	Voor de internettoegangsdienst is het bijvoorbeeld interessant om te weten dat de abonnee een bijzonder grote bandbreedte krijgt. Zo is het bijvoorbeeld ook voor de autoriteiten interessant te weten of de eindgebruiker zich heeft ingeschreven voor een dienst zoals Skype, maar die door de internetprovider wordt aangeboden, wat erop zou kunnen wijzen dat het onderzoek zich moet toespitsen op de communicatie via dit soort van dienst.

	
	

	[bookmark: _Toc94811196]La date à partir de laquelle ces services peuvent être utilisés, la date de la première utilisation du service et la date de fin des services (8°) 
	[bookmark: _Toc94539124]De datum vanaf waarop die diensten gebruikt kunnen worden, de datum van het eerste gebruik van de dienst en de datum van beëindiging van de diensten (8°)

	
	

	Il est intéressant pour les autorités de connaître la date à laquelle le service peut être utilisé et la date à laquelle il est utilisé pour la première fois. Ainsi, par exemple, l'utilisation du service peut indiquer qu'un acte a été commis avec préméditation. L'absence d'utilisation du service ou une utilisation très sporadique peut indiquer un cas de fraude et une tentative de création d'une fausse identité.
	Het is interessant voor de autoriteiten om de datum te kennen waarop de dienst kan gebruikt worden en de datum waarop hij voor de eerste keer gebruikt is. Het gebruik van de dienst kan bijvoorbeeld erop wijzen dat een daad is gepleegd met voorbedachten rade. Het niet gebruiken van de dienst of een erg sporadisch gebruik kan wijzen op een geval van fraude en een poging om een valse identiteit te creëren.

	
	

	[bookmark: _Toc94811197]Transfert de l’identifiant (9°)
	[bookmark: _Toc94539125]Overdracht van de identifier (9°)

	
	

	Grâce à la libéralisation du marché des télécommunications, il est beaucoup plus facile pour les utilisateurs finaux de téléphonie de changer d'opérateur tout en conservant leur numéro. Avec l’évolution, on ne peut pas exclure qu’il soit également possible de changer d’opérateur en gardant son adresse de messagerie. Pour pouvoir s'informer auprès du bon opérateur, il importe que les services publics bénéficiaires de la conservation des données sachent précisément depuis quand l'utilisateur final est affilié à son opérateur actuel et quel était son opérateur d'origine en cas de transfert de numéro. Grâce à ces informations, les autorités (par exemple le juge d'instruction ou le procureur du Roi) peuvent adresser des réquisitions supplémentaires aux bons opérateurs. Demander des informations à un mauvais opérateur n'a, en effet, aucun sens. Ces données permettront donc d'interroger plus efficacement et de manière plus ciblée les opérateurs. Elles éviteront en outre des demandes inutiles auprès des opérateurs et les frais de justice plus élevés générés par celles-ci.
Il n'est pas suffisant de savoir que le numéro a été porté d'un opérateur à un autre. Encore faut-il savoir quand cela a eu lieu.   
	Met de liberalisering van de telecommunicatiemarkt is het voor telefonie-eindgebruikers veel makkelijker om over te schakelen van één operator naar een andere met behoud van hun nummer. Dankzij de ontwikkelingen kan er niet worden uitgesloten dat het eveneens mogelijk is om over te schakelen van één operator naar een andere met behoud van het e-mailadres. Om bij de juiste operator een bevraging te doen is het van belang voor de openbare diensten die baat hebben bij de bewaring van de gegevens om precies te weten sinds wanneer de eindgebruiker bij zijn huidige operator is aangesloten en van welke operator hij bij nummeroverdracht afkomstig was. Met deze informatie kunnen de autoriteiten (bijvoorbeeld de onderzoeksrechter of de procureur des Konings) bijkomende vorderingen gericht naar de correcte operatoren zenden. Het heeft immers geen zin om gegevens bij een verkeerde operator te gaan opvragen. Deze gegevens zullen dus mee zorgen voor een efficiëntere en gerichtere vraagstelling aan de operatoren. Ze zullen bijkomend voorkomen dat onnodige vraagstellingen de operatoren belasten en dat hierdoor hogere gerechtskosten worden gegenereerd. Het volstaat niet om het nummer te kennen dat van de ene operator naar de andere is overgedragen. Bovendien moet bekend zijn wanneer dat is gebeurd.   

	
	

	En ce qui concerne la portabilité des numéros, l’opérateur auquel un numéro est transféré devra pouvoir fournir l'identité de l’opérateur duquel il a reçu le numéro. L’opérateur qui transfère le numéro doit également pouvoir identifier l’opérateur qui le reçoit. En d'autres termes, lorsqu'un numéro a été porté plusieurs fois, le dernier opérateur à qui un numéro est transféré doit savoir de qui il reçoit ce numéro mais ne doit pas savoir qui est le premier opérateur de la chaîne.
	Wat de nummeroverdraagbaarheid betreft, zal elke operator naar wie een nummer is overgedragen de identiteit van de operator van wie hij het nummer heeft ontvangen, moeten kunnen verstrekken. De operator die het nummer overdraagt, moet ook de operator die het ontvangt kunnen identificeren. Met andere woorden, wanneer een nummer meermaals overgedragen is, moet de laatste operator naar wie een nummer is overgedragen, weten van wie hij dat nummer ontvangt, maar hoeft hij niet te weten wie de eerste operator in de rij is.

	
	

	L’adresse de messagerie principale et les adresses de messageries employées comme alias (11°)
	Het voornaamste e-mailadres en de e-mailadressen die als alias gebruikt worden (11°)

	
	

	L’adresse de messagerie doit être entendue au sens large du terme. Pour certains services de communications interpersonnelles qui ne sont pas fondés sur la numérotation, cette adresse peut par exemple être composée d’une série de lettres et de chiffres.
	E-mailadres moet in de ruime betekenis van het woord worden opgevat. Voor sommige nummeronafhankelijke interpersoonlijke communicatiediensten kan dit adres bijvoorbeeld samengesteld zijn uit een reeks letters en cijfers.

	
	

	Certains opérateurs offrent la possibilité de créer des adresses de messagerie alias, par exemple des adresses de messagerie anonymes.  
	Sommige operatoren bieden de mogelijkheid om aliasmailadressen te creëren, bijvoorbeeld anonieme e-mailadressen.  

	
	

	[bookmark: _Toc94811198]L’IMSI (12°), le SUPI (13°) et le SUCI (14°)
	[bookmark: _Toc94539126]De IMSI (12°), de SUPI (13°) en de SUCI (14°)

	
	

	L’IMSI ou l'identité internationale d'abonné mobile ("International Mobile Subscriber Identity") est un identifiant qui se trouve en principe dans la carte SIM et qui permet d’identifier de manière unique chaque abonné. Il s’agit d’une donnée que les opérateurs doivent conserver depuis l’adoption de l’arrêt royal du 19 septembre 2013 portant exécution de l'article 126 de la loi du 13 juin 2005 relative aux communications électroniques. Les identifiants SUPI et SUCI sont des identifiants similaires à l’IMSI et qui sont apparus avec la 5G.
	IMSI, ofwel de internationale identiteit van de mobiele abonnee (“International Mobile Subscriber Identity”) is een indentificatiecode die zich in principe in de simkaart bevindt en die het mogelijk maakt om elke abonnee op een unieke manier te identificeren. Het gaat om een gegeven dat de operatoren moeten bewaren sinds de aanneming van het koninklijk besluit van 19 september 2013 tot uitvoering van artikel 126 van de wet van 13 juni 2005 betreffende de elektronische communicatie. De identifier SUPI en SUCI zijn identifier die gelijkaardig zijn aan IMSI en die verschenen zijn met 5G.

	
	

	[bookmark: _Toc94811199]L’adresse IP à la source de la connexion (15°) 
	[bookmark: _Toc94539127]Het IP-adres aan de bron van de verbinding (15°)

	
	

	Dans son arrêt La Quadrature du Net du 6/10/2020, la CJUE autorise la conservation généralisée et indifférenciée de l’adresse IP à la source de la communication (ci-après l’adresse IP source). Dans le même arrêt, la CJUE rappelle que l’adresse IP source est le seul moyen susceptible de permettre l’identification de l’auteur d’une infraction en ligne (point 154 de l’arrêt).
	In zijn arrest-La Quadrature du Net van 6/10/2020 staat het HvJ-EU de algemene en ongedifferentieerde bewaring toe van het IP-adres van de bron van de communicatie (hierna IP-bronadres). In hetzelfde arrest herinnert het HvJ-EU eraan dat het IP-bronadres het enige middel is aan de hand waarvan de dader van een online-inbreuk kan worden geïdentificeerd (punt 154 van het arrest).

	
	

	Cependant, la conservation de cette seule donnée n’est pas suffisante pour atteindre l’objectif poursuivi (identification in fine de l’utilisateur final). En pratique, ainsi que les opérateurs l’ont indiqué lors de la consultation publique sur l’avant-projet de loi « conservation des données », des métadonnées  liées à l’adresse IP source doivent être conservées avec cette adresse pour relier l’adresse IP à une personne spécifique.
	Het bewaren van enkel dit gegeven is evenwel niet voldoende om het streefdoel te bereiken (uiteindelijke identificatie van de eindgebruiker). In de praktijk, zoals de operatoren het hebben aangegeven tijdens de openbare raadpleging over het voorontwerp van wet “gegevensbewaring”, moeten metagegevens gelieerd aan het IP-bronadres samen met dit adres worden bewaard om het IP-adres te linken aan een specifieke persoon.

	
	

	En plus de l'adresse IP, il est nécessaire de conserver les ports source qui ont été attribués, et ce pour les raisons suivantes.
	Bovenop het IP-adres is het noodzakelijk om de toegewezen bronpoorten te bewaren en wel om de volgende redenen. 

	
	

	Jusqu'en 2011, une adresse IP utilisée à un certain moment permettait l'identification d'une seule personne.
	Tot 2011 kon aan de hand van een IP-adres dat op een bepaald moment gebruikt werd, één enkele persoon geïdentificeerd worden.

	
	

	Pour des raisons techniques et commerciales, un grand nombre de fournisseurs d'accès à internet ont migré vers le partage d'une adresse IP entre plusieurs utilisateurs finaux.
	Om technische en commerciële redenen zijn een groot aantal internetproviders overgestapt naar het delen van een IP-adres onder verschillende eindgebruikers.

	
	

	Afin de rendre cela possible, les 65 536 ports (TCP/UDP) disponibles pour une adresse IP sont divisés entre les différents utilisateurs finaux de cette adresse IP.
	Om dit mogelijk te maken, worden de 65 536 poorten (TCP/UDP) die per IP-adres beschikbaar zijn, verdeeld over de verschillende eindgebruikers van dat IP-adres.

	
	

	La conservation des données a pour but d'identifier de manière précise et univoque l'utilisateur final internet impliqué dans un dossier judiciaire, et d'exclure les autres.
	 De gegevensbewaring is erop gericht om interneteindgebruikers die betrokken zijn in een gerechtelijk dossier op een éénduidige manier te identificeren en anderen dus uit te sluiten.

	
	

	Pour différencier les différents utilisateurs finaux d'Internet partageant une même adresse IP, et identifier de manière non ambigüe un certain utilisateur final (le suspect), il est nécessaire que le fournisseur d'accès à internet qui partage les adresses IP entre plusieurs utilisateurs finaux conserve également pour chaque utilisateur final, à côté de l'adresse IP, les ports qui lui ont été attribués et la période de cette attribution.
	Om de verschillende interneteindgebruikers van eenzelfde IP-adres van elkaar te onderscheiden en één bepaalde eindgebruiker (een verdachte) op éénduidige manier te kunnen identificeren, is het noodzakelijk dat de aanbieder van internettoegang die IP-adressen deelt over verschillende eindgebruikers, dus ook voor elke eindgebruiker naast het IP-adres de toegekende poorten en de periode van deze toekenning bewaart.

	
	

	Les identifiants de l’équipement terminal (16°) : introduction 
	De identifier van het eindapparaat (16°): inleiding

	
	

	A ce jour, la Cour de justice de l’Union européenne ne s’est expressément prononcée que sur l’adresse IP source mais pas sur d’autres données techniques comme l’IMEI ( " International Mobile Equipment Identity"), le PEI ("Permanent Equipment Identifier", identifiant développé dans le cadre de la 5G) ou l’adresse MAC  (Media Access Control address), dont la conservation est également nécessaire à des fins d’identification.    
	Tot op heden heeft het Hof van Justitie van de Europese Unie zich enkel uitgesproken over het IP-adres aan de bron, maar niet over andere technische gegevens zoals de IMEI (“International Mobile Equipment Identity”), de PEI (“Permanent Equipment Identifier” identifier die in het kader van 5G is ontwikkeld) of het MAC-adres (Media Access Control address), waarvan de bewaring eveneens noodzakelijk is voor identificatiedoeleinden.    

	
	

	Au vu de l’utilité que représentent ces données techniques afin de permettre l’identification d’auteurs d’infractions en ligne ou hors ligne, la mesure de conservation prévue est proportionnée.
	In het licht van het nut dat deze technische gegevens vertegenwoordigen voor de identificatie van daders van inbreuken online en offline, is de geplande bewaringsmaatregel evenredig.

	
	

	Dans son avis sur le projet de loi « conservation des données », l’Autorité de protection des données indique ce qui suit :

	In haar advies over het voorontwerp van wet “gegevensbewaring” geeft de Gegevensbeschermingsautoriteit het volgende aan:

	
	

	« 102. L’avant-projet de loi – et le projet d’arrêté qui l’exécute – prévoient également la conservation des numéros d'identification des terminaux des utilisateurs finaux. Sauf erreur, l’exigence de conservation de cette donnée est nouvelle. Les numéros d’identification des terminaux des utilisateurs finaux constituent un identifiant unique des équipements terminaux qui permettent de « tracer » un terminal à travers l’ensemble des services de communications électroniques qu’il utilise. La conservation préventive et systématique de ces numéros constitue dès lors une ingérence importante dans les droits au respect de la vie privée et à la protection des données à caractère personnel. Leur conservation doit dès lors être soumise au strict respect des conditions de nécessité et de proportionnalité au regard des objectifs poursuivis. À cet égard, la jurisprudence de la Cour de Luxembourg concernant la conservation généralisée des adresses IP peut être utilement mobilisée pour déterminer les conditions que doit rencontrer une mesure législative qui impose la conservation de telles données d’identification unique des équipements terminaux des abonnés. Le délégué du Ministre, dans une réponse à une demande d’informations complémentaires, souligne d’ailleurs, lui aussi, que le raisonnement suivi par la CJUE à propos des adresses IP « peut être suivi quant aux autres données techniques nécessaires pour identifier l’utilisateur final, l’équipement terminal, le service de communication électroniques employé ». Ainsi, la conservation de ces données ne devrait être imposée  qu’afin de poursuivre un objectif présentant une importance particulière (comme la lutte contre la criminalité grave), la durée de leur conservation devrait être strictement limitée au regard de cet objectif et il faudrait prévoir des conditions et des garanties strictes quant à l’exploitation de ces données102. L’avant-projet de loi et le projet d’arrêté, qui ne rencontrent pas ces exigences, devront donc être adaptés afin d’y répondre. »
	“102. Het voorontwerp van wet – en het ontwerpbesluit tot uitvoering ervan – voorziet ook in de bewaring van de identificatienummers van de eindapparaten van de eindgebruikers. Behoudens vergissing werd de bewaring van dit gegeven nog niet eerder geëist. De identificatienummers van de eindapparaten van de eindgebruikers zijn een unieke identificatie van de eindapparaten waarmee een apparaat kan worden 'getraceerd' via alle elektronische communicatiediensten die het gebruikt. De preventieve en systematische bewaring van deze nummers vormt dus een ernstige inmenging in de privacyrechten en in het recht op bescherming van de persoonsgegevens. Daarom moet de bewaring ervan strikt noodzakelijk en strikt evenredig zijn met de beoogde doelen.  In dit opzicht kan de rechtspraak van het Hof van Luxemburg aangaande de algemene bewaring van de IP-adressen worden aangewend om te bepalen aan welke voorwaarden een wetgevende maatregel die verplicht tot de bewaring van die unieke identificatiegegevens van de eindapparaten van de abonnees moet voldoen. In een antwoord op een verzoek om verdere inlichtingen, benadrukt ook de afgevaardigde van de minister dat de redenering van het HvJ-EU aangaande de IP-adressen "ook kan worden gevolgd voor andere technische gegevens die nodig zijn om de eindgebruiker, het eindapparaat en de gebruikte elektronische communicatiedienst te identificeren". De bewaring van die gegevens zou dus enkel mogen worden opgelegd om een doel na te streven van bijzonder belang (zoals de bestrijding van zware criminaliteit), de bewaartermijn zou niet langer mogen zijn dan strikt noodzakelijk is gelet op dat doel en er zou moeten worden voorzien in strikte voorwaarden en waarborgen met betrekking tot het gebruik van die gegevens102. Aangezien het voorontwerp van wet en het ontwerpbesluit niet aan die eisen voldoen, moeten ze worden aangepast.”

	
	

	Tout d’abord, contrairement à ce que l’Autorité de protection des données indique, l’exigence de conservation des numéros d'identification des terminaux des utilisateurs finaux n’est pas nouvelle mais résulte déjà de l’arrêté royal du 19 septembre 2013 portant exécution de l'article 126 de la loi du 13 juin 2005 relative aux communications électroniques (en particulier la conservation de l’IMEI).
	Allereerst is, in tegenstelling tot wat de Gegevensbeschermingsautoriteit aangeeft, de eis tot bewaring van de identificatienummers van de eindapparaten van de eindgebruikers niet nieuw, maar vloeit die reeds voort uit het koninklijk besluit van 19 september 2013 tot uitvoering van artikel 126 van de wet van 13 juni 2005 betreffende de elektronische communicatie (in het bijzonder de bewaring van de IMEI).

	
	

	Ensuite, contrairement à ce que cette Autorité indique dans son avis, une telle donnée à elle seule ne permet pas de « tracer » un terminal à travers l’ensemble des services de communications électroniques qu’il utilise. 
	Vervolgens, in tegenstelling tot wat de Gegevensbeschermingsautoriteit in haar advies aangeeft, maakt een dergelijk gegeven op zich het niet mogelijk om een eindapparaat te “traceren” door alle elektronische-communicatiediensten die het gebruikt heen. 

	
	

	L’Autorité de protection des données fait la comparaison avec l’adresse IP à la source de la communication. Dans son arrêt La Quadrature du Net, la CJUE a indiqué ce qui suit par rapport à cette adresse IP : 
	De Gegevensbeschermingsautoriteit maakt de vergelijking met het IP-adres dat aan de bron ligt van de communicatie. In zijn arrest heeft het HvJ-EU het volgende aangegeven over dat IP-adres: 

	
	

	« 152     Il y a lieu de relever que les adresses IP, quoique faisant partie des données relatives au trafic, sont générées sans être rattachées à une communication déterminée et servent principalement à identifier, par l’intermédiaire des fournisseurs de services de communications électroniques, la personne physique propriétaire d’un équipement terminal à partir duquel une communication au moyen de l’Internet est effectuée. Ainsi, en matière de courrier électronique ainsi que de téléphonie par Internet, pour autant que seules les adresses IP de la source de la communication sont conservées et non celles du destinataire de celle-ci, ces adresses ne révèlent, en tant que telles, aucune information sur les tierces personnes ayant été en contact avec la personne à l’origine de la communication. Cette catégorie de données présente donc un degré de sensibilité moindre que les autres données relatives au trafic.
	“ 152 Opgemerkt dient te worden dat IP-adressen weliswaar behoren tot de verkeersgegevens, maar los van een bepaalde communicatie worden gegenereerd en primair dienen om via de aanbieders van elektronischecommunicatiediensten de natuurlijke persoon te identificeren die eigenaar is van een eindapparaat waarvandaan via het internet wordt gecommuniceerd. Voor zover bij e‑mailverkeer en internettelefonie uitsluitend de IP‑adressen van de bron van de communicatie en niet die van de ontvanger ervan worden bewaard, geven die adressen als zodanig geen enkele informatie prijs over de derden die in contact zijn geweest met de persoon die aan de basis ligt van de communicatie. Deze categorie gegevens is dan ook van mindere gevoelige aard dan de andere verkeersgegevens.


	
	

	153[…] les adresses IP pouvant être utilisées pour effectuer notamment le traçage exhaustif du parcours de navigation d’un internaute et, par suite, de son activité en ligne, ces données permettent d’établir le profil détaillé de ce dernier ».
	153[…] IP‑adressen echter onder meer kunnen worden gebruikt om de volledige zoekgeschiedenis van een internetgebruiker te traceren en dus om een volledig beeld te krijgen van diens online activiteit, kan aan de hand van die gegevens een gedetailleerd profiel van de betrokkene worden opgesteld”.

	
	

	Cependant, il faut rappeler que les opérateurs ne sont pas autorisés à conserver les adresses IP de destination dans le cadre du service d’accès à internet mais doivent uniquement conserver les adresses IP à la source de la communication. Dans le cadre de l’article 126/1, les opérateurs doivent conserver l’adresse IP de destination d’une communication  téléphonique par internet (il s’agit dans ce cas de l’équivalent du numéro de téléphone appelé).  
	Evenwel moet eraan worden herinnerd dat de operatoren geen IP-adressen van de bestemming mogen bewaren in het kader van de internettoegangsdienst maar enkel de IP-adressen aan de bron van de communicatie moeten bewaren. In het kader van artikel 126/1 moeten de operatoren het IP-adres van bestemming van een telefonische communicatie via het internet bewaren (in dat geval gaat het om het equivalent van het gebelde telefoonnummer).  

	
	

	Les adresses IP à la source de la connexion ne permettent pas à elles seules d’effectuer le traçage exhaustif du parcours de navigation d’un internaute.
	De IP-adressen aan de bron van de verbinding op zich maken het niet mogelijk om de volledige zoekgeschiedenis van een internetgebruiker te traceren.

	
	

	Les identifiants de l’équipement terminal (16°) : l’IMEI
	De identifier van het eindapparaat (16°): de IMEI

	
	

	La CJUE n’a pas indiqué dans l’arrêt du 2 octobre 2018 Ministerio Fiscal (C-207/16, point 20) que la conservation de l’IMEI était interdite. Dans cet arrêt, a été considérée comme ne constituant pas une ingérence grave aux droits fondamentaux (vie privée et protection des données à caractère personnel), la demande de la police judiciaire, pour les besoins d’une enquête pénale, de se voir transmettre les numéros de téléphone activés, pendant une période de douze jours, avec le code relatif à l’identité internationale d’équipement mobile (ci-après le « code IMEI ») du téléphone mobile volé ainsi que les données à caractère personnel relatives à l’identité civile des titulaires ou des utilisateurs des numéros de téléphone correspondant aux cartes SIM activées avec ce code.
	Het HvJ-EU heeft in het arrest van 2 oktober 2018 Ministerio Fiscal (C-207/16, punt 20) niet vermeld dat de bewaring van de IMEI verboden was. In dat arrest werd beschouwd dat het volgende geen ernstige inmenging vormt in de grondrechten (persoonlijke levenssfeer en bescherming van de persoonsgebonden gegevens): het verzoek van de gerechtelijke politie, ten behoeve van een strafrechtelijk onderzoek, om de telefoonnummers te krijgen die gedurende een periode van twaalf dagen werden geactiveerd aan de hand van de code voor de internationale identiteit van het mobiele toestel (hierna de “IMEI-code”) van de gestolen mobiele telefoon alsook de persoonsgebonden gegevens met betrekking tot de burgerlijke identiteit van de houders of van de gebruikers van de telefoonnummers die overeenstemmen met de via deze code geactiveerde simkaarten.

	
	

	[bookmark: _Toc94811200]Les identifiants de l’équipement terminal (16°) : l’adresse MAC 
	[bookmark: _Toc94539128]De identifier van het eindapparaat (16°): het MAC-adres

	
	

	La « nomadicité » croissante des services de téléphonie nécessite d’inclure l’adresse « MAC (Media Access Control) » parmi les données d’identification des équipements terminaux. 
	Overigens dient door de toenemende “nomadiciteit” van de telefoniediensten, het “MAC-adres” (Media Access Control) te worden opgenomen als identificatiegegeven van de eindapparatuur.

	
	

	En effet, un numéro de téléphone (fixe ou mobile) n’est plus uniquement utilisé sur un équipement téléphonique classique (appareil téléphonique classique, fixe ou mobile), mais peut également être rendu « nomade » au sens de l’arrêté royal du 27 avril 2007 relatif à la gestion de l'espace de numérotation national et à l'attribution et au retrait des droits d'utilisation de numéros (« arrêté royal numérotation »). Ceci signifie qu’une communication téléphonique peut être passée avec ce numéro par l’intermédiaire de différents types de logiciels ou d’équipements, en ce compris par un ordinateur habituellement identifié par son adresse MAC.
	Een (vast of mobiel) telefoonnummer wordt immers niet langer enkel voor een klassiek telefoontoestel gebruikt (vast of mobiel klassiek telefoontoestel) maar kan ook “nomadisch” gemaakt worden in de zin van het koninklijk besluit van 27 april 2007 betreffende het beheer van de nationale nummeringsruimte en de toekenning en intrekking van gebruiksrechten voor nummers (“nummerings-KB)”. Dat betekent dat een telefonische communicatie via verschillende soorten van software of apparatuur tot stand kan worden gebracht met datzelfde nummer, inclusief via een computer die doorgaans aan de hand van zijn MAC-adres wordt geïdentificeerd.

	
	

	L’exploitation par les autorités de l’adresse MAC est une solution de dernier recours, dans le cas où l'opérateur n'arrive pas à identifier l'utilisateur d'un de ses services de communication à l’aide d’un autre identifiant (par exemple l’IMEI ou le PEI). Dans certains cas (par exemple si les enquêteurs ne disposent que de l’adresse MAC), l’adresse MAC sera la seule manière pour les enquêteurs d’identifier l’utilisateur final.  
	Het gebruik van het MAC-adres door de autoriteiten is een laatste redmiddel, in het geval dat de operator er niet in slaagt de gebruiker van één van zijn communicatiediensten aan de hand van een andere identifier (bijvoorbeeld de IMEI of de PEI) te identificeren. In sommige gevallen (bijvoorbeeld als de onderzoekers alleen het MAC-adres hebben) is het MAC-adres voor de onderzoekers de enige manier om de eindgebruiker te identificeren.  

	
	

	[bookmark: _Hlk94794011]La conservation de l’adresse MAC se justifie également par le fait que l’IMEI ou le PEI peut ne pas apparaître ou ne pas être disponible en fonction de la technologie utilisée ou d’un problème technique sur le réseau. Une personne, qui veut se soustraire à des poursuites judiciaires, peut également modifier les identifiants de son appareillage.
	De bewaring van het MAC-adres wordt ook verantwoord door het feit dat het kan gebeuren dat de IMEI of de PEI niet te zien zijn of niet beschikbaar zijn afhankelijk van de toegepaste technologie of door een technisch probleem op het netwerk. Een persoon die zich aan gerechtelijke vervolging wil onttrekken, kan ook de identifier van zijn apparatuur wijzigen.

	
	

	La possibilité pour le Roi d’imposer aux opérateurs de conserver d’autres données a été prévue au cas où il serait nécessaire d’imposer de manière urgente la conservation de cette donnée, sans devoir attendre la modification de la loi. 
	Er is voorzien in de mogelijkheid voor de Koning om de operatoren te verplichten andere gegevens te bewaren, in het geval dat het noodzakelijk zou zijn om dringend de bewaring van dat gegeven op te leggen zonder te moeten wachten op de wetswijziging. 

	
	

	[bookmark: _Toc94811201]Durée de conservation (paragraphe 2)  
	[bookmark: _Toc94539129]Bewaringstermijn (paragraaf 2)  

	
	

	La durée de conservation de 12 mois a été maintenue, dès lors que cette durée correspond à la durée de conservation strictement nécessaire pour permettre aux autorités de mener à bien leurs enquêtes, en particulier en matière de lutte contre la criminalité grave.
	De bewaringstermijn van 12 maanden werd behouden, aangezien deze termijn overeenstemt met de strikt noodzakelijke bewaringstermijn om de autoriteiten in staat te stellen om hun onderzoeken tot een goed einde te brengen, in het bijzonder op het stuk van de strijd tegen de zware criminaliteit.

	
	

	Cependant, une distinction est effectuée entre l’adresse IP utilisée pour souscrire au service et les autres adresses IP. En effet, l’adresse IP utilisée pour souscrire au service est une donnée que l’opérateur doit conserver afin de pouvoir vérifier l’identité de l’abonné (conservation jusqu’à 12 mois après la fin du contrat). Les autres adresses IP, soit les adresses IP à la source de la communication, sont conservées dans le cadre de l’article 126 jusqu’à 12 mois après la fin de la session. 
	Er wordt evenwel een onderscheid gemaakt tussen het IP-adres dat gebruikt is om op de dienst in te tekenen en de overige IP-adressen. Het IP-adres dat gebruikt is om in te tekenen op de dienst is immers een gegeven dat door de operator moet worden bewaard om de identiteit van de abonnee te kunnen verifiëren (bewaring tot 12 maanden na het einde van het contract). De overige IP-adressen, namelijk de IP-adressen aan de bron van de communicatie, worden in het kader van artikel 126 bewaard tot 12 maanden na het einde van de sessie.

	
	

	Lors de la consultation publique sur l’avant-projet de loi, certains opérateurs ont indiqué que la durée de conservation des adresses MAC, du numéro IMEI et d’autres numéros qui permettent d’identifier l’équipement terminal devait être identique à la durée de conservation des adresses IP (autres que l’adresse IP ayant servi à la souscription du service) et donc être plus courte que douze mois après la fin du contrat. Ces opérateurs indiquent que leurs clients peuvent utiliser de multiples adresses MAC sur une courte période de temps et que la conservation de ces données risque de générer un volume de données significatif. Cette remarque a été prise en compte. 
	Tijdens de openbare raadpleging over het voorontwerp van wet, hebben sommige operatoren laten weten dat de bewaartermijn van de MAC-adressen, van het IMEI-nummer en van andere nummers aan de hand waarvan het eindapparaat geïdentificeerd kan worden, identiek moest zijn aan de bewaartermijn van de IP-adressen (andere dan het IP-adres dat gediend heeft voor de intekening op de dienst) en dus korter moet zijn dan twaalf maanden na het einde van het contract. Deze operatoren geven aan dat hun klanten op korte tijd talrijke MAC-adressen kunnen gebruiken en dat de bewaring van deze gegevens riskeert een aanzienlijk datavolume te doen ontstaan. Met die opmerking is rekening gehouden.

	
	

	[bookmark: _Toc96614950]Amendement n° 2
	[bookmark: _Toc96614951]Amendement nr. 2

	
	

	Article 9
	Artikel 9

	
	

	Dans l’article 126/1 proposé, les modifications suivantes sont apportées :
	In het voorgestelde artikel 126/1 worden de volgende wijzigingen aangebracht:

	
	

	1° le paragraphe 2 de l’article 126/1 en projet est remplacé par ce qui suit :
	1° paragraaf 2 van artikel 126/1 in ontwerp wordt vervangen als volgt :

	
	

	« § 2. Les métadonnées de communications électroniques, en ce compris les métadonnées pour les appels infructueux, auxquelles s’applique l’obligation de conservation visée au paragraphe 1er sont énumérées à l’article 126/2. 
	“§ 2. De elektronische-communicatiemetagegevens, met inbegrip van de metagegevens voor de oproeppogingen zonder resultaat, waarop de in paragraaf 1 bedoelde bewaarplicht van toepassing is, worden opgesomd in artikel 126/2.

	
	 

	2° Au paragraphe 4, alinéa 4 de l’article 126/1 en projet, les mots «dans l’arrêté royal visé au paragraphe 2, alinéa 2 » sont remplacés par les mots «  à l’article 126/2 » ;
	2° In paragraaf 4, vierde lid, van artikel 126/1 in ontwerp, worden de woorden “in het koninklijk besluit bedoeld in paragraaf 2, tweede lid” vervangen door de woorden “in artikel 126/2”.

	
	

	JUSTIFICATION
	VERANTWOORDING

	
	

	Les présentes modifications effectuées à l’article 9, qui insère un article 126/1 dans la loi du 13 juin 2005 relative aux communications électroniques, sont une conséquence de l’insertion d’un nouvel article 126/2 dans la même loi, qui énumère les données qui doivent être conservées sur base de l’article 126/1. En effet, il a été décidé, suite à l’arrêt n° 158/2021 du 18 novembre 2021 de la Cour Constitutionnelle, d’énumérer les métadonnées qui doivent être conservées dans la loi plutôt que dans un arrêté royal. Par conséquent, la délégation au Roi qui était prévue à l’article 126/1, § 2, n’a plus de raison d’être. 
	De huidige wijzigingen van artikel 9, dat een artikel 126/1 invoegt in de wet van 13 juni 2005 betreffende de elektronische communicatie, zijn een gevolg van de invoeging van een nieuw artikel 126/2 in diezelfde wet, waarin de gegevens worden opgesomd die op grond van artikel 126/1 moeten worden bewaard. Naar aanleiding van arrest nr. 158/2021 van het Grondwettelijk Hof van 18 november 2021 is inderdaad besloten de metagegevens die moeten worden bewaard, in de wet op te nemen in plaats van in een koninklijk besluit. Bijgevolg is de in artikel 126/1, § 2, bedoelde delegatie aan de Koning niet langer nodig. 

	
	

	[bookmark: _Toc96614952]Amendement n° 3
	[bookmark: _Toc96614953]Amendement nr. 3

	
	

	Article 9/1
	Artikel 9/1

	
	

	Insérer un article 9/1, rédigé comme suit : 
	Een artikel 9/1 invoegen, luidende:

	
	

	« Art. 9/1. Dans la même loi, un article 126/2 est inséré, rédigé comme suit :
	“Art. 9/1. In dezelfde wet wordt een artikel 126/2 ingevoegd, luidende:

	
	

	« Art. 126/2. § 1er. Pour l’application du présent article, il y a lieu d’entendre par :
	“Art. 126/2. § 1. Voor de toepassing van dit artikel wordt verstaan onder:

	
	

	 « Communication » : toute information échangée ou acheminée entre un nombre fini de parties au moyen d'un service de communications électroniques accessible au public. Cela ne comprend pas les informations qui sont acheminées dans le cadre d'un service de radiodiffusion au public par l'intermédiaire d'un réseau de communications électroniques, sauf dans la mesure où un lien peut être établi entre l'information et l'abonné ou utilisateur identifiable qui la reçoit.
	 “Communicatie”: informatie die wordt uitgewisseld of overgebracht tussen een eindig aantal partijen door middel van een publiek beschikbare elektronische-communicatiedienst. Dit omvat niet de informatie die via een openbare omroepdienst over een elektronische-communicatienetwerk wordt overgebracht, behalve wanneer de informatie kan worden gerelateerd aan de identificeerbare abonnee of gebruiker die de informatie ontvangt.

	
	

	§ 2. Les données visées à l’article 126/1, § 2, qui doivent être conservées en exécution de l’article 126/1 par les opérateurs qui offrent aux utilisateurs finaux des services de communications électroniques, ainsi que les opérateurs fournissant les réseaux de communications électroniques qui permettent la fourniture de ces services, sont les suivantes :
	§ 2. De gegevens bedoeld in artikel 126/1, § 2 die in uitvoering van artikel 126/1 bewaard moeten worden door de operatoren die aan de eindgebruikers elektronische- communicatiediensten aanbieden, alsook de operatoren die elektronische-communicatienetwerken aanbieden die het aanbieden van die diensten mogelijk maken, zijn de volgende:

	
	

	1° la description et les caractéristiques techniques du service de communications électroniques utilisé lors de la communication ;
	1° de beschrijving en de technische karakteristieken van de elektronische-communicatiedienst aangewend tijdens de communicatie;

	
	

	2° les données d’identification visées à l’article 126, § 1er, 2°, 10° à 14° et 16°, du destinataire de la communication ;
	2° de identificatiegegevens bedoeld in artikel 126, § 1, 2°, 10° tot 14° en 16°, van de geadresseerde van de communicatie;

	
	

	3° pour les services de communications électroniques à l’exception des services d’accès à Internet, l’adresse IP utilisée par le destinataire de la communication, l’horodatage ainsi que, en cas d'utilisation partagée d'une adresse IP du destinataire, les ports qui lui ont été attribués ;
	3° voor de elektronische-communicatiediensten met uitzondering van de internettoegangsdiensten, het IP-adres dat gebruikt is door de geadresseerde van de communicatie, het tijdstempel alsook, in geval van gedeeld gebruik van een IP-adres van de geadresseerde, de poorten die aan hem zijn toegewezen;

	
	

	4° l’identifiant unique pour les appels individuels (« SIP call ID ») ;
	4° de unieke identifier voor de individuele oproepen (“SIP call ID”);

	
	

	[bookmark: _Hlk96521762]5° en cas d'appel multiple, de déviation ou de renvoi, l'identification de toutes les lignes en ce compris, celles vers lesquelles l'appel a été transféré ;
	5° in geval van een groepsgesprek, oproepdoorschakeling of -doorverbinding, de identificatie van alle lijnen waaronder ook diegene waarnaar de oproep is doorgeleid;

	
	

	6° la date et l'heure exacte du début et de la fin de la session du service de communication électronique concerné, en ce compris la date et l'heure exacte du début et de la fin de l’appel ;
	6° de datum en het exacte tijdstip van de aanvang en het einde van de sessie van de betrokken elektronische-communicatiedienst, waaronder de datum en het exacte tijdstip van de aanvang en het einde van de oproep;

	
	

	7° les données permettant d’identifier et de localiser les cellules ou d’autres points de terminaison du réseau, qui ont été utilisé(e)s pour effectuer la communication, du début jusqu’à la fin de la communication, ainsi que les dates et heures précises de ces  différentes localisations ;
	7° de gegevens voor het identificeren en het lokaliseren van de cellen of andere netwerkaansluitpunten, die werden gebruikt voor de communicatie, van de start tot het einde van de communicatie, alsook de exacte data en tijdstippen van deze verschillende locaties;

	
	

	8° le volume de données envoyées vers le réseau et téléchargées pendant la durée de la session ;
	8° het tijdens de sessie geüploade en gedownloade volume van gegevens;

	
	

	9° pour ce qui concerne les services de communications électroniques mobiles, la date et l’heure  de la connexion de l’équipement terminal au réseau en raison du démarrage de cet équipement et le moment de la déconnexion de cet équipement au réseau en raison de l’extinction de cet équipement ;
	9° voor wat betreft de mobiele elektronische-communicatiediensten, de datum en het tijdstip van de verbinding van de eindapparatuur met het netwerk wegens van het opstarten van die apparatuur, en het moment waarop de verbinding van deze eindapparatuur met het netwerk wordt verbroken wegens het uitschakelen van die apparatuur;

	
	

	10° pour ce qui concerne les services de communications électroniques mobiles, la localisation de l’équipement terminal et la date et l’heure de cette localisation chaque fois que l’opérateur cherche à connaître la présence des équipements terminaux sur son réseau ; 
	10° voor wat betreft de mobiele elektronische-communicatiediensten, de locatie van de eindapparatuur en de datum en het tijdstip van deze locatie telkens wanneer de operator wil weten welke eindapparatuur  is  verbonden met zijn netwerk;  

	
	

	11° lorsqu’une donnée précitée n’est pas disponible, toute donnée ayant une fonction équivalente ;
	11° wanneer een van de voormelde gegevens niet beschikbaar is, elk gegeven met een gelijkwaardige functie ;

	
	

	12° les autres identifiants relatifs au destinataire de la communication électronique, à son équipement terminal ou à l’équipement le plus proche de cet équipement terminal, qui résultent de l’évolution technologique et qui sont déterminés  par le Roi, après avis de l’Autorité de protection des données et de l’Institut, pour autant que cet arrêté soit confirmé par la loi dans les douze mois suivant la publication de cet arrêté. 
	12° de andere identifier met betrekking tot de geadresseerde van de elektronische communicatie, tot de eindapparatuur of tot de apparatuur het dichtst bij die eindapparatuur, die uit de technologische evolutie resulteren en die door de Koning bepaald worden, na advies van de Gegevensbeschermingsautoriteit en het Instituut, op voorwaarde dat dit besluit door de wet wordt bekrachtigd binnen twaalf maanden na de bekendmaking van dit besluit.

	
	

	L’arrêté royal visé au paragraphe 1er, 11° ne porte pas sur le contenu des communications électroniques.  
	Het koninklijk besluit bedoeld in paragraaf 1, 11°, slaat niet op de inhoud van de elektronische communicatie.  

	
	

	Le Roi peut, après avis de l’Autorité de protection des données et de l’Institut, préciser les données visées au paragraphe 1er, alinéa 1er. 
	De Koning kan, na advies van de Gegevensbeschermingsautoriteit en het Instituut, de gegevens bedoeld in paragraaf 1, eerste lid, preciseren.

	
	

	§ 3. La combinaison des données conservées en exécution de l’article 126 et du présent article doit permettre d'établir la relation entre l'origine de la communication et sa destination.
	§ 3. De combinatie van de gegevens bewaard in uitvoering van artikel 126 en van dit artikel moet het mogelijk maken om de relatie te leggen tussen de bron en de bestemming van de communicatie.

	
	

	§ 4. Le Roi peut fixer, par arrêté délibéré en Conseil des ministres, sur proposition du ministre de la Justice, du ministre de l’Intérieur, du ministre de la Défense, et du ministre, après avis des autorités de protection des données compétentes et de l’Institut, les autres exigences auxquelles les données visées au présent article doivent répondre.
	§ 4. De Koning kan, bij een besluit vastgesteld na overleg in de Ministerraad, op voorstel van de minister van Justitie, de minister van Binnenlandse Zaken, de minister van Defensie en de minister, en na advies van de autoriteiten bevoegd voor de bescherming van de gegevens  en van het Instituut, de overige vereisten bepalen waaraan de gegevens bedoeld in dit artikel moeten beantwoorden.

	
	

	JUSTIFICATION
	VERANTWOORDING

	
	

	[bookmark: _Toc91593390]Nécessité du présent amendement à la suite de l’arrêt n° 158/2021 du 18 novembre 2021 de la Cour constitutionnelle
	Noodzaak van dit amendement ingevolge arrest nr. 158/2021 van 18 november 2021 van het Grondwettelijk Hof

	
	

	Le présent amendement vise à introduire un nouvel article 9/1 dans le projet de loi, qui lui-même introduit un nouvel article 126/2 dans la loi relative aux communications électroniques.
	Dit amendement wenst een nieuw artikel 9/1 in te voeren in het wetsontwerp, dat op zich een nieuw artikel 126/2 invoert in de wet betreffende de elektronische communicatie.

	
	

	Le projet de loi relatif à la collecte et à la conservation des données d’identification et des métadonnées dans le secteur des communications électroniques et à la fourniture de ces données aux autorités (ci-après le projet de loi « conservation des données ») a pour objet, entre autres, d’introduire un nouvel article 126/1 dans la loi relative aux communications électroniques, concernant la conservation des données sur base d’un critère géographique.
	Het wetsontwerp betreffende het verzamelen en het bewaren van de identificatiegegevens en van metagegevens in de sector van de elektronische communicatie en de verstrekking ervan aan de autoriteiten (hierna het wetsontwerp “gegevensbewaring”) beoogt onder meer de invoering van een nieuw artikel 126/1 in de wet betreffende de elektronische communicatie, aangaande de bewaring van gegevens op basis van een geografisch criterium.

	
	

	Dans un arrêt n° 158/2021 du 18 novembre 2021, la Cour constitutionnelle a annulé l’article 2 de la loi du 1er septembre 2016 portant modification de l'article 127 de la loi du 13 juin 2005 relative aux communications électroniques et de l'article 16/2 de la loi du 30 novembre 1998 organique des services de renseignement et de sécurité, au motif que cet article ne détermine pas les données d’identification qui sont collectées et traitées et les documents d’identification qui entrent en considération.
	In arrest nr. 158/2021 van 18 november 2021 heeft het Grondwettelijk Hof artikel 2 van de wet van 1 september 2016 tot wijziging van artikel 127 van de wet van 13 juni 2005 betreffende de elektronische communicatie en van artikel 16/2 van de wet van 30 november 1998 houdende regeling van de inlichtingen- en veiligheidsdienst nietig verklaard, op grond van het feit dat dit artikel niet bepaalt welke identificatiegegevens worden verzameld en verwerkt en welke identificatiedocumenten in aanmerking worden genomen.

	
	

	Selon la Cour, de tels éléments essentiels d’un traitement de données à caractère personnel ne sauraient être couverts par l’habilitation vague conférée par l’article 127, § 1er, alinéa 1er, de la loi du 13 juin 2005 et qui consiste à prendre les « mesures techniques et administratives » nécessaires en vue de l’identifiabilité de l’utilisateur final.
	Dergelijke essentiële elementen van een verwerking van persoonsgegevens kunnen volgens het Hof niet worden begrepen onder de vage machtiging in artikel 127, § 1, eerste lid, van de wet van 13 juni 2005 om de nodige “technische en administratieve maatregelen” te nemen met het oog op de identificeerbaarheid van de eindgebruiker.

	
	

	Même si l’annulation de l’article 2 précité ne porte pas sur les métadonnées à conserver dans le cadre de l’article 126/1, et que cet article contient une délégation explicite et spécifique au Roi pour fixer les métadonnées de communications électroniques qui sont visées par l’article 126/1, le législateur estime, par souci de cohérence, qu’ il est préférable d’énumérer l’ensemble des données à conserver dans la loi. Ainsi, à l’instar des données d’identification reprises à l’article 126, les données visées aux paragraphes 2 des articles 3 à 6 de l’arrêté royal du 19 septembre 2013 portant exécution de l'article 126 de la loi du 13 juin 2005 relative aux communications électroniques ont été déplacées vers ce nouvel article 126/2.
	Ook al heeft de vernietiging van het voormelde artikel 2 geen betrekking op de metagegevens die in het kader van artikel 126/1 moeten worden bewaard, en bevat dit artikel een uitdrukkelijke en specifieke delegatie aan de Koning om de in artikel 126/1 bedoelde elektronische-communicatiemetagegevens  te bepalen, toch is de wetgever van oordeel dat het ter wille van de coherentie de voorkeur verdient alle gegevens die moeten worden bewaard, in de wet op te sommen. Zo zijn, naar het voorbeeld van de identificatiegegevens opgenomen in artikel 126, de gegevens bedoeld in de paragrafen 2 van de artikelen 3 tot 6 van het koninklijk besluit van 19 september 2013 tot uitvoering van artikel 126 van de wet van 13 juni 2005 betreffende de elektronische communicatie, verplaatst naar dit nieuwe artikel 126/2.

	
	

	Considérations générales sur l’article 126/2
	Algemene overwegingen betreffende artikel 126/2

	
	

	À l’instar des données d’identification énumérées à l’article 126, le présent article 126/2, § 2, reprend et adapte les données précédemment listées aux paragraphes 2 des articles 3 à 6 de l’arrêté royal du 19 septembre 2013 non plus au moyen de listes de données distinctes par type de service de communications électroniques (téléphone fixe, téléphonie mobile, service d’accès à internet, service de courrier électronique et service de téléphonie par internet), mais au moyen d’une seule liste de données commune pour l’ensemble de ces services.  Une liste commune se justifie compte tenu de la convergence croissante des services de communications électroniques et de l’extension de cette dernière notion, ainsi que de la notion d’opérateur aux acteurs OTT, à la suite de la transposition dans la loi télécom du  Code  des communications électroniques européen (Directive (UE) 2018/1972 du Parlement européen et du Conseil du 11 décembre 2018 établissant le code des communications électroniques européen).  Il incombe dès lors à l’opérateur de vérifier quelles données de cette liste sont traitées ou générées par lui dans le cadre des services ou réseaux qu’il offre.  Cette vérification doit être effectuée pour chaque type de service offert par l’opérateur, de sorte que l’ensemble des données pertinentes soient conservées pour chaque service et pour chaque utilisateur final.
	Naar het voorbeeld van de identificatiegegevens opgesomd in artikel 126, neemt onderhavig artikel 126/2, § 2, de gegevens over die voordien zijn opgesomd in de paragrafen 2 van de artikelen 3 tot 6 van het koninklijk besluit van 19 september 2013 en past deze aan, niet langer door middel van afzonderlijke lijsten van gegevens per type van elektronische-communicatiediensten (vaste telefonie, mobiele telefonie, internettoegangsdienst, e-maildienst via internet en een internettelefoniedienst), maar door middel van een enkele gemeenschappelijke lijst van gegevens voor al die diensten.  Een gemeenschappelijke lijst is gerechtvaardigd rekening houdend met de toenemende convergentie van de elektronische-communicatiediensten en met de uitbreiding van dat laatste begrip alsook van het begrip operator naar de OTT-spelers naar aanleiding van de omzetting in de telecomwet van het Europees wetboek voor elektronische communicatie (Richtlijn (EU) 2018/1972 van het Europees Parlement en de Raad van 11 december 2018 tot vaststelling van het Europees wetboek voor elektronische communicatie).  Het is dus de verantwoordelijkheid van de operator om te verifiëren welke gegevens van die lijst verwerkt of gegenereerd zijn door hem in het kader van de diensten of netwerken die hij aanbiedt.  Die verificatie moet worden uitgevoerd voor elk type van dienst die door de operator aangeboden wordt, zodat alle relevante gegevens bewaard worden voor elke dienst en voor elke eindgebruiker.

	
	

	Certaines adaptations techniques sont, par ailleurs, justifiées par la spécificité de la technologie 5G. Il s’agit, en particulier de l’ajout, pour les besoins de cette technologie, du « Subscription Permanent Identifier » ou « SUPI », du « Subscription Concealed Identifier » ou « SUCI » et du « Permanent Equipment Identifier » ou « PEI » parmi les « données d’identification visées à l’article 126, § 1er, 2°, 10° à 14 et 16°, du destinataire de la communication »  visées au paragraphe 2, 2°.
	Een aantal technische aanpassingen worden gerechtvaardigd door de specificiteit van de 5G-technologie. Het gaat in het bijzonder om de toevoeging, ten behoeve van die technologie, van de “Subscription Permanent Identifier” of “SUPI”, van de “Subscription Concealed Identifier” of “SUCI” en van de “Permanent Equipment Identifier” of “PEI” aan de“identificatiegegevens bedoeld in artikel 126, § 1, 2°, 10° tot 14° en 16°, van de geadresseerde van de communicatie” bedoeld in paragraaf 2, 2°.

	
	

	Le paragraphe 2, 11° du nouvel article 126/2 prévoit également la possibilité de conserver une donnée ayant une fonction équivalente lorsqu’une donnée reprise dans ces paragraphes n’est pas disponible. Cette possibilité permet : 
	Paragraaf 2, 11° van het nieuwe artikel 126/2 voorziet ook in de mogelijkheid dat, wanneer een in die paragrafen vermeld gegeven niet beschikbaar is, een gegeven met een gelijkwaardige functie bewaard wordt. Deze mogelijkheid maakt het mogelijk:

	
	

	· à la loi de résister au temps. Il est important que la loi ne soit pas immédiatement dépassée par les rapides évolutions technologiques dans le secteur des communications électroniques  (ex. 5G) ;
	· voor de wet om tijdsbestendig te zijn. Het is belangrijk dat de wet niet onmiddellijk achterhaald raakt door snelle technologische ontwikkelingen in de elektronische-communicatiesector (bijv. 5G);

	
	

	· de s’assurer que la loi est adaptée à tous les opérateurs. Il convient à cet égard de rappeler que la notion d’opérateur couvre des entreprises pouvant être très différentes (opérateur de réseau classique vs opérateur qui fournit des services de communications interpersonnelles qui ne sont pas basés sur la numérotation) ; 
	· om zich ervan te vergewissen dat de wet aangepast is aan alle operatoren. Wat dat betreft dient te worden herhaald dat het begrip van operator ondernemingen dekt die sterk verschillend kunnen zijn (klassieke netwerkoperator versus een operator die nummeronafhankelijke interpersoonlijke  communicatiediensten aanbiedt);

	
	

	· de s’assurer que la loi est technologiquement neutre.
	· om zich ervan te vergewissen dat de wet technologisch neutraal is.

	
	

	Paragraphe 1er
	Paragraaf 1

	
	

	Le premier paragraphe reprend la définition de « communication » qui se trouve à l’article 2, d), de la directive « vie privée et communications électroniques » (directive 2002/58/CE) et qui est nécessaire à la bonne compréhension de cet article. Cette définition est très large, dès lors qu’elle vise tout type d’informations (signes, signaux, écrits, images, sons ou données de toute nature) et dès lors qu’une partie à la communication peut être une machine (Internet des objets).
	De eerste paragraaf neemt de definitie van “communicatie” over die te vinden is in artikel 2, d), van de richtlijn « betreffende privacy en elektronische communicatie » (Richtlijn 2002/58/EG) en die noodzakelijk is voor het goede begrip van dit artikel. Deze definitie is erg ruim daar ze elk type van informatie beoogt (tekens, seinen, geschriften, beelden, klanken of gegevens van alle aard) en een machine een bij de communicatie betrokken partij kan zijn (internet der dingen).

	
	

	Paragraphe 2
	Paragraaf 2

	
	

	Le deuxième paragraphe énumère les données visées à l’article 126/1, § 2, qui doivent être conservées en exécution de l’article 126/1 par les opérateurs qui offrent aux utilisateurs finaux des services de communications électroniques, ainsi que les opérateurs fournissant les réseaux de communications électroniques qui permettent la fourniture de ces services.

	 De tweede paragraaf somt de gegevens op bedoeld in artikel 126/1, § 2, die bewaard moeten worden in uitvoering van artikel 126/1 door de operatoren die aan de eindgebruikers elektronische-communicatiediensten aanbieden alsook de operatoren die elektronische-communicatienetwerken aanbieden die het aanbieden van die diensten mogelijk maken.

	
	

	La description et les caractéristiques techniques du service de communications électroniques utilisé lors de la communication (1°)
	De beschrijving en de technische karakteristieken van de elektronische-communicatiedienst aangewend tijdens de communicatie (1°)

	
	

	Il s’agit d’une donnée déjà prévue par l’arrêté royal du 19 septembre 2013 pour l’ensemble des services, à l’exception de l’accès à Internet.  Cette donnée doit donc désormais être conservée pour tout service de communication électronique offert.
	Het gaat om een gegeven waarin het koninklijk besluit van 19 september 2013 reeds voor alle diensten voorziet, met uitzondering van de internettoegang.  Dat gegeven moet dus voortaan bewaard worden voor elke elektronische-communicatiedienst die aangeboden wordt.

	
	

	Les données d’identification visées à l’article 126, § 1er, 2°, 10° à 14 et 16°, du destinataire de la communication  (2°)
	De identificatiegegevens bedoeld in artikel 126, § 1, 2°, 10° tot 14° en 16°, van de geadresseerde van de communicatie (2°)

	
	

	De façon parallèle à la conservation des données d’identification de l’utilisateur final d’un service de communication prévue par l’article 126, § 1er, il s’agit ici de conserver les données d’identification similaires concernant le destinataire de la communication, à savoir :

	Parallel met de in artikel 126, § 1 bepaalde bewaring van de identificatiegegevens van de eindgebruiker van een communicatiedienst, gaat het hier om het bewaren van de gelijkaardige identificatiegegevens betreffende de geadresseerde van de communicatie, met name:

	
	

	· l’alias éventuel du destinataire (art. 126, § 1er, 2°) ;
	· de eventuele alias van de geadresseerde (art. 126, § 1, 2°);

	
	

	· son numéro de téléphone attribué pour les besoins du service (art. 126, § 1er, 10°) ;
	· zijn telefoonnummer dat toegewezen is ten behoeve van de dienst (art. 126, § 1, 10°);

	
	

	· son adresse de messagerie principale et les adresses de messagerie employées comme alias (art. 126, § 1er, 11°) ;
	· zijn voornaamste e-mailadres en de e-mailadressen die worden gebruikt als alias (art. 126, § 1, 11°);

	
	

	· son IMSI (art. 126, § 1er, 12°) ;
	· zijn IMSI (art. 126, § 1, 12°);

	
	

	· son SUPI (art. 126, § 1er, 13°) ;
	· zijn SUPI (art. 126, § 1, 13°);

	
	

	· son SUCI (art. 126, § 1er, 14°) ;
	· zijn SUCI (art. 126, § 1, 14°);

	
	

	· l’identifiant de l’équipement terminal du destinataire, ou lorsque l’opérateur ne le traite pas ou ne le génère pas, l’identifiant de l’équipement qui est le plus proche de cet équipement terminal, à savoir notamment l’IMEI, le PEI ou l’adresse MAC (art. 126, § 1er, 16°).
	· de identifier van de eindapparatuur van de geadresseerde, of indien de operator dit niet verwerkt of genereert, de identifier van de apparatuur die zich het dichtst bij die eindapparatuur bevindt, met name de IMEI, de PEI of het MAC-adres (art. 126, § 1, 16°).

	
	

	L’adresse IP du destinataire, l’horodatage et le port attribué en cas d'utilisation partagée (3°)
	Het IP-adres van de geadresseerde, het tijdstempel en de toegewezen poort in geval van het gedeelde gebruik (3°)

	
	

	Cette donnée est conservée pour ce qui concerne les services de communications électroniques autres que les services d’accès à internet.  En effet, comme l’a rappelé l’Autorité de protection des données dans son avis n° 108/2021 du 28 juin 2021, la conservation des données de trafic ne doit pas contenir ou permettre de déduire l’URL spécifique des pages web visitées par les personnes concernées. Pour ce motif, la conservation de l’adresse IP de destination est exclue pour les services d’accès à internet.  Cependant, pour les services de téléphonie en Voice-over-IP, la conservation de l’adresse IP utilisée par le destinataire était déjà précédemment prévue par l’article 6, § 2, 2°, b) de l’arrêté royal du 19 septembre 2013.  Cette obligation est maintenue.
	Dat gegeven wordt bewaard wat betreft andere elektronische-communicatiediensten dan de internettoegangsdiensten.  In haar advies nr. 108/2021 van 28 juni 2021 benadrukt de Gegevensbeschermingsautoriteit immers dat de bewaring van de verkeersgegevens geen specifieke URL van de door de betrokken personen bezochte websites mogen bevatten, of het niet mogelijk mag maken om dergelijke URL’s af te leiden. Om die reden, is de bewaring van het IP-adres van bestemming uitgesloten voor de internettoegangsdiensten.  Voor de Voice-over-IP-telefoniediensten was er echter in de bewaring van het IP-adres dat gebruikt wordt door de geadresseerde reeds voorzien door artikel 6, § 2, 2°, b), van het koninklijk besluit van 19 september 2013.  Die verplichting wordt behouden.

	
	

	L’identifiant unique pour les appels individuels (« SIP call ID »)  (4°)
	De unieke identifier voor de individuele oproepen (“SIP call ID”)  (4°)

	
	

	Le « SIP call ID » permet d’identifier chaque appel individuel en Voice-over-IP de façon fiable.  Le « SIP call ID » est une donnée importante à conserver puisqu’à l’avenir la majeure partie des appels téléphoniques est amenée à devenir du trafic SIP. 
	 De “SIP call ID” maakt het mogelijk elke individuele Voice-over-IP-oproep op een betrouwbare manier te identificeren.  De “SIP call ID” is een belangrijk te bewaren gegeven aangezien in de toekomst het grootste deel van de telefonische oproepen SIP-verkeer zal worden.

	
	

	En cas d'appel multiple, de déviation ou de renvoi, l'identification de toutes les lignes en ce compris, celles vers lesquelles l'appel a été transféré  (5°)
	In geval van een groepsgesprek, oproepdoorschakeling of -doorverbinding, de identificatie van alle lijnen waaronder ook diegene waarnaar de oproep is doorgeleid (5°)

	
	

	La conservation de cette donnée était déjà prévue dans le cadre de la téléphonie classique fixe et mobile, mais peut être étendue à tout service de téléphonie (classique ou en Voice-over-IP), dès lors que l’appel multiple, la déviation et le renvoi d’appel sont des possibilités existantes également pour ce type de services.
	 In de bewaring van dat gegeven was reeds voorzien in het kader van de klassieke vaste en mobiele telefonie, maar die kan worden uitgebreid tot elke telefoniedienst (klassiek of Voice-over-IP), aangezien het groepsgesprek, de oproepdoorschakeling of -doorverbinding ook voor dat type van diensten bestaande mogelijkheden zijn.

	
	

	La date et l'heure exacte du début et de la fin de la session du service de communication électronique concerné (6°)
	De datum en het juiste tijdstip van aanvang en einde van de sessie van de betrokken elektronische-communicatiedienst (6°)

	
	

	La conservation de ces données était déjà prévue pour l’ensemble des services visés par l’arrêté royal du 19 septembre 2013.  La terminologie a cependant été adaptée de manière à faire référence uniquement à la notion de « session », étant entendu qu’un appel téléphonique, que ce soit classique ou en Voice-over-IP, doit être considéré comme une session.
	 In de bewaring van die gegevens was reeds voorzien voor alle diensten bedoeld door het koninklijk besluit van 19 september 2013.  De terminologie is echter zodanig aangepast om uitsluitend te verwijzen naar het begrip van “sessie”, met dien verstande dat een telefonische oproep, of het nu om een klassieke of een Voice-over-IP-oproep gaat, moet worden beschouwd als een sessie.

	
	

	L’identification et la localisation des cellules ou autres points de terminaison du réseau utilisés pendant la communication et les dates et heures y afférentes (7°) 
	Het identificeren en het lokaliseren van de cellen of andere netwerkaansluitpunten gebruikt tijdens de communicatie en de data en de tijdstippen die ermee verband houden (7°)

	
	

	Il convient de conserver « les données permettant d’identifier et de localiser les cellules ou d’autres points de terminaison du réseau, qui ont été utilisé(e)s pour effectuer la communication, du début jusqu’à la fin de la communication, ainsi que les dates et heures précises de ces différentes localisations ». La localisation des cellules s’effectue en se référant à leur identifiant cellulaire (« global cell ID »).  
	 De “gegevens voor het identificeren en het lokaliseren van de cellen of andere netwerkaansluitpunten, die werden gebruikt voor de communicatie, van de start tot het einde van de communicatie alsook de exacte data en tijdstippen van deze verschillende locaties” moeten worden bewaard. Het lokaliseren van cellen gebeurt door te refereren aan hun celidentiteit (“global cell ID”).

	
	

	Cette disposition reprend et adapte les données précédemment prévues au paragraphe 2, 6° et 7° de l’article 4 et au paragraphe 2, 3°, 4° et 6° de l’article 5 de l’arrêté royal du 19 septembre 2013.  
	Deze bepaling neemt de gegevens over waarin voordien in paragraaf 2, 6° en 7°, van artikel 4, en in paragraaf 2, 3°, 4° en 6°, van artikel 5, van het koninklijk besluit van 19 september 2013 voorzien was en past deze aan.

	
	

	Elle précise les données de localisation à conserver dans le cadre d’une communication (tout appel ou SMS ou autre type de message entrant ou sortant). Dans le cadre du service d’accès à internet, la communication est toute donnée reçue par l’utilisateur final (ex. toute information reçue dès que la 4G est activée) ou information envoyée (par exemple visite d’un site internet).
	Ze preciseert de locatiegegevens die moeten worden bewaard in het kader van een communicatie (elke oproep of sms of ander type van binnenkomend of uitgaand bericht). In het kader van de internettoegangsdienst bestaat de communicatie in elk gegeven ontvangen door de eindgebruiker (bijv. alle ontvangen informatie zodra 4G is geactiveerd) of verzonden informatie (bijv. bezoek aan een website).

	
	

	Une nouvelle exigence est ajoutée par rapport l’arrêté royal de 2013 : les opérateurs doivent désormais conserver la localisation des cellules et autres points de terminaison du réseau tout au long de la communication (par exemple, les mâts intermédiaires, ou les routeurs Wifi dans le cadre de services nomades) et pas uniquement leur localisation au début et à la fin de la communication. Une telle exigence prend tout son sens lorsque l’utilisateur final se déplace. Une telle information est capitale pour les services de sécurité. Les données de localisation que les opérateurs doivent conserver en dehors de toute communication sont prévues au paragraphe 2, 10°.
	Een nieuwe vereiste wordt toegevoegd ten opzichte van het koninklijk besluit van 2013: de operatoren moeten voortaan de locatie van de cellen en andere netwerkaansluitpunten bewaren gedurende de communicatie (bijvoorbeeld de tussenliggende masten, of de wifirouters in het kader van nomadische diensten) en niet uitsluitend hun locatie bij aanvang en einde van de communicatie. Het nut van een dergelijke vereiste wordt volledig duidelijk wanneer de eindgebruiker zich verplaatst. Dergelijke informatie is van cruciaal belang voor de veiligheidsdiensten. De locatiegegevens die de operatoren moeten bewaren buiten elke communicatie worden bepaald in paragraaf 2, 10°.

	
	

	L’article 5, § 2, 3° de l’AR de 2013 ne mentionnait l'identification et la localisation du point de terminaison du réseau utilisé par l'utilisateur final qu’au début et à la fin d'une connexion. Dans le cadre de la technologie 2G et 3G,  ceci permettait effectivement de localiser la communication réalisée au départ de cette technologie. 
	Artikel 5, § 2, 3°, van het KB van 2013 vermeldde de identificatie en de lokalisering van het netwerkaansluitpunt gebruikt door de eindgebruiker enkel bij de aanvang en op het einde van de verbinding. In het kader van de 2G- en 3G-technologie maakte dit inderdaad mogelijk om de met deze technologie uitgevoerde communicatie te lokaliseren.

	
	

	Ce type d'utilisation est devenu obsolète depuis la généralisation des smartphones avec connexion de données permanente puisqu’avec cette technologie, une session data peut durer de nombreuses heures (parfois supérieure à 12 heures). Cela a pour conséquence qu’un utilisateur pourrait erronément être localisé à un endroit alors qu’il ne s’y trouve plus depuis de nombreuses heures.
	Dit type van gebruik is voorbijgestreefd sinds het wijdverspreide gebruik van smartphones met permanente dataverbinding, omdat met deze technologie een datasessie vele uren kan duren (soms meer dan 12 uur). Het gevolg daarvan is dat een gebruiker verkeerdelijk gelokaliseerd zou kunnen worden op een plek, terwijl hij zich daar al ettelijke uren niet meer bevindt.

	
	

	Cette localisation erronée risque d’emporter des conséquences, à charge ou à décharge, des citoyens.
	Deze foutieve plaatsbepaling riskeert gevolgen à charge of à décharge voor de burgers met zich te brengen.

	
	

	Dans le cas d'une connexion de données mobile ou sans fil, il est également important de connaître les points de terminaison du réseau utilisés par l'utilisateur final pendant la communication. 
	In geval van een mobiele of draadloze dataverbinding is het belangrijk ook de netwerkaansluitpunten die door de eindgebruiker worden gebruikt gedurende de communicatie te kennen. 

	
	

	Ces données sont disponibles auprès de l'opérateur étant donné que le réseau de télécommunications a besoin de connaître à tout moment la localisation de l’équipement de l'utilisateur final, et pour cela il s'appuie sur les données fournies par les antennes au moment de la fourniture d'une communication. 
	Deze gegevens zijn beschikbaar bij de operator, want het telecommunicatienetwerk dient te allen tijde de locatie van de eindgebruikersapparatuur te kennen, en hiervoor valt het terug op de gegevens die de antennes aanleveren bij het aanbieden van een communicatie. 

	
	

	Au début d'une connexion à l'antenne A, d’un transfert de la connexion mobile (le « handover ») à l'antenne B et à la fin de la connexion à l'antenne C, les données de localisation des trois antennes doivent être  enregistrées à la suite de  cette modification, alors qu'auparavant, seules les positions de l'antenne au début et à la fin étaient enregistrées.
	Bij de start van een verbinding op antenne A, een overdracht van de mobiele verbinding (de “handover”) naar antenne B en het afsluiten van de verbinding op antenne C, moeten naar aanleiding van deze wijziging de locatiegegevens van de drie antennes worden bewaard, terwijl voorheen enkel de antenneposities bij aanvang en einde werden bewaard.

	
	

	Dans la pratique, cela apporte une valeur ajoutée opérationnelle cruciale. Cette adaptation reflète l'utilisation moderne et continue des télécommunications mobiles.
	In de praktijk biedt dit een cruciale operationele meerwaarde. Deze aanpassing weerspiegelt het moderne en continue gebruik van mobiele telecommunicatiemiddelen.

	
	

	Le volume de données envoyées et téléchargées pendant la durée de la session (8°)
	Het tijdens de sessie geüploade en gedownloade volume van gegevens (8°)

	
	

	Cette obligation, qui était déjà prévue par l’arrêté royal du 19 septembre 2013 pour les services d’accès à internet (art. 5, § 2, 5°), est maintenue.
	 Deze verplichting, waarin reeds voorzien werd door het koninklijk besluit van 19 september 2013 voor de internettoegangsdiensten, (art. 5, § 2, 5°) wordt behouden.

	
	

	Dates et heures du démarrage et de l’extinction de l’équipement terminal (9°)
	Data en tijdstippen van de inschakeling en uitschakeling van de eindapparatuur (9°)

	
	

	Alors que les articles 4, § 2, 6° et 5, § 2, 3° de l’arrêté royal de 2013 contenaient une obligation large pour les opérateurs en matière de conservation de données de connexion, le nouveau paragraphe 2, 9° de l’article 126/2 en projet prévoit la conservation de certaines données de connexion indépendantes d’une communication, à savoir les données de (dé)connexion qui sont générées par l’allumage ou l’extinction du téléphone mobile.
	Terwijl de artikelen 4, § 2, 6° en 5, § 2, 3° van het koninklijk besluit van 2013 een brede verplichting omhelsden voor de operatoren inzake bewaring van verbindingsgegevens, schrijft de nieuwe paragraaf 2, 9° van het ontworpen artikel 126/2 de bewaring voor van bepaalde verbindingsgegevens los van een communicatie, namelijk de verbindings-/afschakelgegevens die worden gegenereerd bij het aan- of uitzetten van de mobiele telefoon.

	
	

	Localisation de l’équipement terminal en dehors de toute communication (10°)
	Locatie van de eindapparatuur buiten elke communicatie (10°)

	
	

	De même, le nouveau paragraphe 2, 10° de l’article 126/2 en projet prévoit la conservation de la localisation de l’équipement terminal en dehors de toute communication, dans le cadre des opérations que fait l’opérateur régulièrement pour connaitre la présence des équipements terminaux sur son réseau. Ceci est techniquement nécessaire pour en conserver la performance, pour maintenir un niveau de service élevé, assurer le transit rapide des appels et des communications qu’ils doivent traiter, etc.  Pour ce faire, diverses méthodes sont utilisées. Il peut par exemple s’agir de « LBS » (« Localisation Base Services ») ou de « paging ». La fréquence et la méthode de ces opérations est variable. Elle dépend des nécessités techniques propres au réseau de l’opérateur, telles que le type de technologie utilisée (2G, 3G, 4G, etc.)  ou la densité d’utilisateurs présents sur une partie du réseau.
	Zo bepaalt de nieuwe paragraaf 2, 10°, van het ontworpen artikel 126/2 de bewaring van de locatie van de eindapparatuur buiten elke communicatie in het kader van de handelingen die de operator regelmatig uitvoert om te weten welke eindapparatuur zich op zijn netwerk bevindt. Dat is technisch noodzakelijk om de goede werking ervan te behouden, om een hoog niveau van dienstverlening te behouden, om de oproepen en communicatie die ze moeten behandelen, snel te verwerken, enz.  Daartoe worden verscheidene methodes gebruikt. Het kan bijvoorbeeld gaan om “LBS” (“Localisation Base Services”) of “paging”. De frequentie en de methode van deze handelingen verschillen. Ze hangen af van de technische vereisten die inherent zijn aan het netwerk van de operator, zoals het type technologie dat wordt gehanteerd (2G, 3G, 4G, enz.) of de dichtheid van de gebruikers op een deel van het netwerk.

	
	

	Donnée fonctionnellement équivalente (11°)
	Gegeven dat functioneel gelijkwaardig is (11°)

	
	

	[bookmark: _Hlk94866738]Lorsqu’une donnée visée au paragraphe 2 du présent article n’est pas disponible, l’obligation de conservation vise toute donnée ayant une fonction équivalente.  A titre d’exemple, les IMEI et PEI peuvent être considérées comme fonctionnellement équivalentes, dès lors que leur fonction est d’identifier un équipement terminal.  
	Wanneer een in paragraaf 2 van het onderhavige artikel bedoeld gegeven niet beschikbaar is, doelt de verplichting tot bewaring op elk gegeven met een gelijkwaardige functie.  De IMEI en PEI kunnen bijvoorbeeld als functioneel gelijkwaardig worden beschouwd, aangezien hun functie erin bestaat een eindtoestel te identificeren.

	
	

	La possibilité pour le Roi d’imposer aux opérateurs de conserver d’autres identifiants relatifs à l’utilisateur final, à l’équipement terminal ou à l’équipement le plus proche de cet équipement terminal, qui résultent de l’évolution technologique a été prévue au cas où il serait nécessaire d’imposer de manière urgente la conservation de cette donnée, sans devoir attendre la modification de la loi. 
	Er is voorzien in de mogelijkheid voor de Koning om de operatoren te verplichten andere identifier te bewaren met betrekking tot de eindgebruiker, tot de eindapparatuur of tot de eindapparatuur het dichtst bij die eindapparatuur, die resulteren uit de technologische ontwikkeling, ingeval het noodzakelijk zou zijn om dringend de bewaring van dat gegeven op te leggen zonder te moeten wachten op de wetswijziging. 

	
	

	Paragraphe 3
	Paragraaf 3

	
	

	Le troisième paragraphe reprend et adapte l’article 7, § 1er, alinéa 2, de l’arrêté royal du 19 septembre 2013, afin de veiller à ce que les données conservées en exécution de l’article 126 et du présent article puissent être combinées de manière à permettre d'établir la relation entre l'origine de la communication et sa destination.
	De derde paragraaf neemt artikel 7, § 1, tweede lid, van het koninklijk besluit van 19 september 2013 over en past deze aan om ervoor te zorgen dat de bewaarde gegevens in uitvoering van artikel 126 en dit artikel gecombineerd kunnen worden om de relatie te kunnen leggen tussen de bron en de bestemming van de communicatie.

	
	

	Paragraphe 4
	Paragraaf 4

	
	

	Enfin, le quatrième paragraphe prévoit une délégation au Roi dans le cas où il s’avérerait nécessaire de spécifier les exigences auxquelles ces données doivent répondre. 
	Tot slot voorziet de vierde paragraaf in een delegatie aan de Koning voor het geval dat het noodzakelijk zou zijn de vereisten te specifiëren waaraan deze gegevens moeten beantwoorden

	
	

	[bookmark: _Toc96614954]Amendement n° 4
	[bookmark: _Toc96614955]Amendement nr. 4

	
	

	Article 14
	Artikel 14

	
	

	A l’article 145 de la loi du 13 juin 2005 relative aux communications électroniques, les mots « 126, 126/1 », » sont remplacés par les mots  « 126 à 126/2 ». 
	In artikel 145 van de wet van 13 juni 2005 betreffende de elektronische communicatie worden de woorden “126, 126/1” vervangen door de woorden “126 tot 126/2”.

	
	

	JUSTIFICATION
	VERANTWOORDING

	
	

	Vu qu’un nouvel article 126/2 est inséré dans la loi télécom par l’amendement n° 3, il est nécessaire d’adapter l’article 145 de cette même loi, de sorte que le non-respect de l’arrêté royal d’exécution de l’article 126/2 soit puni par l’amende pénale prévue à l’article 145.  
	Aangezien door amendement nr. 3 een nieuw artikel 126/2 wordt ingevoegd in de telecomwet, is het noodzakelijk om artikel 145 van dezelfde wet aan te passen, zodat de niet-naleving van het koninklijk besluit ter uitvoering van artikel 126/2 bestraft wordt met de geldboete waarin artikel 145 voorziet.

	
	

	[bookmark: _Toc96614956]Amendement n° 5
	[bookmark: _Toc96614957]Amendement nr. 5

	
	

	Nouvel article 39
	Nieuw artikel 39

	
	

	Un article 39 est ajouté au projet de loi, rédigé comme suit : 
	In het wetsontwerp wordt een artikel 39 toegevoegd, luidende:

	
	

	Article 39. Les opérateurs conservent les données suivantes  au plus tard le premier jour qui suit l'expiration d'un délai d'un an prenant cours le jour de la publication de la présente loi au Moniteur belge:
	Artikel 39. Uiterlijk op de eerste dag die volgt op de afloop van een termijn van een jaar die ingaat op de dag waarop deze wet wordt bekendgemaakt in het Belgisch Staatsblad, bewaren de operatoren de volgende gegevens: 

	
	

	1° l’adresse « MAC (Media Access Control) », visée aux articles 126 et 126/2 de la loi du 13 juin 2005 relative aux communications électroniques ;  
	1° het “MAC-adres (Media Access Control)”, bedoeld in de artikelen 126 en 126/2 van de wet van 13 juni 2005 betreffende de elektronische communicatie;  

	
	

	2° l’identifiant unique pour les appels individuels (« SIP call ID »), visé à l’article 126/2  de la loi du 13 juin 2005 relative aux communications électroniques ;
	2° de unieke identifier voor de individuele oproepen (“SIP call ID”), bedoeld in artikel 126/2 van de wet van 13 juni 2005 betreffende de elektronische communicatie;

	
	

	3° les données permettant d’établir la localisation géographique des cellules ou d’autres points de terminaison du réseau,  qui ont été utilisé(e)s au cours de la  communication, visées à l’article 126/2  de la loi du 13 juin 2005 relative aux communications électroniques ; 
	3° de gegevens aan de hand waarvan de geografische locatie kan worden bepaald van de cellen of andere netwerkaansluitpunten, die werden gebruikt bij de communicatie, en waarvan sprake in artikel 126/2 van de wet van 13 juni 2005 betreffende de elektronische communicatie;

	
	

	4° les données visées à l’article 126/2, § 2, 8° et 9°  de la loi du 13 juin 2005 relative aux communications électroniques.  
	2° de gegevens bedoeld in artikel 126/2, § 2, 8° en 9°, van de wet van 13 juni 2005 betreffende de elektronische communicatie.

	
	

	JUSTIFICATION
	VERANTWOORDING

	
	

	Les opérateurs disposent d’un délai d’un an pour conserver les nouvelles données, à savoir des données visées dans les articles 126 et 126/2 de la loi télécom et qui ne sont pas prévues dans l’arrêté royal du 19 septembre 2013 portant exécution de l'article 126 de la loi du 13 juin 2005 relative aux communications électroniques.  
	De operatoren beschikken over een termijn van een jaar om de nieuwe gegevens, namelijk gegevens bedoeld in de artikelen 126 en 126/2 van de telecomwet en waarin het koninklijk besluit van 19 september 2013 tot uitvoering van artikel 126 van de wet van 13 juni 2005 betreffende de elektronische communicatie niet voorziet, te bewaren.
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