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1. [bookmark: _Toc135085662]Doel van dit document 
1. Dit document is bestemd voor de verzoekers van een voorafgaande machtiging of regularisatie betreffende de beveiliging van 5G. 

2. Het bevat informatie over de verschillende stappen die zullen worden gevolgd in het kader van dit verzoek om machtiging. 

Het biedt ook een antwoord op bepaalde vragen die in het kader van de raadpleging over dit document en zijn bijlagen werden gesteld. 

3. Deze machtiging moet worden aangevraagd in overeenstemming met artikel 105, § 1, van de wet van 13 juni 2005 betreffende de elektronische communicatie (hierna de wet betreffende de elektronische communicatie) en met het koninklijk besluit van 16/04/2023 betreffende de ministeriële machtiging in het kader van de uitrol van een 5G-netwerk (hierna het KB machtigingen). 
2. [bookmark: _Toc135085663]Netwerkelementen buiten de scope van het KB machtigingen 

Vraag van een operator: 
“Van een aantal netwerkelementen die niet expliciet vermeld zijn in het Koninklijk Besluit, nemen we aan dit Koninklijk Besluit niet van toepassing is, aangezien ze geen 5G verkeer afhandelen. 
Specifiek betreft het (1) de PKI server (key distribution server voor encryptie) en (2) het synchronisatie netwerk met referentie klokken. Kan het BIPT bevestigen dat deze netwerk elementen buiten de toepassing vallen van de betreffende KB ‘s?”

Het antwoord van het BIPT is als volgt. 

Artikel 1, 3°, van het KB machtigingen definieert de “delen van een 5G-netwerk” als volgt: “het radiotoegangsnetwerk, het transportnetwerk en het centrale deel van het netwerk; deze 3 delen samen omvatten het geheel van de elementen van een 5G-netwerk en elk element van een 5G-netwerk behoort tot slechts één van deze delen”. 

Daaruit blijkt dat de wens van het KB was dat die 3 delen het geheel van de elementen van een 5G-netwerk bevatten, ofwel het geheel van de elementen die nodig zijn voor de werking van dat netwerk. 

De PKI-server (key distribution server voor encryptie) voldoet aan de criteria bedoeld in artikel 1, 11°, g), i) en k) van het KB machtigingen: 
	g) de veiligheidssystemen, met inbegrip van de bijbehorende systemen voor automatisering en ondersteuning, met name de firewalls, de systemen voor inbraakpreventie (IPS) en de systemen voor inbraakdetectie (IDS); 
	g) les systèmes de sécurité en ce compris les systèmes d’automatisation et de support y afférant, notamment les pare-feu, les systèmes de prévention d’intrusion (IPS), et les systèmes de détection d'intrusion (IDS) ;

	
	

	h) de netwerkapparatuur (schakelaars en routers) die de apparatuur van het centrale deel van het netwerk interconnecteren; 
	h) les équipements réseaux (commutateurs et routeurs) interconnectant les équipements de la partie centrale du réseau ;

	
	

	i) de elementen gebruikt voor het beheer, de configuratie of de monitoring van de elementen van het centrale deel van het netwerk; 
	i) les éléments utilisés pour la gestion, la configuration ou la surveillance des éléments de la partie centrale du réseau ;

	
	

	j) alle elementen gebruikt voor de onderschepping van inhoud van communicatie, teneinde een verzoek vanwege een gerechtelijke autoriteit of inlichtingen- of veiligheidsdiensten te vervullen;
	j) tous les éléments utilisés pour réaliser une interception du contenu des communications, afin de se conformer à une demande des autorités judiciaires ou des services de renseignement ou de sécurité ;

	
	

	k) elk ander systeem dat gebruikmaakt van signalisatie-, configuratie- of beheerdata op voorwaarde dat het de configuratie van andere elementen van het centrale deel van het netwerk kan wijzigen;
	k) tout autre système utilisant des données de signalisation, de configuration ou de gestion  pour autant qu’il puisse modifier la configuration d’autres éléments de la partie centrale du réseau ;


Het synchronisatienetwerk kan vallen onder artikel 1, 4°, b) en 7°, b) van het KB machtigingen:  
	4° “radiotoegangsnetwerk”: het deel van een 5G-netwerk dat de elementen omvat die beantwoorden aan minstens één van de volgende criteria: 
	4° « réseau d’accès radioélectrique » : la partie d’un réseau 5G qui comprend les éléments qui répondent à au moins un des critères suivants :

	
	

	a) het geheel van de elementen van een basisstation;
	a) [bookmark: _Hlk48309319]l’ensemble des éléments d’une station de base ;

	
	

	b) de elementen gebruikt voor de indienststelling, het beheer, de configuratie of de monitoring van een basisstation;
	b) les éléments utilisés pour la mise en œuvre, la gestion, la configuration ou la supervision d’une station de base ;



	7° “transportnetwerk”: het deel van een 5G-netwerk dat bestaat uit de backbone en het aggregatienetwerk (“backhaul”) en dat de elementen omvat die beantwoorden aan minstens één van de volgende criteria:
	7° « réseau de transport » : la partie d’un réseau 5G qui se compose de la dorsale (« backbone ») et du réseau d’agrégation (« backhaul ») et qui comprend les éléments qui répondent à au moins un des critères suivants :

	
	

	a) de elementen die zorgen voor de transmissie van signalen tussen sites van het radiotoegangsnetwerk en elementen van het centrale deel van het netwerk, tussen verschillende sites van het radiotoegangsnetwerk of tussen verschillende elementen van het centrale deel van het netwerk;
	a) les éléments qui assurent la transmission des signaux entre des sites du réseau d’accès radioélectrique et des éléments de la partie centrale du réseau, entre différents sites du réseau d’accès radioélectrique ou entre différents éléments de la partie centrale du réseau ; 

	
	

	b) de elementen gebruikt voor de indienststelling, het beheer, de configuratie of de monitoring van de elementen van het transportsnetwerk;
	b) les éléments utilisés pour la mise en œuvre, la gestion, la configuration ou la supervision des éléments du réseau transport ;



Het blijkt dat de synchronisatie een steeds grotere rol speelt op het niveau van de radiotoestellen van een 5G-netwerk[footnoteRef:2]. [2:  https://www.ericsson.com/en/reports-and-papers/ericsson-technology-review/articles/5g-synchronization-requirements-and-solutions; https://forum.huawei.com/enterprise/en/topic-discussion-5g-synchronization-solution/thread/1042990-100305?from=latestPostsReplies; https://www.nokia.com/blog/timing-and-synchronization-options-to-support-5g/.
] 

[bookmark: _Toc135085664]Mobiele Private netwerken

	Vraag van operator X 
	 Antwoord van het BIPT 

	“Operator X is aanbieder van Mobiele Private netwerken en zou volgens de wet een goedkeuring moeten vragen. 
In de raadpleging staat geen specifieke verwijzing naar de goedkeuring van Mobiele Private Netwerken (“MPN”) noch naar het geval waar de MPN componenten geïnstalleerd en/of beheerd worden door verschillende partijen (vb. de MNO samen met een bedrijf of instelling)”
	

	“5.1 Kan het BIPT verduidelijken of er voor de regularisatie als MPN aanbieder specifieke informatie vereist is?”
	Er moet geen specifieke informatie toegevoegd worden aan het dossier dat bij het BIPT ingediend wordt. 

	“5.2 Operator X is niet op de hoogte welke van zijn MPN klanten onderworpen zijn aan de NIS regulering. In principe zal Operator X een algemene goedkeuring vragen als MPN aanbieder onafhankelijk van de klant die gebruik maakt van onze MPN diensten. Hoe zal dan bepaald worden of Operator X een machtiging of regularisatie zal moeten aanvragen voor een door haar uitgebaat Mobiel Privaat Netwerk voor een klant die onderwerpen is aan de NIS?”


	Operator X moet inderdaad als MNO een algemene goedkeuring vragen als MPN-aanbieder, onafhankelijk van de klant die gebruik maakt van de MPN-diensten. 

Indien de MPN wordt aangeboden door een vanuit juridisch oogpunt andere onderneming dan operator X, zal die onderneming een ministeriële machtiging moeten aanvragen als: 
· zij werd aangewezen als exploitant van kritieke infrastructuren in de zin van de wet van 1 juli 2011 betreffende de beveiliging en de bescherming van de kritieke infrastructuren voor zover elementen van het private 5G-netwerk worden gebruikt in een van deze kritieke infrastructuren; of, 
· zij werd aangewezen als aanbieder van essentiële diensten in de zin van de wet van 7 april 2019 tot vaststelling van een kader voor de beveiliging van netwerk- en informatiesystemen van algemeen belang voor de openbare veiligheid, voor zover de verlening van een essentiële dienst gebruikmaakt van een privaat 5G-netwerk (zie artikel 1, 15°, b) en c) van het KB machtigingen).  

Het BIPT zal die ondernemingen in samenwerking met de in de voormelde wetten bedoelde sectorale overheden identificeren. Er kan echter niet worden uitgesloten dat het BIPT op een gegeven ogenblik informatie vraagt aan de operatoren.

	“5.3 We wensen het BIPT erop te wijzen dat er ook hybride vormen Mobiele Private netwerken bestaan. (= Mobile Private Netwerken die componenten bevatten die geïnstalleerd en /  of beheerd worden door verschillende partijen (vb. de MNO samen met een bedrijf of instelling))? Wie wordt dan door het BIPT aanzien als de aanbieder van het Mobiele Private netwerk.”
	De onderneming die de machtiging voor een specifiek MPN zal moeten aanvragen, is de onderneming die het MPN (Mobile Private Netwerk) vanuit een juridisch oogpunt verstrekt. Dit is de onderneming die juridisch verantwoordelijk is voor het verstrekken van het netwerk of de dienst.




3. [bookmark: _Toc135085665]Raadpleging van de lijst met gevoelige zones 
4. Er is sprake van een lijst met de gevoelige zones in: 
a. artikel 105, §§ 4 en 7, van de wet betreffende de elektronische communicatie, en; 
b. [bookmark: _Hlk124234473]de artikelen 6, § 2, en 7, § 1, van het KB machtigingen. 

5. Deze lijst bevindt zich in de bijlage bij het koninklijk besluit van 23 oktober 2022 betreffende de gevoelige zones in het kader van de wet van 17 februari 2022 tot invoering van bijkomende beveiligingsmaatregelen voor de verstrekking van mobiele 5G-diensten. Die bijlage is vertrouwelijk.

6. Een MNO die een 5G-netwerk heeft of plant te hebben in België, kan via een mail aan net.sec@ibpt.be aan het BIPT vragen om de lijst met gevoelige zones te raadplegen. Het BIPT zal nagaan of het verzoek gerechtvaardigd is (aangevraagd door een MNO die een verzoek om machtiging moet indienen of reeds heeft ingediend). 
4. [bookmark: _Toc135085666]Termijnen 
7. Uit artikel 105, § 6, van de wet betreffende de elektronische communicatie en uit artikel 12 van het koninklijk besluit betreffende de ministeriële machtiging volgt: 
· Binnen een termijn van 3 maanden, “die ingaat na de indiening van het verzoek, ontvangt de verzoeker de beslissing van de ministers, waarin de machtiging wordt verleend ofwel de ontwerpbeslissing waarin ze de machtiging weigeren ofwel voorwaarden daaraan”; 
· “In geval van een hoorzitting of van schriftelijke opmerkingen van de verzoeker, [...], nemen de ministers hun beslissing uiterlijk binnen [een termijn van 2 maanden] en die ingaat vanaf de ontvangst van de schriftelijke opmerkingen of vanaf de datum van de hoorzitting, waarbij de datum die het laatst komt in aanmerking wordt genomen”;  
· “Het verzoek om inlichtingen of om documenten, [...], schorst de termijnen die [hierboven] vastgesteld zijn [...], tot de dag waarop de gevraagde inlichtingen of documenten worden verstrekt”;
· “Het uitblijven van een beslissing of ontwerpbeslissing [...] binnen de [krachtens het eerste of tweede streepje] vastgestelde termijn staat gelijk aan een weigering.”
5. [bookmark: _Toc135085667]Indiening van het dossier door de verzoeker
5.1. [bookmark: _Toc127173118][bookmark: _Toc135085668]Documenten ter beschikking gesteld door het BIPT 
8. Het BIPT stelt de volgende documenten ter beschikking om het indienen van een verzoek om machtiging bij het BIPT te vereenvoudigen: 

	Deel 
	Voorwerp 
	Sjabloon 
	Document met toelichtingen 

	1
	Aan het BIPT te richten brief waarin de machtiging wordt gevraagd 
	Neen
	Ja  

	2
	Inventaris van de bijlagen bij deze brief
	Ja
	Ja

	3
	Gegevens van de contactpunten bij de verzoeker 
	Ja 
	Neen 

	4
	Kenmerken van de netwerkelementen die het voorwerp uitmaken van het verzoek 
	Ja (fiche netwerkelement) 
	Ja 

	5
	Informatie over de aanbieder 
	Ja (fiche aanbieder)
	Ja 


9. Het aan het BIPT voor te leggen dossier: 
a. moet minstens de naar behoren ingevulde delen 1 tot 5 omvatten; gezien de formele aard van het verzoek, wordt de verzoeker gevraagd om de delen 1 en 2 in te vullen in het Nederlands, in het Frans of in het Duits;  
b. mag bijkomende documenten en technische uitleg bevatten die mogen opgesteld zijn in het Engels; 
c. mag niet de documenten met toelichtingen bevatten (laatste kolom van de tabel) tenzij deze toelichtingen zijn opgenomen in het documentsjabloon.
5.2. [bookmark: _Toc127173119][bookmark: _Toc135085669]Voorwerp van de aanvraag 
10. Uit artikel 105, § 1, van de wet betreffende de elektronische communicatie en artikel 8 van het koninklijk besluit machtigingen vloeit voort dat een door diezelfde wet bedoelde onderneming een ministeriële machtiging dient te vragen (voorafgaande machtiging of regularisatie): 
· om een element van zijn 5G-netwerk te gebruiken, en;   
· om een beroep te doen op een dienstenaanbieder voor het beheer en de supervisie van zijn 5G-netwerkelementen, met uitzondering van het beroep op producenten van netwerkelementen die een dienst van ondersteuning bieden, wanneer die dienst is opgenomen in het contract voor levering van netwerkelementen (hierna de dienstenaanbieders).
11. Een verzoek om machtiging moet tegelijk betrekking hebben op de 5G-netwerkelementen die de verzoeker heeft geselecteerd, en de aanbieders die diensten bieden voor deze netwerkelementen. Het is dus niet mogelijk om enkel een machtiging te vragen voor een netwerkelement of enkel een machtiging om een beroep te doen op een dienstenaanbieder. 

12. [bookmark: _Ref132796640]De verzoeker kan daarentegen de 5G-netwerkelementen selecteren die het voorwerp uitmaken van de aanvraag en kan dus het volgende indienen: 
· een enkel dossier voor al zijn 5G-netwerkelementen (en dus voor alle aanbieders die diensten bieden voor deze elementen), of; 
· verscheidene dossiers, waarbij elk dossier beperkt is tot de netwerkelementen geselecteerd door de verzoeker (en dus ook enkel met betrekking tot de aanbieders van diensten voor die netwerkelementen). 

In de twee voorgestelde gevallen van punt 20 moeten zowel deel 4 als deel 5 ingediend worden als deel van het dossier. 

13. In het tweede voorbeeld moet de verzoeker beantwoorden aan de volgende verplichtingen die voortvloeien uit artikel 105 van de wet betreffende de elektronische communicatie: 
In het kader van de voorafgaande machtiging moet hij de machtiging verkrijgen alvorens een netwerkelement te gebruiken of een beroep te doen op een dienstenaanbieder; 
In het kader van de machtiging tot regularisatie moet hij de machtiging vragen voor het geheel van netwerkelementen of het geheel van aanbieders van diensten met betrekking tot deze elementen uiterlijk binnen twee maanden die volgen op de inwerkingtreding van het koninklijk besluit betreffende de ministeriële machtiging.  
[bookmark: _Toc135085670][bookmark: _Hlk132801205][bookmark: _Toc127173120]Granulariteit van de netwerkelementen waarvoor een individuele fiche dient opgesteld te worden
	Vraag van de operatoren  
	Analyse 

	Operator X 
“First of all, we would like to underline the need to obtain more clarity on what constitutes a “5G network element” as this term is not defined in the (draft) Royal Decree concerning the ministerial authorization. In particular for the RAN network, it is not clear which granularity is expected. For example: in case of a base station, there are by default 15-20 modules inside the base station. Should we request an authorization for all these modules? We call upon BIPT to provide concrete guidelines which are pragmatic whilst avoiding that authorizations need to be applied for individual elements which are going too deep in the network.” 
	Artikel 105, § 1, derde lid, 2°, van de wet van 13 juni 2005 betreffende de elektronische communicatie definieert een 5G-netwerk als volgt : “een elektronische-communicatienetwerk waarvan het radiotoegangsnetwerk gebaseerd is op een radio-interface die gespecificeerd is in de ITU-R-aanbeveling M.2150 van de Internationale Telecommunicatie Unie.”

Er moet een machtiging aangevraagd worden voor de 15-20 modules van het basisstation, behalve voor de modules die geen verband zouden houden met het verstrekken van een 5G-netwerk of -dienst. 

	Operator X
0. Volgens artikel 10, § 1, van het koninklijk besluit dient de operator de betrokken informatie te verschaffen over alle actieve elementen die nuttig zijn voor de verstrekking van 5G-diensten, en minstens de volgende elementen:
0. [bookmark: _Hlk123733129]1° de identiteit van de verschillende rechtspersonen die deze verschillende elementen beheren en er toezicht op houden of aan wie de betrokken onderneming deze activiteiten zal toewijzen, wanneer deze rechtspersonen niet de verzoeker zijn;    
0. 2° de identiteit van de producenten van netwerkelementen die de actieve elementen bedoeld in 17° vervaardigen;  
0. 3° een beschrijving van de actieve elementen die zij wenst te gebruiken (verzoek om voorafgaande machtiging) of gebruikt (verzoek om regularisatie), met een onderscheid tussen het radiotoegangsnetwerk, de backbone van het transportnetwerk, het aggregatienetwerk van het transportnetwerk en het centrale deel van het netwerk. 

0. Het begrip “actieve elementen die nuttig zijn voor de verstrekking van 5G-diensten” is echter nergens duidelijk omschreven. Het is niet duidelijk tot op welk niveau van component, of geheel van componenten, een aparte fiche dient opgemaakt te worden.
	


	Ter illustratie: een typisch 5G radio basisstation behorend tot het radiotoegangsnetwerk bestaat functioneel uit een 4-tal fundamentele componenten: antenne – Radio (zender/ontvanger) – basisbandeenheid – energiebron.
Elk van deze componenten is opgebouwd uit een aantal verschillende modules (vb: een typische radio basisstation kan bestaan uit een 15-tal (of meer) verschillende actieve modules, met voor elk basisstation potentieel een verschillende mix). 
Dit voorbeeld is illustratief voor het radiotoegangsnetwerk, maar de situatie is gelijkaardig voor de actieve netwerkelementen in de andere delen van het 5G-netwerk.
	

	Gezien de veelheid aan actieve modules en mogelijke combinaties, achten wij het niet zinvol, noch praktisch, om per module een info fiche op te stellen.

Operator X stelt daarom voor om de info fiches op te stellen voor een relevant globaal niveau van componenten of platformen – voor zover deze samengesteld zijn uit modules van dezelfde leverancier. Het laat ons toe om zowel een goedkeuring van deze technische platformen te bekomen als voor de onderliggende leveranciers en dienstenaanbieders.
	Voor alle modules moet goedkeuring gevraagd worden. 

Echter, elementen die één geheel vormen (bv. modules van een radio basisstation), mogen in eenzelfde fiche gebundeld worden voor zover: 
· het over dezelfde leverancier gaat (dit wil zeggen dezelfde producent van netwerkelement en/of dezelfde dienstaanbieder) ;
· alle vereiste technische informatie wordt meegedeeld.

	We stellen daarom voor om een fiche op te maken voor de volgende componenten/platformen met een eventuele opsplitsing per relevante leverancier:

Voor het radio toegangsnetwerk
· Antenne
· Transmitter / Receiver (TRX)
· Baseband Unit (BBU)
· Power Supply
· O&M Platform

Voor het transport netwerk
· Optical network Multiplexer
· Data network Router
· Mobile Backhauling CPE
· µwave indoor & outdoor unit (of combo outdoor / indoor)
· Security gateway
· O&M Platform

[bookmark: _Hlk131670758]Voor het centrale deel van het netwerk
· mobile data Core (EPC)
· Voice Core
· VAS Platforms
· IMS Platform
· Interconnect platform
· lawful intercept
· O&M Platform

Voor onderliggende cloud infrastructuur
· virtualisatie infrastructuur
· orchestrator
· netwerk specifieke elementen (switches/routers/Firewalls /IDS/IPS)
	Het is niet mogelijk om ons akkoord te verlenen tot één welbepaalde opsplitsing van het 5G-netwerk, omdat alleen een operator zijn eigen netwerk ten volle kent en de netwerken van alle operatoren niet per se dezelfde structuur kennen.




	Operator X  
Voor operator X is het ook onduidelijk voor welke actieve netwerkelementen een fiche moet worden aangevraagd. De uitleg over deel 4 stelt dat de verschillende delen van het netwerk worden gedefinieerd in het Koninklijk Besluit betreffende de ministeriële machtiging, de punten 4, 7-9, 11. 

Punt 7 definieert bijvoorbeeld het transportnetwerk als volgt: het transportnetwerk bestaat uit de elementen die zorgen voor de transmissie van signalen tussen de sites van het radiotoegangsnetwerk en de elementen van het centrale deel van het netwerk, tussen de verschillende sites van het radiotoegangsnetwerk of tussen de verschillende elementen van het centrale deel van het netwerk. 

De verschillende elementen van het transportnetwerk worden echter niet verder gedefinieerd. Dit is ook van toepassing voor de andere punten naar waar verwezen wordt. De huidige definities geven dan ook ruimte voor interpretatie en kunnen het proces van machtiging vertragen als de 2 bevoegde autoriteiten stellen dat het dossier onvolledig is. Operator X vraagt dan ook meer duidelijkheid voor welke netwerkelementen een fiche moet worden aangevraagd zodat het proces voor de aanvraag van een machtiging vlot verloopt. 
	
Voor alle elementen van het transportnetwerk moet er een machtiging worden aangevraagd. 

De operatoren zijn het beste geplaatst om de elementen te bepalen die deel uitmaken van het transportnetwerk. 

Indien het BIPT of de inlichtingen- en veiligheidsdiensten op een gegeven ogenblik vaststellen dat een operator geen machtiging heeft aangevraagd voor een (transport)netwerkelement, zullen dit de gevolgen zijn: 
· dat element van het transportnetwerk zal niet gebruikt mogen worden zolang de machtiging niet verkregen is; 
· maar dat zal geen impact hebben op de elementen waarvoor wel degelijk een machtiging aangevraagd werd.


	Operator X 
Een voorstel zou kunnen zijn dat het BIPT een lijst vastlegt van de netwerkelementen waarvoor een fiche moet worden ingediend.
	Als het BIPT een lijst opstelt met (transport)netwerkelementen, dan bestaat het risico dat die lijst niet “future proof” is. De algemene definitie van transportnetwerk (zie artikel 1, punt 7, van het KB machtigingen) is dat daarentegen wel.



5.3. [bookmark: _Toc135085671]Nadere bepalingen voor de verzending van het dossier aan het BIPT 
14. De verzoeker dient via mail aan SG@bipt.be ten minste de volgende documenten te versturen aan het BIPT: de brief met het verzoek om machtiging (deel 1) en de inventaris van de bijlagen bij deze brief (deel 2). Daarnaast kan hij deze documenten ook vrijblijvend per bode of via post versturen.

15. De bijlagen bij deze brief (delen 3 tot 5 en de eventuele aanvullende documenten) mogen via een van de volgende middelen aan het BIPT verzonden worden: 
· als bijlage bij de mail verzonden aan het BIPT met daarin de brief met het verzoek om machtiging (of als bijlage bij een andere mail); 
· link naar deze documenten in een andere mail aan het BIPT dan de mail aan het BIPT met daarin de brief met het verzoek om machtiging[footnoteRef:3];  [3:  De noodzaak van een afzonderlijke mail valt te verklaren door het feit dat deze mail niet zal worden doorgestuurd naar de betrokken ministers, in tegenstelling tot de mail waarin het verzoek om machtiging wordt verstuurd. ] 

· USB-stick, aan het BIPT bezorgd per bode. 

16. Indien de verzoeker dat wenst, kunnen de aan het BIPT verzonden mails worden versleuteld.[footnoteRef:4]  [4:  In dat geval moet de openbare codeersleutel van het BIPT worden gevraagd en moet de verzoeker zijn eigen codeersleutel verstrekken.] 


17. [bookmark: _Hlk124233309][bookmark: _Hlk124233290]Binnen de 5 werkdagen die volgen op het verzenden van de mail aan het BIPT met daarin het verzoek om machtiging, zal het BIPT aan de verzoeker een elektronisch ontvangstbewijs versturen met daarin de vermelding van het kenmerk van het BIPT-dossier.
6. [bookmark: _Toc135085672]Doorzenden van het dossier aan de betrokken ministers en aan de inlichtingen- en veiligheidsdiensten 
18. Het BIPT zal het volledige dossier dat het heeft ontvangen van de verzoeker doorsturen aan de inlichtingen- en veiligheidsdiensten. 

19. Om daarentegen de informatie verstrekt door de verzoeker te beschermen, zal het BIPT enkel de mail verzonden aan het BIPT met daarin het verzoek om machtiging, de brief van de verzoeker (deel 1) en de inventaris van de bijlagen bij die brief (deel 2) bezorgen aan de 6 betrokken ministers[footnoteRef:5].  [5:  De ministeriële machtiging wordt verstrekt door de volgende ministers: de eerste minister, de minister van Telecommunicatie, de minister van Defensie, de minister van Justitie, de minister van Binnenlandse Zaken en de minister van Buitenlandse Zaken. 
] 


20. Het BIPT zal op verzoek een betrokken ministerkabinet toestaan om de andere documenten in te kijken. Wat betreft de verzoeken om machtiging is het BIPT immers gemachtigd om aan de betrokken ministeriële kabinetten vertrouwelijke informatie mee te delen die in het door de operatoren verstrekte dossier staat. De meegedeelde vertrouwelijke informatie zal evenwel worden beschermd krachtens artikel 105, § 7, van de wet van 13 juni 2005 betreffende de elektronische communicatie, dat het volgende bepaalt: 
“[eerste lid]
“[tweede lid]
Personen die een verzoek om machtiging of de herziening van een vroegere beslissing behandelen, mogen aan openbare besturen die zij in dat kader raadplegen vertrouwelijke informatie meedelen wanneer dat nodig is voor het vervullen van de taak die zij aan hen toevertrouwen.
   De in het derde lid bedoelde personen en openbare besturen mogen derden geen vertrouwelijke informatie meedelen waarvan zij kennis hebben in het kader van de toepassing van dit artikel, buiten de in de wet bepaalde uitzonderingen.
   Deze vertrouwelijke informatie is die welke als zodanig wordt aangeduid door de persoon die ze heeft verstrekt, onverminderd artikel 23, paragraaf 3, van de wet van 17 januari 2003 met betrekking tot het statuut van de regulator van de Belgische post- en telecommunicatiesector.
   De schending van het in het vierde lid bedoelde verbod wordt bestraft met de straffen die zijn bepaald in artikel 458 van het Strafwetboek of met een van die straffen.”
7. [bookmark: _Toc135085673]Aanvullende informatie  
21. Nadat de verzoeker zijn dossier bij het BIPT heeft ingediend, zullen aanvullende inlichtingen of documenten kunnen opgevraagd worden krachtens artikel 105, § 3, derde lid, van de wet betreffende de elektronische communicatie: “De betrokken ministers, het Instituut en de inlichtingen- en veiligheidsdiensten kunnen informatie of aanvullende documenten vragen aan de verzoeker of aan iedere persoon die op nuttige wijze kan bijdragen tot hun informatie.” 

22. Het BIPT zou bijvoorbeeld aan de verzoeker de documenten of inlichtingen kunnen vragen die ontbreken in zijn dossier.

23. Een verzoek om aanvullende informatie vanwege het BIPT of de inlichtingen- en veiligheidsdiensten houdt de opschorting in van de termijn van 3 maanden om aan de verzoeker een beslissing mee te delen (machtiging) of een ontwerpbeslissing (weigering van machtiging of machtiging met voorwaarden). Het BIPT of de inlichtingen- en veiligheidsdiensten zal (zullen) de verzoeker inlichten over het feit dat een verzoek om informatie werd gedaan (opschorting van de termijn van drie maanden) en over het einde van de opschorting van de termijn van drie maanden. 
8. [bookmark: _Toc135085674]Advies van het BIPT en de inlichtingen- en veiligheidsdiensten
24. Het BIPT en de inlichtingen- en veiligheidsdiensten zullen aan de betrokken ministers een advies verstrekken over het verzoek om machtiging. 

25. De adviezen van het BIPT en van de inlichtingen- en veiligheidsdiensten maken deel uit van het administratief dossier bij de ministeriële besluiten, behalve wanneer zij informatie bevatten die geclassificeerd is in de zin van de wet van 11 december 1998 betreffende de classificatie en de veiligheidsmachtigingen, veiligheidsattesten en veiligheidsadviezen. Desgevallend kan een niet-geclassificeerde versie van hetzelfde advies aan het administratieve dossier worden toegevoegd. De aanvrager kan het administratief dossier steeds inkijken.

26. Deze adviezen zullen niet gepubliceerd worden. 
9. [bookmark: _Toc135085675]Aanvullende informatie wanneer wordt beschouwd dat de producent van netwerkelementen een hoog risico vormt (enkel van toepassing wanneer de verzoeker een MNO is) 
27. Er zal aanvullende informatie kunnen gevraagd worden aan de MNO krachtens artikel 10, § 2, van het koninklijk besluit betreffende de ministeriële machtiging: 
“§ 2. Wanneer een MNO ervan op de hoogte wordt gebracht dat een producent van netwerkelementen op wie hij van plan is een beroep te doen (verzoek om voorafgaande machtiging) of op wie hij een beroep doet (verzoek om regularisatie) wordt beschouwd als een producent van netwerkelementen die een hoog risico vormt, vervolledigt hij zijn dossier met
1° de locatie van de sites van het aggregatienetwerk van het transportnetwerk, alsook van de sites van het radiotoegangsnetwerk waarin hij van plan is actieve elementen die een hoog risico vormen, te gebruiken (verzoek om voorafgaande machtiging) of waarin hij ze gebruikt (verzoek om regularisatie) en, voor de sites van het radiotoegangsnetwerk, de zones gedekt door deze sites, en;
2° gedetailleerde uitleg over de inachtneming van het percentage van 35% bedoeld in de artikelen 6, § 2, en 7, § 1.”

De locatie van de sites moet vermeld worden op basis van het adres (en niet op basis van de GPS- coördinaten). 
10. [bookmark: _Toc135085676]Hoorzitting van de verzoeker en verstrekking van zijn schriftelijke opmerkingen 
28. Artikel 105, § 5, van de wet betreffende de elektronische communicatie bepaalt het volgende: 
“§ 5. Wanneer de betrokken ministers van plan zijn de machtiging te weigeren, daar voorwaarden aan te koppelen of hun beslissing te herzien, beschikt de verzoeker, na de ontwerpbeslissing te hebben ontvangen, over achtentwintig dagen tijd om zijn schriftelijke opmerkingen voor te leggen.
   De verzoeker wordt de kans geboden om te worden gehoord. Hij mag zich laten vergezellen door de technische of juridische raadgevers van zijn keuze.
   De betrokken ministers kunnen zich laten vertegenwoordigen door het bestuur van hun keuze. Het Instituut en de inlichtingen- en veiligheidsdiensten kunnen aan de hoorzitting deelnemen.”
[bookmark: _Toc135085677]Eindbeslissing 
De betrokken ministers zullen een machtiging onder voorwaarden verlenen indien er in het desbetreffende 5G-netwerk actieve elementen aanwezig zijn die een hoog risico vormen, die uiterlijk tegen het einde van de in het KB machtigingen voorziene overgangsperiodes uit het 5G-netwerk verwijderd moeten zijn. 

Tot aan het einde van de overgangsperiodes mag de betrokken onderneming die actieve elementen die een hoog risico vormen gewoon verder gebruiken, althans voor zover deze op grond van andere regelgeving niet verboden zijn.

De betrokken ministers zullen hun beslissing moeten motiveren in geval van weigering of wanneer er voorwaarden aan de beslissing worden gekoppeld. 
11. [bookmark: _Toc135085678]Wijziging van een reeds ingediend dossier 
29. Er kunnen zich twee situaties voordoen: 

· De verzoeker meldt aan het BIPT dat bepaalde informatie die is opgenomen in een eerder ingediend verzoek om machtiging (met name de gegevens betreffende de verzoeker of de contactpunten) niet (langer) correct zijn, zonder dat daarvoor een nieuwe machtiging moet worden aangevraagd; 
· De verzoeker moet een nieuwe machtiging vragen omdat er aanzienlijke wijzigingen werden doorgevoerd ten opzichte van het initiële verzoek. 

30. Wat betreft het tweede voorbeeld, bepaalt artikel 11, tweede lid, van het koninklijk besluit betreffende de ministeriële machtiging het volgende: “Wanneer een update een nieuw verzoek om machtiging vergt, moet de betrokken onderneming een volledig dossier indienen waarin ze duidelijk aangeeft welke wijzigingen werden aangebracht ten opzichte van het initiële dossier.”

31. Om aan deze bepaling te beantwoorden en wanneer de verzoeker een verzoek om machtiging indient dat wijzigingen inhoudt ten opzichte van een eerder verzoek, wordt het volgende voorgesteld: 
in de brief waarin een nieuwe machtiging wordt gevraagd zullen de kenmerken worden opgenomen die zijn verstrekt in de ontvangstbevestiging van het BIPT voor het initiële verzoek om machtiging (het verzoek waarin wijzigingen worden aangebracht); 
de verzoeker zal aan het BIPT de gewijzigde, vervangen of toegevoegde fiches verstrekken; de versie van de gewijzigde fiche zal versie 2 (of v2) worden;[footnoteRef:6]  [6:  Het is daarentegen niet nodig dat de verzoeker aan het BIPT de fiches bezorgt die hij het reeds heeft verstrekt in het kader van het initiële dossier. ] 

de verzoeker zal aan het BIPT de inventaris bezorgen van de bijlagen bij de brief waarin de initiële machtiging werd gevraagd, door in die inventaris informatie toe te voegen betreffende de wijzigingen erin (gewijzigde, vervangen of nieuwe stukken), conform deel 2 (“geconsolideerde versie van de inventaris”);  
de verzoeker zal aan het BIPT een inventaris bezorgen met enkel de stukken waarop het nieuwe verzoek betrekking heeft, volgens het inventarissjabloon beoogd in deel 2 maar zonder de zevende kolom van die inventaris in te vullen (inventaris van het nieuwe dossier). 

Vraag van een operator:  
“Indien de leverancier na de regularisatie procedure niet als een leverancier met hoog risico wordt aanzien, dan stellen we ons de vraag of de procedure voor toekomstige aanpassingen aan de machtiging voor producten van deze leverancier zo veel mogelijk kan vereenvoudigd worden?”

Antwoord van het BIPT: Het BIPT staat open voor alle concrete voorstellen van de sector. Het punt dat door de operator wordt aangehaald, betreft een toekomstige hypothese.  

2


